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Topologie de l’Internet
Introduction
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Topologie : Caractéristiques
Introduction

. La topologie complète est inconnue (et immense)

. La gestion est décentralisée

. Elle n’est pas aussi “propre” qu’on pourrait le croire

¦ Dynamique (croissance de l’Internet, pannes)

¦ Nombreux cas particuliers
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Contributions

. Modélisation
générer des graphes ressemblant à la topologie de l’Internet.

Viger, Latapy : Efficient and simple generation of random simple connected

graphs with prescribed degree sequence, COCOON’05

. Métrologie
extrapoler des propriétés de la topologie de l’Internet

Viger, Barrat, Dall’Asta, Zhang, Kolaczyk : What is the real size of a sampled

network ? The case of the Internet, Phy. Rev. E, vol. 75, 2007

. Correction des mesures
corriger les erreurs dans les cartes de la topologie de l’Internet

Augustin, Cuvellier, Orgogozo, Viger, Friedman, Latapy, Magnien, Teixeira :

Avoiding traceroute anomalies with Paris traceroute, IMC 2006
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Partie I

Modélisation : Génération aléatoire de
graphes connexes à degrés fixés



Modéliser l’Internet : première approche
Génération de graphes

Graphe. . .
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Modéliser l’Internet : première approche
Génération de graphes

Graphe. . . aléatoire

. Caractère aléatoire important pour les simulations
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Homogène VS hétérogène
Génération de graphes

. Dans un graphe aléatoire pur, les sommets sont homogènes

. Dans Internet, certains noeuds sont beaucoup plus connectés que

d’autres : la distribution de degrés est hétérogène
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Distribution de degrés fixée
Génération de graphes

Idée : garder le caractère aléatoire mais en fixant les degrés selon ce

qu’on observe dans la réalité.

. Tirage d’un graphe aléatoire parmi l’ensemble des graphes ayant

les degrés voulus
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Méthode standard
Génération de graphes aléatoires à degrés fixés
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Méthode standard
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Elément aléatoire de l’ensemble des multigraphes avec ces degrés

10

4

10

3

2

15

16

9
8

7

12

11

13

16

15

1 6

3

4

5

7

9

13

11

12

14

8

1
2

14

6

5

10/41
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Méthode standard
Génération de graphes aléatoires à degrés fixés

Elément aléatoire de l’ensemble des multigraphes avec ces degrés
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Caractère aléatoire strict et complexité linéaire. . .

. . .Mais le graphe n’est ni simple ni connexe !
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L’algorithme global
Génération de graphes simple et connexes
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L’algorithme global
Génération de graphes simple et connexes

Simple

Connexe

¦ Réalisation des degrés : linéaire (Havel-Hakimi 1955)

¦ Connexion : nombre linéaire d’échanges d’arêtes

. Le graphe obtenu est alors fortement biaisé
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L’algorithme global
Génération de graphes simple et connexes

Simple

Connexe

Aléatoire

¦ Réalisation des degrés : linéaire (Havel-Hakimi 1955)

¦ Connexion : nombre linéaire d’échanges d’arêtes

¦ Mélange : effectuer des échanges d’arêtes aléatoires tout en
gardant le graphe simple et connexe
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Le Mélange
Génération de graphes simple et connexes

G

Un test de connexité après chaque échange. . .
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14/41



Le Mélange
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Le Mélange
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Génération de graphes simple et connexes

ok

G

ok

G
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Le Mélange
Génération de graphes simple et connexes

ok

G
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Complexité : O(|G|) par échange d’arêtes !
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Accelération (Gkantsidis et al. 2003)
Mélange du graphe

. Un test de connexité tous les T échanges d’arêtes

ok

G
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Accelération (Gkantsidis et al. 2003)
Mélange du graphe

. Un test de connexité tous les T échanges d’arêtes

?? ok

GGG

ok

G

Mais comment choisir T ? grand ? petit ?
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Choix de la fenêtre T : heuristique
Accelération du Mélange

. Gkantsidis et al. (2003)

. Efficacité ?
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Temps de calcul : Résultats

Taille Näıf Gkan.

1000 3 s 0.4 s

104 6 min 27 s

105 10 h 2 h

106 40 j 15 j

17/41



Notre heuristique
Choix de l’heuristique

Succès ⇒ T = T ∗ (1 + q+) au lieu de T = T + 1

Echec ⇒ T = T ∗ (1− q−) au lieu de T = T/2

. Étude théorique : T tendra à s’ajuster vers sa valeur optimale quel

que soit le graphe ssi q+/q− = e−1
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Validation experimentale
Notre heuristique

. Notre heuristique est optimale. . .

si nos approximations sont bien valides !

. Comparaison du facteur d’accélération θ avec l’optimal
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Validation experimentale
Notre heuristique

. Notre heuristique est optimale. . .

si nos approximations sont bien valides !

. Comparaison du facteur d’accélération θ avec l’optimal

N z θGkan θnew θopt

104 2.1 1.11 1.23 1.26

104 3 4.20 7.00 7.27

104 6 29.3 157 164

104 20 477 50100 51800

Mieux que 95% de l’optimal !
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Temps de calcul : Résultats

Taille Näıf Gkan. Notre Heur.

1000 3 s 0.4 s 0.26 s

104 6 min 27 s 7 s

105 10 h 2 h 51 min

106 40 j 15 j 8 j
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Petites composantes isolées
Prévenir la déconnexion

. Idée : si on détecte et annule les échanges d’arêtes provoquant

la déconnexion, l’heuristique fera moins de tests de connexité.

. Comment ? : éviter la formation de petites composantes isolées
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. Comment ? : éviter la formation de petites composantes isolées

21/41



Petites composantes isolées
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Petites composantes isolées
Prévenir la déconnexion

. Idée : si on détecte et annule les échanges d’arêtes provoquant

la déconnexion, l’heuristique fera moins de tests de connexité.

. Comment ? : éviter la formation de petites composantes isolées

. Parcours partiel d’étendue K autour des sommets concernés

par l’échange d’arête, et annulation immédiate de l’échange si on

détecte une déconnexion

21/41



Effet sur la probabilité de déconnexion
Tests d’isolement de portée K
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En pratique
Tests d’isolement de portée K

. Coût supplémentaire O(K) par échange d’arêtes

. Diminution exponentielle de la probabilité de déconnexion

⇒ Réduction exponentielle de la fréquence des tests de connexité

. Compromis : K = Θ(log(|G|))

Au final, on obtient un coût logarithmique par échange d’arête
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Heuristique d’ajustement de K
Tests d’isolement de portée K

Pas forcément optimal, mais fonctionne bien avec ces paramètres
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Temps de calcul : Résultats

Taille Näıf Gkan. Notre Heur. Algo Final

1000 3 s 0.4 s 0.26 s 0.13 s

104 6 min 27 s 7 s 0.7 s

105 10 h 2 h 51 min 17 s

106 40 j 15 j 8 j 8 min
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Résumé des contributions

. Nouvelle heuristique

. Validation experimentale de la quasi-optimalité

. Idée permettant d’éviter la déconnexion durant le mélange

. Algorithme log-linéaire (nombre d’échanges = 10|G|)

. Programme open-source, http ://liafa.jussieu.fr/ fabien/generation
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Partie II

Correction de l’outil traceroute



traceroute

TTL = 255

S D???
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TTL = 1
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Etape #2

TTL = 2

5.6.7.8

Etape #1

TTL = 1

ICMP

ICMP

27/41



traceroute

S D

10.23.45.67

Etape #2

TTL = 2

5.6.7.8

Etape #3

TTL = 3

111.222.33.44

Etape #1

TTL = 1

ICMP

ICMP

ICMP

27/41



traceroute

S D

10.23.45.67

Etape #2

TTL = 2

5.6.7.8

Etape #3

TTL = 3

111.222.33.44

Etape #1

TTL = 1

ICMP

ICMP

ICMP

TTL = 4
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Les mesures traceroute : Schéma
traceroute

. Nsrc sources

. Ndst destinations

. Nsrc ×Ndst routes

Ã Carte partielle

. Skitter :

Nsrc = 24
Ndst ≈ 105
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Les mesures traceroute : Schéma
traceroute

¦ Nsrc sources

¦ Ndst destinations

¦ Nsrc ×Ndst routes

Ã Carte partielle

¦ Skitter :

Nsrc = 24
Ndst ≈ 106

28/41



Statistiques
Artefacts topologiques

Dans la carte de la topologie IP que nous avons relevée :

¦ 7.5% des nœuds appartiennent à une boucle

¦ 4.7% des nœuds appartiennent à un cycle

¦ 40.5% des nœuds appartiennent à un diamant

. traceroute est-il fiable pour mesurer la topologie ?
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Rôle de la répartition de charge
Artefacts topologiques

. La répartition de charge provoque des observations anormales

Ce qu’on observe :

TTL = 6
TTL = 7
TTL = 8

TTL = 9

Etape #6 Etape #8 Etape #9

Etape #7Etape #6 Etape #8

Etape #7

S
B

EL

C
EL

A A
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Rôle de la répartition de charge
Artefacts topologiques

. La répartition de charge provoque des observations anormales

Observation possible :Etape #6 Etape #9Etape #8Etape #7

D
L

B
L G

DA

B E

C F

E G

C

A
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Comment éviter la répartition de charge ?

. La majorité (> 90%) de la répartition de charge se fait par flot

. traceroute envoie des sondes sur des flots différents

. Il suffit donc d’envoyer des sondes appartenant à un même flot

pour supprimer l’effet de la répartition de charge par flot
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Difficultés
Éviter la répartition de charge

Il faut identifier les sondes

¦ Signature de processus

¦ Numéro de séquence intra-processus

. On a que les 28 premiers octets (en-tête IP + en-tête

UDP/ICMP/TCP) de chaque sonde

. La place libre est réduite, la plupart des champs disponibles

modifiant l’identifiant de flot
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Champs utilisés
Éviter la répartition de charge

. Signature de processus dans le champ ID de l’en-tête IP

. Numéro de séquence :

Checksum (#)

*  Paris traceroute#  traceroute classique

Provoque la repartition de charge par flot

UDP

ICMP Echo

TCP

Destination Port (#)
Length Checksum (#,*)

Identifier (*) Sequence Number (#,*)
Type Code

Source Port Destination Port
Sequence Number (*)

Source Port

33/41



Paris traceroute

. Nouvel outil traceroute

. Open-source, dispo sur http ://paris-traceroute.net

. Nouvelles fonctionalités :

¦ Évite la répartition de charge par flot

¦ Très configurable

¦ Support des 3 protocoles UDP, TCP, ICMP

¦ Sortie texte enrichie (en option)

34/41



Impact de la répartition de charge par flot
Artefacts topologiques

Plus aucune répartition de charge par flot grâce à Paris traceroute

. Sur une carte topologique on voit disparâıtre

¦ Boucles : 87%

¦ Cycles : 68%

¦ Diamants : 49%
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Impact de la répartition de charge par flot
Artefacts topologiques

Plus aucune répartition de charge par flot grâce à Paris traceroute

. Sur une carte topologique on voit disparâıtre

¦ Boucles : 87%

¦ Cycles : 68%

¦ Diamants : 49%

Et le reste ?

. Répartition de charge par paquets ?

. Autres phénomènes ?

¦ Analyse statistique poussée des anomalies recensées

¦ Observation détaillée des sorties de Paris traceroute
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Phenomènes exotiques
Artefacts topologiques

On a pu identifier et authentifier un certain nombre de phénomènes

provoquant l’apparition de boucles et/ou de cycles :

¦ Transit de paquets de TTL zéro

¦ Boucles de routage

¦ Traces interrompues

¦ Adresses IP fictives ou falsifiées

TTL = 9

Ce qu’on observe:

TTL = 7

TTL = 8

TTL = 6

Etape #6 Etape #8 Etape #9Etape #7

S

A

AL BF

L B
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Que reste-t-il à la fin ?
Artefacts topologiques

. Avec Paris traceroute, on nettoye les cartes topologiques du bruit

dû à la repartition de charge et aux autres phénomènes

. Il reste (par rapport à la carte originale) :

¦ Boucles : 1.8%

¦ Cycles : 3.5%

¦ Diamants : 51%

. 22% de liens (et 26% d’arcs) en moins dans la topologie
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Impact de Paris traceroute
Paris traceroute
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Résumé des contributions

. Mise en évidence d’une importante présence d’erreurs dans les

cartes de la topologie de l’Internet

. Enquête sur les causes de ces anomalies

. Explication (avec certificat) de plus de 95% des boucles et cycles

. Programme open-source Paris traceroute

http ://paris-traceroute.net
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Conclusions

¦ Contexte scientifique des grands réseaux d’interaction

. Situation à cheval entre théorie et pratique

. Motivation des travaux : apporter un peu plus de rigueur

. Fournir des programmes publics fut un élément essentiel
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¦ Motivation des travaux : apporter un peu plus de rigueur

. Fournir des programmes publics fut un élément essentiel

40/41



Conclusions

¦ Contexte scientifique des grands réseaux d’interaction
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Perspectives (à larges horizons)

. Dans l’extension du travail déjà effectué

¦ Génération de graphes dirigés

¦ Étude de la répartition de charge par paquets

¦ Étude sur des mesures traceroute plus vastes

. Vers d’autres directions

¦ Topologie de l’Internet : séparer routeurs et hôtes

¦ Étudier la croissance de l’Internet

¦ La visualisation, un problème à part entière
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Fin

Questions ?
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