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Introduction

Le role majeur joué par I'Internet dans le monde d’aujourd’hui le place au centre de
nombreuses recherches. Son gigantisme, sa complexité et sa dynamique nous aménent a le
considérer non plus comme un simple outil a améliorer, mais comme un objet d’étude a
part entiére.

Dans cette thése, nous nous intéressons a la topologie de 'Internet, c¢’est-a-dire la vision
trés réduite et abstraite du réseau comme un ensemble de neuds connectés entre eux
par des liens. Les premiers correspondent en premiére approximation aux routeurs qui
font transiter 'information, les seconds aux cables ou autres liens physiques ou logiques
transmettant 'information d’un routeur a I'autre. Bien que cette topologie ne soit qu’une
image trés épurée du réseau, elle capture certaines de ses propriétés fondamentales. Sous
forme de graphe, elle devient plus facile & décrire et & manipuler dans un contexte théorique.

La mesure et la modélisation de la topologie de I'Internet soulévent de nombreux pro-
blémes difficiles, notamment liés au difficile mariage de la théorie et de la pratique : 'objet
étudié est si complexe que toute manipulation, mesure, modélisation passe forcément par
une simplification. Cette démarche simplificatrice est difficile & bien mener : garder trop
de complexité peut rendre la situation inextricable, alors qu’a l'inverse une vision trop
simplifiée peut donner des résultats inadéquats.

Nous abordons dans cette thése plusieurs questions : comment modéliser la topologie de
IInternet ? plus précisément, comment générer des graphes, sortes d’images virtuelles de
I'Internet, sans s’écarter trop de la réalité 7 Comment savoir si la mesure partielle et biaisée
de I'Internet dont on dispose représente bien la réalité, et comment peut-on la corriger ?
Nous tentons d’apporter des éléments de réponse, apportant & chaque fois notre pierre a
un vaste édifice dépassant largement le cadre de cette thése. Le fil directeur et I'originalité
de notre contribution reste le rapprochement entre les visions abstraites et concrétes de
I'Internet : nous cherchons a rendre les premiéres plus réalistes, et & donner un cadre plus
rigoureux aux derniéres.

Le premier chapitre de cette thése permettra au lecteur de se familiariser avec les objets
étudiés, le vocabulaire utilisé et ’état de ’art. Les chapitres suivants rentrent dans le vif
du sujet et abordent le détail de nos contributions scientifiques. Le Chapitre 2 traite de la
modélisation et introduit un modéle simple et rigoureux que nous rendons applicable a des
graphes dont la taille atteint le gigantisme de 'Internet. Ensuite, le Chapitre 3 s’intéresse
a la métrologie de la topologie de I'Internet, et fournit des solutions pour évaluer certaines
propriétés de I'Internet a partir de mesures incomplétes. Enfin, le Chapitre 4 présente nos



travaux sur la correction de la mesure, et plus précisément de 'outil traceroute, dont
nous étudions les défauts et pour lequel nous proposons une version améliorée.



Chapitre 1

Contexte et positionnement

Cette thése aborde plusieurs sujets venus de contextes scientifiques différents, mais
s’articulant autour de la mesure et de la modélisation de I'Internet. Avant de rentrer dans
le vif du sujet avec les chapitres suivants, nous introduisons ici les notions que le lecteur
doit connaitre préalablement, et mettons en évidence les motivations sous-jacentes a 1’étude
du réseau Internet en général et a sa mesure et modélisation en particulier.

1.1 Complexité de I'Internet

1.1.1 Quelques bases techniques

L’Internet comme infrastructure physique est per¢u de maniére assez floue par le grand
public dont la connaissance se limite généralement aux noms des principaux fournisseurs
d’accés, sans forcément savoir que I’Internet permet — en théorie — a tout couple d’ordina-
teurs qui y sont reliés, quelle que soit leur position dans le monde, de communiquer.

Chaque ordinateur connecté sur I'Internet est censé posséder une adresse IP de 32 bits,
souvent représentée comme 4 octets qui sont des nombres entre 0 et 255 (voir Figure 1.1 ).
Cette adresse lui est propre et permet donc de l'identifier. Le sigle IP tient pour Internet
Protocol, et spécifie — entre autres — la maniére d’encapsuler des données avant de les envoyer
sur I'Internet. Lorsque des données sont transmises sur I'Internet, elles sont subdivisées en
paquets, de tailles limitées (le plus souvent inférieures a 1500 octets). Chaque paquet, avant
d’étre envoyé sur le réseau, doit se voir accoler un en-téte IP qui consiste en quelques octets
d’informations sur le paquet, dont notamment ’adresse IP du destinataire, qu’on désignera
dans la suite par adresse destination.

L’utilisation de I'Internet en tant que moyen de communication ne nécessite donc pas
plus d’informations que ’adresse destination. De ce point de vue, I'Internet n’est qu’une
boite noire reliant entre eux des ordinateurs et permettant & chacun d’envoyer des données
a n’importe quel autre. Cette vision de I'Internet, schématisée dans la Figure 1.1, comme
une entité unique au comportement simple ne refléte que sa fonction, et pas sa constitution.

Dans cette partie, et plus globalement dans cette thése, nous nous intéressons a 1'In-
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> Internet 72.14.221.104

134.157.81.129

Boite Noire

\

DEST: 134.157.81.129

10.12.45.67

F1G. 1.1 — L’Internet, vu comme une boite noire

ternet en lui-méme, autrement dit aux infrastructures permettant une telle transmission
des données : comment fonctionnent-t-elles? de quoi sont-elles constituées? et en décri-
vant le réseau de maniére plus approfondie, nous verrons apparaitre plusieurs niveaux de
complexité.

1.1.2 Une structure décentralisée : les AS, ou systémes autonomes

L’Internet n’est pas la propriété d’une organisation unique. Il n’est en fait que 'intercon-
nexion de parties autonomes du réseau, appelées AS (pour le sigle anglophone Autonomous
System), gérées par des entreprises ou des consortiums. Un AS est connecté a d’autres AS
par l'intermédiaire de routeurs de bordure, appelés passerelles, parfois co-gérées par les AS
qu’elles connectent, comme esquissé sur la Figure 1.2. IAS lui-méme est constitué d’un
ensemble de routeurs reliés en réseau. Lorsqu’un paquet traverse un AS, il est relayé de
routeur a routeur. Les fournisseurs d’accés & 'Internet sont des AS particuliers, en ce qu’ils
sont directement reliés & un certain nombre d’utilisateurs finauz (particuliers, entreprises
ou autres entités n’étant pas eux-mémes des AS).

Chaque AS établit un contrat pour la transmission des données avec ses voisins, c¢’est-
a-dire les AS ou utilisateurs finaux auxquels il est directement relié. Considérons deux AS
A et B reliés entre eux. On trouvera 2 principaux types de contrats :

o Aest client de B (et B est alors fournisseur de A) : A paye B pour le trafic transitant
de Aa BetdeBaA.

e A et B on un contrat de peering : le trafic peut circuler librement entre A et B. Ce
type de libre échange peut étre soumis a condition et par exemple étre restreint aux
transits dont la destination est gérée par A ou B.

D’autres cas de figure peuvent se présenter. Par exemple on peut imaginer que A paye B
pour le trafic sortant (de A vers B) et fasse en méme temps payer B pour le trafic entrant
(de B vers A). Mais les 3 cas cités ci-dessus constituent la majorité des accords actuels [19)].
Ajoutons que I’ensemble des contrats passés par un AS n’est pas nécessairement public :
la plupart des AS ne divulguent pas cette information.

4



F1G. 1.2 — Schéma représentant une interconnexion d’AS (grands ovales). Les routeurs de
bordure, ou passerelles, sont représentés avec des ronds grisés. A droite du schéma, un AS
est agrandi et sa structure interne, composée de routeurs (les ronds blancs), est révélée.

On peut donc déja affiner la vision de I'utilisateur envoyant des données vers une adresse
quelconque : ces données vont transiter d’AS en AS jusqu’a atteindre la destination. Chaque
AS, en recevant les paquets, se chargera de choisir les AS & qui il pourra les transmettre
en fonction de 'adresse destination indiquée dans les paquets. A lintérieur de I’AS, les
paquets transiteront par un certain nombre de routeurs, eux-mémes choisissant le prochain
routeur a qui transmettre les paquets, toujours en fonction de I'adresse destination.

A chacune de ces étapes, I’AS se chargeant du transit du paquet n’a pas besoin de
connaitre la route compléte suivie par ce dernier : il ne s’occupe que du transfert vers le
prochain AS. La transmission se fait donc & un niveau local tout le long du chemin.

Le processus permettant aux AS de s’organiser entre eux de maniére globale pour que
tous les paquets IP sur I'Internet soient correctement acheminés vers leur destination est
le protocole BGP (Border Gateway Protocol) [93]. Tl permet & chaque AS de déterminer &
quel AS (parmi ses voisins directs) il faut transmettre un paquet en fonction de son adresse
IP destination. Nous ne détaillerons pas son fonctionnement, qui est complexe [94], mais
I'idée générale est que les AS partagent leurs informations pour obtenir une vision globale
— mais trés partielle — du réseau, qui leur permet de s’organiser.

L’Internet est donc constitué de parties autonomes, liées entre elles localement, mais
rassemblées autour du respect de certaines régles ou protocoles. Ces derniers sont matériali-
sés dans certaines RFC ( Request for Comments |91]), consensus entre parties indépendantes
qui sont devenues les standards de I'Internet. Ces conventions permettent a ’ensemble de
se comporter de maniére apparemment unifiée, mais la nature profonde de 'Internet reste
décentralisée.



1.1.3 Un réseau hétéroclite

La gestion décentralisée de I'Internet ainsi que son évolution historique ont provoqué
une grande disparité, qui se ressent a tous les niveaux.

e La densité du réseau a tendance a suivre la répartition géographique de la population.

e De nombreux facteurs nationaux influencent la structure de I'Internet : la richesse,
la politique en matiére de réseaux (selon qu'’il finance, surveille, administre, ou n’in-
tervient pas), le terrain (plaine, montagne), ou encore la présence de pays voisins et
leurs besoins en termes de connectivité.

e Les AS ont différentes fonctions : fournisseurs d’accés au grand public, AS 'centraux’
constituant le ceceur de I'Internet, AS réduits physiquement & une salle de routeurs
dans laquelle d’autres AS s’interconnectent... Les tailles varient énormément, de
méme que la structure : certains seront par se quasi arborescents alors que d’autres
seront trés denses.

e Les installations sont hétérogénes : des cables transocéaniques aux fils téléphoniques
branchés sur les modems ADSL, les paramétres comme le débit ou la longueur maxi-
male changent. La nature des liaisons n’est elle-méme pas limitée aux cables reliant
deux points : citons les cables coaxiaux, les boucles de fibres optiques, les liaisons
WiFi ou WiMax, par satellite. . .

e Les constructeurs de matériel réseau ont leurs différences, et I’évolution technologique
est assez rapide pour créer des disparités entre un AS qui vient de se rééquiper et un
AS qui le fera 'année suivante.

L’Internet est donc profondément hétérogéne, et cet aspect ne peut étre ignoré tant
la diversité de I'Internet apparait a toutes les échelles. Dés lors, il semble vain d’imaginer
pouvoir décrire le réseau sans perdre une partie de l'information. Nous montrons pour
exemple dans la Figure 1.3 un apercu d’une trés petite partie de la topologie IP, coloriée par
AS (des sommets d’une méme couleur représentent des routeurs appartenant au méme AS),
qui, malgré le fait qu’elle soit obtenue par sondage uniforme, fait apparaitre le caractére
hétéroclite de I'Internet. Nous discuterons plus en détail ce type de mesures dans la suite.

1.1.4 Un réseau mal connu

Si ’hétérogénéité du réseau rend sa description ardue, sa structure décentralisée ne
rend pas les choses plus simples. La concurrence et les risques d’attaques incitent en effet
de nombreux AS & ne pas communiquer leur topologie de réseau. L’Internet est donc mal
connu, car on ne peut se contenter des informations partielles données par les AS de bonne
volonté (voir par exemple [129, , , |) pour se faire une image précise du réseau
dans sa globalité.

Des bases de données globales existent cependant : citons notamment les bases WHOIS
des Registres Internet Régionaux [22, 23, 24, 26, 27|, les données de géolocalisation possé-
dées par des sites commerciaux [1 17, 118, 116], les bases de données d’entrées BGP [124] ou
encore les systémes DNS!. Ces informations sont cependant souvent peu fiables (selon leur

'DNS signifie Domain Name System et permet de convertir un nom de domaine de type upmec.fr en



FiG. 1.3 — Apercu d’une partie de la topologie TP de I'Internet, obtenue en sondant pério-
diquement les chemins parcourus depuis une source (le gros sommet rond) vers 50 destina-
tions (les autres sommets ronds) prises au hasard dans l'espace d’adressage IP. Les nceuds
représentent des routeurs, coloriés selon I’AS auquel ils appartiennent. L’épaisseur des liens
illustre la fréquence avec laquelle les sondes y sont passées.

fournisseur) car incomplétes et mal mises & jour. Quant aux bases de données recueillant
la topologie IP de I'Internet, elles sont rares et sont soit d’accés restreint [126, 122] soit
approximatives et/ou trop partielles [ 15, 81]. Quant aux outils publics [16, 100] congus
pour l'interrogation en direct du réseau pour obtenir ce type d’information de maniére
locale, ils ne permettent pas d’effectuer une mesure conséquente de I'Internet en des délais
raisonnables.

Citons également des bases de données publiquement disponibles permettant de dé-
terminer (1a encore, avec des erreurs possibles) I’AS auquel appartient une adresse
IP [63, 70, 69, 73]. Pour résumer les informations disponibles :

adresse IP, et réciproquement. Ce systéme est en réalité maintenu et géré de maniére distribuée, mais
fonctionne en premiére approche comme une seule base de donnée cohérente et globale.
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e La topologie IP compléte est loin d’étre connue [111], et on ne sait pas encore bien
évaluer le degré de partialité des données existantes.

e Environ 83% des adresses IP attribuées ont une entrée DNS permettant de les traduire
en nom de domaine®.

e La géolocalisation des adresses IP, en plein développement, reste imparfaite et in-
compléte, et surtout trés inégale selon les régions [15].

e L’association des adresses IP aux AS est, elle, relativement bien connue puisque les
bases de données disponibles publiquement citées plus haut permettent d’associer
au moins 3/4 des adresses IP attribuées, avec un taux d’erreur a priori bas (voir la
Figure 1.3 : les nceuds dont ’AS n’a pas pu étre obtenu sont en noir, et remarquer
que les colorations paraissent cohérentes avec la connectivité).

1.1.5 L’Internet comme un systéme complexe
Aspects multi échelles

Malgré la connaissance imparfaite de 'Internet et les difficultés citées ci-dessus, les AS
parviennent a administrer leur réseau convenablement. La clé est dans une approche mult:
échelles. Pour prendre un exemple, considérons le réseau de free montré en Figure 1.4. Ce
réseau est dimensionné et géré au moins sur trois échelles : ’échelle nationale, qui prend
en compte les liens entre grandes villes francaises et étrangéres, le niveau francilien qui se
charge du réseau en Ile-de-France, et enfin le réseau final de distribution aux particuliers,
autour des NRA (nceuds de raccordement des abonnés) qui constituent le lien entre le réseau
de free et les passerelles résidentielles, elles-mémes reliées directement aux abonnés. Cette
gestion peut se faire de maniére presque totalement indépendante : une équipe pourrait
se charger exclusivement du réseau national pendant qu'une autre s’occuperait du réseau
francilien.

Cet exemple est pris a ’échelle d’'un seul AS, mais I'Internet s’organise de maniére
comparable, chaque AS étant géré indépendamment. Que ce soit de la surveillance, une
mise en place, ou une intervention, 'administration de I'Internet se fait fondamentalement
a plusieurs échelles, traitées de maniéres quasi indépendantes. Si une telle vision donne des
résultats satisfaisants, elle n’en reste pas moins imprécise : le fait de découper le réseau en
couches successives et de les analyser séparément ne refléte pas toutes les interactions qui
existent entre elles.

Un objet “vivant”

La vision de I'Internet comme un systéme multi échelles, dont les sous-unités fonc-
tionnent indépendamment mais dont le tout forme un objet cohérent assimilable a une
seule entité, fait penser a un organisme vivant composé d’organes, eux-mémes composés

2Source : expérience faite en résolvant 7828 adresses IP aléatoires répondant au ’ping’, en février 2007,
a laide de la commande host de BIND [25], disponible sur la majorité des systémes Unix/Linux.
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de cellules, elles-mémes composées de protéines et autres composants élémentaires et ainsi
de suite.

La meétaphore s’applique tout particuliérement au comportement de I'Internet, qui se
développe selon les volontés et usages combinés des individus, et reste par 14 méme im-
prévisible. Voir I'Internet comme un objet vivant, c¢’est reconnaitre tout sa complexité, au
dela de sa fonction de boite de connexion universelle.

Reéalisant cela, les physiciens se sont penchés sur de nombreuses problématiques liées
a I'Internet en considérant ce dernier comme un objet inconnu qu’il faut sonder. Contrai-
rement a I'approche classique des informaticiens qui étudient en détail les protocoles, les
spécifications et les matériels, les physiciens tentent de déterminer les lois régissant le com-
portement de I'Internet par 1I’observation. Cette approche est relativement nouvelle et s’est

répandue hors du domaine de la physique. Voir [85] pour une synthése. Dans cette thése,
nous abordons I'Internet de cette maniére.



1.2 Emnjeux : pourquoi connaitre I’Internet ?

Nous avons insisté, dans la section précédente, sur la complexité de I'Internet et les
difficultés posées par son étude. Cependant, étant donnée la nature auto-organisée de ce
dernier et son bon fonctionnement, on peut se demander si une meilleure connaissance de
I'Internet apporterait réellement quelque chose. Nous allons, dans cette section, répondre
a cette question en montrant un apercu des bénéfices que 'on pourrait en tirer, et des
possibilités qui s’ouvriraient a nous.

1.2.1 Développement logiciel

IP s’occupe de 'acheminement d’un paquet de données d’un point du réseau a ’autre et
offre un certificat permettant de savoir si les données de controle IP (contenue dans I'en-téte
IP) ont été corrompues grace au Checksum ou Somme de Controle [38]. Cette fonctionnalité
est limitée car en pratique les transferts ne se limitent que trés rarement & un seul paquet
envoyé unidirectionnellement. Pour organiser des flux de données, on fait donc appel a des
protocoles de niveau supérieur. Le plus connu, et le plus utilisé aujourd’hui, est le protocole
TCP (pour Transfer Control Protocol) [37], qui offre :

e des accusés de réception permettant de s’assurer du bon transfert des données,

e un contrdle du débit en fonction de la congestion de la liaison,

e une procédure de mise en ordre des paquets pour la reconstitution de la donnée

compléte,

e un systéme de ports permettant & un méme utilisateur de faire tourner en paralléle
plusieurs applications utilisant le réseau, sans que celles-ci ne rentrent en conflit et
ne mélangent leurs données.

La mise au point et 'optimisation de tels protocoles nécessite une bonne connaissance
du fonctionnement interne de I'Internet, au dela du simple paradigme de boite noire ache-
minant les paquets vers leur destination. Pour exemple, le mécanisme de controle de débit
utilisé par le protocole TCP dépend directement de la congestion du réseau traversé, et son
utilisation massive sur le réseau pose alors une problématique non triviale de cohésion du
systéme. En effet, des dynamiques pathologiques peuvent se mettre en place [107, 57, 72],
les effets pervers d’un algorithme étant difficiles & prévoir. On peut par exemple imagi-
ner une situation ou N flux se partageant un méme lien surchargé vont, par un effet de
synchronisation malheureuse du protocole, diminuer leur débit en méme temps et ainsi
sous-utiliser la bande passante disponible. La connaissance des situations & problémes et
de leur fréquence est donc un facteur important dans la conception d’un protocole de
transmission, quel que soit son niveau. Ne pouvant étre sir d’avoir énuméré toutes les
situations & problémes de maniére exhaustive a cause de la nature complexe de I'Internet,
tout nouveau protocole doit faire ses preuves a l'essai : sinon en pratique, du moins sur
une simulation réaliste du réseau.

C’est d’autant plus vrai pour les protocoles de plus haut niveau tel HTTP [92], qui
utilisent un protocole sous-jacent comme TCP, mais en ajoutant des degrés de complexité,
concrétisé par I'ajout d’informations de controle dans les données. La simulation est un
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atout précieux, et de nombreux travaux scientifiques y ont recours. Elle reste I'intermédiaire
logique entre la conception et la mise en pratique. Elle permet notamment, lors de la
conception d’une nouvelle technologie :

e de vérifier le bien-fondé des prévisions théoriques concernant son comportement

e de détecter les situations spéciales provoquant son échec et dévoilant ses faiblesses,
et dans le cas contraire de se convaincre qu’elle n’en a pas,

e d’observer son comportement sur des réseaux de différentes échelles, et de déterminer
ainsi si la mise en pratique a ’échelle de I’Internet est viable,

e de simuler des conditions extrémes, rares voire quasi impossibles sur le réseau réel,
et de s’assurer ainsi une marge de sécurité pour la mise en pratique.

Une bonne connaissance du réseau, importante lors de I’ébauche de nouveaux protocoles
réseaux, est bien évidemment cruciale au moment de la simulation, qui se doit d’étre
réaliste.

1.2.2 Développement matériel

Aprés avoir vu les enjeux liés & 'innovation des techniques logicielles liées a I'Internet,
et concernant ’ensemble des utilisateurs, nous nous intéressons aux enjeux concrets liés au
réseau physique.

Dimensionnement

La croissance de I'Internet, qui vient de dépasser en 2007 le milliard d’utilisateurs dans
le monde [120], est telle que de nombreux opérateurs se lancent encore aujourd’hui dans
la construction de nouveaux AS, pendant que les opérateurs existants étendent les leurs.
La problématique du dimensionnement de tels réseaux est alors cruciale au vu des lourds
investissements nécessaires. Avant de créer un réseau, ou de moderniser un réseau existant,
il est donc important de bien connaitre la demande et son évolution afin de construire
un réseau assurant une bonne qualité de service. Il faut donc anticiper et localiser les
principaux flux de données qui auront lieu entre les futurs équipements et 1’extérieur.

Il est important également de posséder une bonne expertise en termes de topologie.
Quelle topologie reviendra la moins chére tout en assurant une qualité de service et une
couverture suffisante? Si des modéles de conception simples existent et sont utilisés, no-
tamment par PARCEP *, le probléme reste difficile. Méme avec une vision trés simpliste,
la solution optimale ne peut se calculer sur ordinateur au dela de quelques milliers de
neeuds [66]. L’expertise humaine (et ses erreurs) résout alors le probléme tant bien que
mal, et la connaissance globale de I'Internet apporte une plus-value importante.

3 I’Autorité de Régulation des Communication Electroniques et des Postes s’occupe (entre autres) de
réguler le marché frangais de ’accés & Internet.

11



Robustesse

Une importante caractéristique de I'Internet est sa robustesse. En pratique, par exemple,
la plupart des AS congoivent la topologie de leur backbone de maniére a obtenir au moins
une 2-connexité sur leurs principaux centres, ce qui équivaut a dire que toute coupure
accidentelle d’une unique liaison n’affectera pas la connexité des centres critiques. Les pro-
tocoles de routage permettent en effet un réacheminement relativement rapide, souvent de
I'ordre de la minute [52]. Néanmoins, la charge additionnelle supportée par les équipements
faisant office de pont provisoire peut s’avérer trop forte et dégrader ’ensemble du réseau.

L’Internet est robuste, mais est-il fiable pour autant? En pratique, les pannes isolées
et incidents divers (dont maintenance des équipements) occasionnant des coupures locales
de réseau ne sont pas rares [129]. Un AS doit donc évaluer la probabilité de panne ou
d’incident sur son réseau et étre en mesure de répondre a n’importe quelle de ces pannes,
et devra donc concevoir dés le début un réseau capable de résister a ces incidents, évaluer
le manque & gagner provoqué par les pannes potentielles et se préparer en fonction.

D’autres scénarios sont envisageables, notamment 'attaque. Si les attaques directes
sur les équipements physiques ne font pas légion, les attaques de déni de service (DoS),
qui visent a paralyser un ou plusieurs routeurs ou serveurs en l'inondant sous un trafic
illégitime, peuvent réellement nuire a la connectivité du réseau [30, 21]. Plus naturels,
de nombreux phénoménes légitimes peuvent également s’apparenter a une attaque : par
exemple, la diffusion soudaine d’un contenu de type ’scoop’ amenant des millions d’inter-
nautes a échanger un fichier dans les minutes qui suivent son apparition s’apparentera a
une attaque sur la source du fichier.

Dans tous les cas, un AS doit étre conscient de ce type de risques pour bien gérer son
réseatl.

Diagnostic

La surveillance du réseau permet d’anticiper un certain nombre de phénomeénes patho-
logiques, voire de réagir a temps. Elle permet également & un AS de mieux comprendre
I'utilisation de son réseau par ses clients, et ainsi favorise — comme discuté plus haut — le di-
mensionnement futur du réseau et I'anticipation des problémes potentiels. Nous montrons
en Figure 1.5 un exemple de telle surveillance, disponible en ligne [128], pour un réseau trés
petit par son nombre de noeuds (12). Sur des réseaux plus grands, la surveillance, méme si
elle permet de détecter voire de diagnostiquer les gros incidents, reste difficile a4 gérer de
par la masse d’information décrivant le réseau. Il est facile de se retrouver perdu devant
I'immense liste des statistiques possibles que 'on peut effectuer, sans savoir laquelle aura
une réelle signification.

1.3 Modélisation

Nous avons montré dans les sections précédentes le besoin d’outils et de concepts per-
mettant de mieux comprendre 'Internet, et rappelé les difficultés posées par le traitement
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F1G. 1.5 — Page de diagnostic (en direct) du réseau académique américain “Internet 2”

d’un objet aussi complexe. La modélisation, comme nous allons le voir dans cette section,
permet de sélectionner dans la masse d’informations qui décrit I’Internet les données les
plus pertinentes pour 'approche de telle ou telle problématique. Elle permet notamment
a un point de vue humain de cerner des aspects de I'Internet en s’affranchissant de la
complexité liée aux aspects ignorés. I’abstraction de I'Internet se fait sur trois niveaux :
topologie, routage et trafic.

1.3.1 Topologie

L’Internet physique peut se résumer a une collection de routeurs et de cables, ce qui
correspond & une interconnexion entre machines. Ce point de vue introduit la vision de
I'Internet comme un graphe plutét qu’une simple boite noire connectant les utilisateurs.
Un graphe se définit mathématiquement par un couple d’ensemble (V, E), ou V est 'en-
semble des sommets du graphe (aussi appelés noeuds), et E est I'ensemble des arétes (aussi
appelées liens). Les arétes sont des couples (ou paires) de sommets : £ C V' x V. Une telle
vision de I'Internet est dite topologique car elle se focalise sur le graphe lui-méme, qu’on
désigne aussi par la topologie du réseau. Nous nous focalisons dans cette thése sur la to-
pologie IP qui correspond — idéalement — & la modélisation des routeurs par des sommets,
et des liens physiques par des arétes. En réalité, le terme “topologie IP” est plus précis et
ne correspond pas exactement a cette vision simplifiée, notamment en raison de la diversité
des routeurs et liens existants qui empéche une classification aussi catégorique. En effet,
la vision de topologie IP considére comme un routeur unique certains regroupements de
routeurs, et ne considére que des liens uniques entre routeurs alors que ceux-ci peuvent étre

13



multiples. Pour le moment, cette vision intuitive mais inexacte convient & notre propos,
et nous reviendrons sur ce point en temps utile. Notons que d’autres abstractions topolo-
giques sont envisageables : par exemple, la vision correspondant a la réalité physique, ou
chaque point de transit (en incluant les switchs, hubs, points d’amplification optique, etc.)
correspond & un sommet et chaque lien physique correspond a une aréte. Une autre vision
beaucoup utilisée se situe au niveau des AS : les AS sont les sommets, et sont reliés selon
les liaisons inter-AS existantes comme décrit en Section 1.1.2. Voir par exemple [70].

Il existe de nombreuses variantes de la notion de graphe, permettant entre autres les
arétes multiples, introduisant des arétes dirigées, ou donnant des conditions plus restric-
tives. Dans le cas d’une vision de I'Internet en tant que graphe, il suffit de voir que les
neeuds du graphe en question représentent les routeurs, et les liens représentent les cables
ou éventuellement les autres supports de communication.

D’autres variantes proposent un enrichissement intéressant de la notion de graphe dans
notre contexte : on peut par exemple ajouter des caractéristiques aux noceuds et/ou aux
liens, comme une couleur, un poids, ou toute autre grandeur. Ce type de caractéristique
supplémentaire permet d’utiliser des graphes plus riches, et donc plus proches de la réalité.
En pratique, pour modéliser I'Internet, on pourra utiliser un graphe dont les liens seront
munis d’un poids correspondant au débit et ou les noeuds auront une taille correspondant
au nombre maximum de paquets pouvant étre traités par seconde et une couleur correspon-
dant & I’AS dont ils font partie. De nombreuses autres caractéristiques du réseau physique
peuvent étre prises en compte dans ce type de modélisation, qui a 'avantage de pouvoir
bénéficier du corpus de théorémes et de techniques obtenus par la théorie et 'algorithmique
des graphes.

Pour finir, précisons que la topologie a prouvé son importance dans le fonctionnement
de I'Internet. Par exemple, des travaux ont montré que 'efficacité de la diffusion multicast
s’avére dépendante de la géométrie de U'Internet |2, 3], ce qui justifie déja l'intérét qu’on
peut porter & la connaissance et a la modélisation de la topologie.

1.3.2 Routage

A la vision de I'Internet en tant qu’interconnexion de machines, on peut substituer
la vision fonctionnelle d’'une entité d’acheminement de données. Le but de I'Internet est
de convoyer des paquets de données, et le routage en est le mode de fonctionnement :
quand un routeur recoit un paquet destiné & une certaine adresse X, il saura — a l’aide
d’une table de routage — par lequel de ses liens sortants il faudra le renvoyer. De proche
en proche, le paquet arrivera a destination : la route qu’il suit est alors matérialisée par la
suite de routeurs qu’il traverse. On parlera donc d’une route depuis une certaine adresse IP
vers une autre adresse IP. Typiquement, les routes sont relativement courtes : les paquets
traversent trés rarement plus d’'une quarantaine de routeurs. Notons qu’entre une source
et une destination donnée, la route suivie n’est pas forcément unique, et peut varier au fil
du temps.

La seule vision de graphe ne permet pas de prendre ce fonctionnement en compte,
aussi faut-il ajouter au modéle topologique un modéle de routage lorsqu’on veut simuler
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IInternet. Le role d’un modéle de routage est de définir la maniére dont les paquets sont
transmis a travers le réseau. En pratique, le routage est effectué par les routeurs, dont le
fonctionnement global doit obéir a un certain nombre de régles fixées (le plus souvent par
consensus, comme les RFC). Mais les routeurs présentent de nombreuses spécificités selon
leur marque et selon ’AS qui les utilise. Ce dernier définit la politique de routage comme
il entend, et le grand nombre d’AS, ainsi que leur indépendance, rend la modélisation du
routage sur I'Internet une tache difficile.

Méme en imaginant un Internet composé de routeurs homogénes se comportant de la
méme facon, le routage peut rester réfractaire a toute analyse globale car il est effectué par
des millions de machines fonctionnant en paralléle, chacune dotée d’une puissance de calcul
non négligeable. Autant en termes d’analyse théorique que de simulation informatique, une
politique de routage, simple quand elle est considérée au niveau d’un unique routeur, peut,
utilisée a grande échelle, se révéler inextricable.

Pour simuler le routage, deux approches principales existent :

e [’approche distribuée, que nous n’étudierons pas ici, se focalise sur le comportement
d’un routeur, et simule ce comportement — de maniére simplifiée — pour chaque nceud
de son réseau virtuel.

e L’approche globale fait le choix délibéré du non réalisme (puisque I'Internet n’est
pas géré de maniére centralisée) pour obtenir une définition plus simple mathémati-
quement parlant, et donc plus apte a ’analyse. Elle consiste essentiellement a décrire
la politique de routage en se basant sur la connaissance globale du réseau. On pourra
par exemple faire emprunter aux paquets le chemin ayant la plus grande bande pas-
sante parmi l’ensemble des chemins envisageables.

Ces deux visions sont assez différentes dans leurs usages, méme si elles peuvent donner
les mémes résultats. En termes de simulation, I'approche distribuée souffre souvent d’une
grande difficulté a étre mise en pratique, car simuler le comportement de millions de rou-
teurs en paralléle peut demander d’énormes ressources de calcul. C’est en partie ce qui nous
a poussé a nous tourner plus particuliérement vers I'approche globale. Un des modéles les
plus naturels, que beaucoup de travaux privilégient dans le cadre d’études qualitatives de
la dynamique de I'Internet, en fait partie : il s’agit du modéle de routage par plus courts
chemins®. Ce modéle suppose que tout paquet envoyé par A vers B empruntera un plus
court chemin dans le graphe représentant la topologie du réseau, ce qui revient a dire que
le paquet traversera le moins de routeurs possible (voir les Sections 1.4.4 et 3.1.3 pour plus
d’information sur la modélisation du routage par les plus courts chemins).

1.3.3 Trafic

Une fois que la topologie et le routage de I'Internet ont été modélisés, il manque encore
un élément pour pouvoir mener des simulations : le trafic. L’Internet ne fait que relayer les
flux de trafic existants entre I’ensemble des hotes. La topologie et le routage décrivent la

40n considére ici des graphes non valués : les plus courts chemins sont ceux qui traversent le moins de
noeuds.

15



maniére dont ces flux sont transportés dans le réseau, mais ne dit rien sur leur composition
qui doit donc elle aussi étre modélisée.

L’élément central, dans la modélisation des flux de données, est la matrice de trafic.
Si on numérote les N hotes connectés a I'Internet par 1,2,--- , N la matrice de trafic T'
sera un tableau N x N ou I'¢lément T; ; de la i-iéme ligne et de la j-iéme colonne représente
la quantité (ou le débit) de données que I’hote 7 transmet & I'hote j. Cette matrice peut
étre considérée a un instant ¢, ou sur une plus longue période de temps. Les modéles de
trafic existants sont nombreux et de natures variées |7, 16, 31, 97].

L’étude de la mesure et de la modélisation du trafic sur I'Internet constituent un do-
maine a part entiére. Cependant, nos travaux se focalisant essentiellement sur la topologie
et la mesure de celle-ci (qui implique aussi ’étude du routage), nous ne développerons pas
davantage ce sujet.

1.3.4 Approches mixtes

Dans l'Internet, les trois niveaux d’abstraction que sont la topologie, le routage et
le trafic sont intrinséquement liés : les politiques de routage sont définies en prenant en
compte la topologie, le trafic a son tour dépend de la qualité des liaisons hote a hote,
qui dépendent elles-mémes de la topologie et du routage, mais la topologie et le routage
évoluent également, au fur et & mesure que les AS développent et étendent leur réseau, en
fonction des besoins, c’est-a-dire du trafic déja existant ...

Il peut paraitre dés lors artificiel de séparer ces trois entités. Cette séparation est pour-
tant logique dans le contexte de la recherche, puisqu’elle permet de traiter des objets bien
cernés, qui sont de natures profondément différentes. De plus, elle est compatible avec les
outils de mesure de I'Internet existants : certains mesurent la topologie, d’autres observent
le routage, et d’autres le trafic. De plus, méme séparée des autres, chacune de ces visions
de I'Internet est extrémement complexe, et reste mal connue.

Il existe cependant des approches mixtes, des modéles liant topologie et routage [37],
ou routage et trafic, ou d’autres combinaisons. Par exemple, les modéles s’intéressant a
I'évolution de la bande passante utilisée dans un lien donné [133] sont impliqués dans les
trois niveaux d’abstraction et ne peuvent se réduire a I'une des trois catégories.

Nous nous focalisons dans cette thése sur la topologie. De plus, nous ne considérons
que la topologie primitive : noceuds et liens simples, sans poids, couleur, etc. Nous utilisons
plusieurs modéles topologiques au long de cette thése, mais n’utilisons qu’a un seul en-
droit un modéle de routage, dont les caractéristiques ne sont pas déterminantes dans nos
résultats, comme nous le verrons.

1.4 L’Internet comme un graphe

Les modeéles de topologies sont souvent des versions simplifiées du réseau observé. 1l est
dés lors difficile d’estimer la qualité d’un graphe en tant que modéle d’un réseau, car on
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ne sait pas évaluer la ressemblance de deux graphes de maniére simple. En pratique, on
compare donc certaines propriétés du graphe modéle avec celles du graphe modélisé, et la
ressemblance — c’est-a-dire la qualité du modéle — est évaluée en fonction. De nombreux
modéles ont méme pris cette approche a la lettre et ont été directement concus dans le but
d’imiter un certain ensemble de propriétés du graphe originel.

Dans cette section, nous allons passer en revue les principales propriétés de graphes,
introduire les notations qui y sont liées, et exposer les principales méthodes basées sur ces
propriétés permettant de comparer deux graphes. Nous donnerons, pour chaque propriété,
la maniére dont elle se comporte généralement pour les grands réseaux rencontrés en pra-
tique. Ceci constitue un préliminaire & la description des modéles eux-mémes, qui aura
lieu dans la section suivante. Pour toute la suite de cette thése, il est également important
d’étre familier avec le vocabulaire et les concepts introduits ici.

1.4.1 Définitions et notations

Rappelons qu’un graphe G est un couple (V, E), ot V est un ensemble fini de sommets
et E un ensemble d’arétes : £ C V x V. On dit que le graphe est non orienté quand
(a,b) € E = (b,a) € E. De plus, il est dit simple si V(a,b) € E, a # b °. Quand un
graphe est non orienté, on désigne indifféremment les arétes (a,b) et (b,a) par (a — b). S'il
est orienté, on désignera (a,b) par 'arc a — b. Dans cette thése, les graphes seront non
orientés, sauf indication contraire ou utilisation explicite du terme arc ou de liens fléchés.
Si laréte (a —b) existe, on dit également que a et b sont voisins. Le voisinage Vois(v) d’un
sommet v est ’ensemble de ses voisins.

Le nombre de sommets du graphe est noté N = |V, son nombre d’arétes est noté M.
Comme E est ’ensemble des couples de sommets liés, on obtient la relation M = |E|/2
pour tout graphe non orienté. De plus, comme le graphe est simple, le nombre d’arétes M
ne peut excéder le nombre de paires d’éléments distincts de V', et donc M < N- (N —1)/2.
Nous utiliserons également le terme de taille d’un graphe en parlant du nombre de sommets
N.

On peut réaliser 'opération intuitive de prendre un “morceau” d’un graphe a 'aide du
concept de sous-graphe. Un sous-graphe de (V, E) est un graphe (V' E') tel que V' C V
et B C(EN (V' xV")).

1.4.2 Degrés et densité

Le degré deg(v) d’un sommet v est le nombre de ses voisins, c’est-a-dire le nombre de
sommets partageant une aréte avec lui : deg(v) = |Vois(v)|. Le degré moyen z d’un graphe
est la moyenne de cette quantité sur I’ensemble de ses sommets. Cette propriété est I'une
des plus fondamentales car elle agit sur de nombreuses autres caractéristiques du réseau,
comme nous verrons par la suite. Le degré moyen s’obtient en fonction du nombre de

5Cette contrainte interdit les boucles (a — a). Notons que les arétes multiples (ou multi-arétes) ont déja
été interdites implicitement quand E a été défini en tant qu’ensemble.
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sommets N et d’arétes M par z = % Une autre quantité liée aux degrés est la densité 0
|E|
|[VxV]|

est liée de maniére immédiate au degré moyen par 0 = = = %, et verifie 0 € [0, 1].

Le degré moyen donne une information importante sur le graphe, mais reste moins
riche que la donnée compléte des degrés de tous les sommets deg(vy), - -+, deg(vy), que Pon
désignera par séquence de degrés. Cette derniére est cependant souvent difficile & obtenir
sur des mesures incomplétes de réseaux, et on pourra lui substituer la loi de distribution des
degrés qui donne la répartition statistique (éventuellement approchée) des degrés parmi les
sommets du graphe.

Pour résumer, on utilise principalement ces trois propriétés globales liées au degré :

e Le degré moyen donne une information concise, qui est du coup extrémement signi-
ficative (relativement a la quantité d’information fournie). On peut lui substituer la
densité dans certains cas.

o La séquence des degrés d’un graphe est la donnée compléte des degrés de chaque
sommet.

e La loi de distribution des degrés (ou distribution de degrés) d’un graphe donne un
apercu statistique de la séquence de degrés attendue.

Le degré moyen et la distribution de degrés ont l'avantage d’étre mesurables [ocale-
ment : on pourra les évaluer de maniére approchée sur un sous-graphe (a condition que
celui-ci constitue un échantillon statistiquement représentatif). Ce sont donc des propriétés
intensives, qui changent peu si on considére une vision partielle, non biaisée, du graphe®.

du graphe, qui chiffre la proportion d’arétes existantes parmi les arétes possibles. Elle

Sur les réseaux rencontrés en pratique, le degré moyen est souvent petit par rapport au
nombre de sommets. Ces réseaux sont donc peu denses. Une autre propriété intéressante de
beaucoup de réseaux réels est le caractére fortement hétérogéne de leur distribution de
degrés. Alors que les sommets de trés faible degré (typiquement, entre 0 et le degré moyen z)
constituent I'immense majorité, un nombre significatif de sommets atteignent des degrés
trés élevés. En pratique, on observe pour de nombreux réseaux une forte ressemblance
entre la distribution de leurs degrés et une loi de puissance : la probabilité d’avoir un
degré k est inversement proportionnelle & une puissance réelle de k, ce qui peut s’écrire
Py ~ k=% Le réel a est appelé 'exposant de la loi de puissance, et il détermine la forme
de la distribution. Des exemples de telles distributions mesurées sur des réseaux réels sont
montrés en Figure 1.6 et leur forme de loi de puissance est mise en évidence par ’adoption
de I’échelle logarithmique.

Pour comparer deux graphes en se basant sur leurs degrés, on pourra donc, en plus du
degré moyen, comparer les exposants des lois de puissance associées a leurs distributions
de degrés (si c’est pertinent). Notons qu’en pratique, les exposants mesurés se situent le
plus souvent entre 2 et 3 |30].

Il est également important de préciser que, contrairement aux lois de puissances “pro-
pres” pour lesquelles la moyenne est fixée automatiquement par 'exposant de la distribu-

6 11 est généralement admis [30], comme c’est le cas pour de nombreux modéles, que les degrés d’un
sous-graphe de taille N/k sont diminués en moyenne d’un facteur d’échelle logarithmique en O(log k), ce
qui reste faible par rapport & la division par k des quantités extensives telles que N ou M.
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F1G. 1.6 — Distribution des degrés dans quelques grands réseaux. De haut en bas et de
gauche a droite : une mesure de la topologie IP de I'Internet (projet Skitter), le réseau des
co-occurrences de mots dans les définitions du dictionnaire (deux mots sont voisins quand
ils apparaissent dans une méme définition), une partie du graphe du Web (deux pages sont
voisines quand l'une pointe vers lautre), et le réseau des acteurs de cinéma donné par
IMDB [119] (deux acteurs sont voisins s’ils ont joué ensemble dans un film).

tion’, les lois rencontrées en pratique s’assimilent plus a des lois de puissance déviées, ayant
un comportement asymptotique (vers les hauts degrés) respectant bien une loi de puissance
mais présentant des déviations pour les petites valeurs. Dans le cadre de notre travail, nous
avons systématiquement utilisé le méme type de loi pour modéliser ce phénomeéne :

P(X = k) = B(k+p)*

ou (3 est la constante de normalisation, p est un réel arbitraire qui permet d’obtenir le degré
moyen voulu, et « est 'exposant de la loi de puissance. En pratique, nous déterminons les
valeurs adéquates de [ et de p pour un exposant o et une moyenne z voulus par calcul
numérique.

"En effet, Pespérance d’une loi de probabilité discréte sur k proportionnelle & k=% est donnée par

z = (2211 k- kia) /ZEO:1 k= = Ca—l/COw
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1.4.3 Connexité

On dit que deux sommets a et b d’un graphe G = (V, E) sont connectés quand il existe
un chemin de a a b dans le graphe, c’est-a-dire une suite de sommets commencant par
a et finissant par b telle que deux sommets consécutifs soient reliés par une aréte. Plus
formellement, cette condition se note :

Jug, -, €V |vy=a,yy=betVie{l,--- I}, (vj_1,v;) €EFE

L’entier [ est la [ongueur du chemin.

Dans les graphes non orientés, il est clair que si a est connecté & b, alors b est connecté
a a. De plus, tout sommet est connecté a lui-méme (par un chemin de longueur nulle), et
si a est connecté a b et b est connecté a c, alors a est connecté a c.

Pour chaque sommet v du graphe, ’ensemble des sommets qui lui sont connectés,
noté C,, forme une composante conneze : a 'intérieur de cette composante connexe, tous
les sommets sont connectés entre eux. Tout graphe peut se décomposer en composantes
connexes, qui forment une partition de I'ensemble des sommets. On dit qu'un graphe est
conneze quand il ne posséde qu’une seule composante connexe, qui contient donc tous les
somimets.

On peut, en comparant deux graphes, comparer leur connexité (sont-ils tous les deux
connexes 7). On peut aller plus loin (dans le cas de graphes non connexes) et comparer la
répartition des tailles des composantes connexes, par exemple. Dans beaucoup de grands
graphes, qu’ils soient synthétiques ou tirés d’exemples concrets, la plus grande composante
connexe joue un roéle particulier car elle rassemble beaucoup plus de sommets que les autres
composantes : on parle alors de la composante connexe géante. Si la répartition des tailles
des composantes connexes est trop dure a comparer entre deux graphes, on pourra se
limiter a comparer la taille de leurs composantes connexes géantes respectives. Cette taille
peut étre exprimée en termes extensifs, ¢’est-a-dire en nombre de sommets, ou en termes
intensifs : on parlera de la proportion de sommets appartenant a la composante connexe
géante. Ajoutons qu’on affine parfois la donnée la taille de la composante connexe géante
par celle de la deuxiéme composante la plus grande.

Introduisons également le concept d’arbre, ou graphe arborescent. Un arbre est un
graphe connexe particulier, car il posséde le nombre minimal d’arétes nécessaire pour
connecter le graphe, a savoir N — 1 arétes si N est le nombre de sommets. Un arbre ne
posséde aucun cycle, c’est-a-dire aucun chemin partant et arrivant au méme sommet. Un
résultat classique de la théorie des graphes montre que ces deux derniéres propriétés sont
équivalentes, et sont nécessaires et suffisantes pour montrer qu'un graphe est arborescent.

1.4.4 Distance

Nous venons d’introduire la notion de chemin dans un graphe. On peut définir la dis-
tance d(a, b) entre deux sommets a et b comme la longueur du ou des plus courts chemins
entre a et b. S’il n’existe pas de chemin entre a et b (si a et b ne sont pas connectés), on
pose d(a,b) = oo.
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L’ensemble des distances entre chaque paire de sommets est représenté par la ma-
trice des distances D, qui est une matrice carrée indexée par les éléments de V' et dont
les éléments D; ; correspondent aux d(7,j). Pour comparer qualitativement deux grand
graphes, plutot que de comparer leur matrice d’adjacence, on pourra se restreindre a plu-
sieurs agrégats statistiques, définis a partir de ’ensemble des couples de sommets connectés
E*={(i,j) e Vx V|0 <d(i,j) <oo}:

e Le diamétre d ., d’un graphe est la distance maximale entre deux sommets connec-

tés :
dm(w = Max(a,b)eE*d(a, b)

e La distance moyenne d d’un graphe est la moyenne de la distance entre deux sommets

connecteés : )
d=—= > d(a,b)
‘E ’ (a,b)eE*
Citons également 'ezcentricité exc(v) = Maxyec, (d(v,w)) ou I'éloignement moyen

Amoy(V) = (1/|Cy|) 2 ee, d(v, w) d'un sommet, que nous n’utiliserons pas dans cette thése.
Ces définitions se simplifient si on se restreint aux graphes connexes : la distance est alors
finie entre chaque couple de sommets et E* =V x V \ {(v,v),v € V}.

Sur de nombreux réseaux rencontrés en pratique, on parle de Ueffet petit monde, qui
exprime le fait que les sommets sont étonnamment proches par rapport a la grande taille
du réseau et sa faible densité. La distance moyenne et le diamétre sont effectivement trés
petits par rapport a N sur la trés large majorité des réseaux rencontrés en pratique, ils
sont en fait plutot proches de log N.

1.4.5 Coefficient de Clustering

Le clustering® mesure la propension qu’ont certains sommets a former des groupes bien
interconnectés, par opposition & un branchement aléatoire avec les autres sommets du
graphe [113, 11]. Inspirée du principe “les amis de mes amis sont mes amis”, une premiére
définition du coefficient de clustering c¢(v) d’'un sommet v est la probabilité que deux de
ses voisins soient liés entre eux :

() = |E N Vois(v)?|
deg(v)(deg(v) — 1)

Le coeflicient de clustering global du graphe est alors la moyenne des coefficients de
clustering de ses sommets. Il existe cependant une variante qui compte le nombre total
de triangles (triplets de sommets liés deux a deux) et le compare au nombre de triplets
connecteés :

,_ Hla,b,¢) e V(a,b), (b,¢), (¢,a) € E}|
{(a,b,c) € V3|(a,b), (b,c) € E}|

8Souvent traduit par “densité locale” ou “cliquicité”, I'usage est toutefois d’utiliser le terme anglo-saxon.
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Ces deux définitions souffrent toutefois de leur limitation aux seules considérations des
triangles, alors que certains graphes particuliers peuvent présenter des zones denses ot les
triangles restent relativement rares. De nombreuses variantes moins locales existent, jouant
le méme role mais de natures différentes [30, 5, 29]. Citons pour exemple la probabilité de
bouclage autour d’un sommet v, qui mesure la probabilité qu’une marche aléatoire partant
du sommet v et de longueur fixée repasse par v. Plus v se trouvera dans une zone dense,
plus la marche aléatoire aura de chance de rester confinée dans cette zone et plus cette
probabilité sera grande.

Sur les réseaux rencontrés en pratique, le clustering est souvent présent : les voisins
d’un sommet ont effectivement tendance & étre voisins, ou plus généralement des groupes
de sommets se trouvent davantage interconnectés entre eux qu’avec les autres : on dit qu’ils
forment des communautés (ou clusters en anglais, d’ou le terme clustering). La notion de
clustering reste mal comprise, et il est difficile de comparer finement deux graphes & partir
de cette propriété. Le coefficient de clustering est souvent employé a cet effet, mais le
résultat se résume essentiellement & compter les triangles, et ne doit pas étre pris comme
un réel résultat sur le “taux de regroupement” des sommets en communautés.

1.4.6 Autres propriétés

Les propriétés citées ci-dessus constituent le panel de base [30, 5, 29] pour Panalyse d’un
graphe. Il existe de nombreuses autres mesures plus complexes, et nous ne chercherons pas
a toutes les introduire ici. Présentons tout de méme briévement un certain nombre d’entre
elles :

e La centralité [112, 39] d’'un sommet mesure la probabilité qu’aura un plus court

chemin pris au hasard dans le graphe de passer par ce sommet.

e L’assortativité |71] des degrés d’un graphe peut se voir comme la propension des
sommets de fort degrés a se lier plutdét aux autres sommets de fort degré plutot
qu’aux sommets de faible degré.

e En allant plus loin, 'analyse d'un graphe par dk-series |08] consiste a mesurer sa
distribution de degrés, la distribution des couples de degrés de sommets liés par une
aréte, puis la distribution des triplets de degrés de sommets connectés, et ainsi de
suite.

e La robustesse [19] d’un graphe mesure sa capacité a rester connecté malgré le retrait
de sommets ou d’arétes. Ce retrait peut étre di a des événements aléatoires (comme
des pannes) ou ciblés (comme des attaques).

1.4.7 Reécapitulatif

Il est important de retenir que les réseaux rencontrés en pratique ont des propriétés non
triviales en commun, comme nous ’avons détaillé dans cette section. Nous rassemblons ici
les principaux résultats qui concernent la large majorité de ces réseaux :

e Le degré moyen est faible par rapport a leur taille.
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e La distribution de degrés est trés hétérogene : la plupart des sommets ont trés peu
de voisins et néanmoins quelques sommets en ont un nombre considérable. Le com-
portement asymptotique de cette loi ressemble a une loi de puissance dont ’exposant
est le plus souvent compris entre 2 et 3.

e Les distances entre sommets sont faibles, de 'ordre du logarithme de la taille du
graphe.

e Le coefficient de clustering est relativement élevé, en tout cas par rapport a ce que
donnerait un branchement aléatoire des sommets entre eux.

1.5 Modéles de topologies

Nous allons présenter dans cette section des modéles de topologie généralistes qui dé-
crivent la forme qu’aura un graphe, comment il est construit, et permettent de générer de
tels graphes.

La généralité des modéles abordés ici leur permet de s’appliquer a de nombreux types
de réseaux, sans se restreindre au cas particulier de I'Internet. Ce choix est délibéré, notre
travail de thése s’étant porté a l’origine vers les grands réseaux d’interactions en général
avant de se focaliser sur I’Internet, mais aussi & cause des propriétés intéressantes des
modéles généralistes, moins réalistes mais plus “propres” et moins réfractaires a ’analyse
que les modéles spécifiques a I'Internet.

1.5.1 Tirage aléatoire

Un graphe purement aléatoire se construit a partir d’'un ensemble de N sommets ini-
tialement non connectés et d’un réel p appelé probabilité de connexion. Pour chacune des
N - (N — 1)/2 paires de sommets {i,7}, on crée I'aréte (i — j) avec probabilité p, et on
laisse 7 et j non connectés avec probabilité 1 —p. Dans le cas de grands graphes, c¢’est-a-dire
pour N grand, le degré moyen du graphe obtenu se situe trés prés de sa valeur attendue
Z=p-(N —1). Cela permet donc de générer un graphe de taille fixée et de degré moyen
voulu. Le graphe obtenu est aléatoire puisqu’il correspond a un graphe tiré au hasard uni-
formément dans sa classe de graphes, mais posséde en fait une propriété aléatoire encore
plus forte : toute aréte de V x V peut exister avec la méme probabilité. Cette propriété
permet d’appliquer de nombreux outils analytiques, ce qui rend les graphes aléatoires de
ce type bien connus. On peut par exemple prédire la taille des composantes connexes, la
distance moyenne, le coefficient de clustering et la distribution de degrés attendus [33, 80].
On constate que la distance moyenne des grands graphes aléatoires est petite, qu’il existe
une composante connexe géante, que le clustering est faible, et que la distribution des
degrés est homogéne puisqu’elle suit approximativement une loi de Poisson.

Notons qu’une variante propose de fixer le nombre ezact d’arétes du graphe puis de les
assigner aléatoirement. Cette variante ne change que trés peu les diverses propriétés du
graphe par rapport au modéle décrit ci-dessus.
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Un des principaux défauts du modéle aléatoire simple est ’homogénéité des degrés obte-
nus, souvent décalée par rapport aux réseaux rencontrés en pratique. Un autre modéle bien
étudié, le configuration model, propose de générer un graphe aléatoire ayant une séquence
de degrés fixée. En premiére approximation, le branchement peut étre considéré comme
aléatoire, et la probabilité que deux sommets soient reliés est alors directement proportion-
nelle au produit de leurs degrés. Les possibilités analytiques restent larges avec ce modéle
et dans le cadre de cette approximation : la taille de la composante connexe géante, le
coefficient de clustering et la distance moyenne attendus peuvent étre déterminés a partir

de la séquence de degrés [76, 77, 80].
D’autres extensions ont ét¢ créées, par exemple pour générer des graphes aléatoires
avec une séquence de degrés et des coefficients de clustering donnés [17, 29]. Nous ne les

détaillons pas car ils ne sont pas utilisés dans cette thése.

Le point important ici est que le caractére aléatoire de ces modéles, en plus de rendre
I’analyse plus facile, permet d’obtenir un graphe non biaisé. Cette garantie est précieuse,
comme nous le verrons par la suite. La contrepartie est que ces modéles restent synthétiques
et souvent trés loin de la réalité.

1.5.2 Modéles de croissance

Une autre famille de modéles s’appuie sur la dynamique des réseaux réels. Ces mo-
déles tentent de capturer la dynamique d’évolution du réseau, puis 'appliquent de maniére
incrémentale pour générer un graphe représentatif du réseau observé.

Le modéle d’attachement préférentiel [9] en fait partie. Il modélise I'arrivée de nou-
veaux sommets les uns aprés les autres, chacun créant & son arrivée un nombre prédéfini
k d’arétes en choisissant ses voisins aléatoirement parmi les sommets déja présents avec
une probabilité proportionnelle au degré de ces derniers. A la fin, le graphe a un degré
moyen z = % = 2k. Une des propriétés remarquables de ce modéle est qu’il génére des
graphes ayant une distribution de degrés proche asymptotiquement d’une loi de puissance
d’exposant 3, ce qui est souvent beaucoup plus proche des réseaux réels qu’'une distribu-
tion homogeéne. De nombreuses variantes se sont inspirées de ce modéle pour, entre autres,
obtenir des exposants de loi de puissance variables, ou encore des degrés mieux répartis
pour les petites valeurs (notamment en decga de k).

Une variante intéressante, celle de Dogorovtsev et Mendes [29], produit des graphes
ayant un fort clustering, ce qui n’est pas le cas du modéle d’attachement préférentiel de
base. Ce modeéle consiste, dans sa version la plus simple, a relier tout nouveau sommet aux
deux extrémités d’une aréte prise au hasard. Cela revient qualitativement a un attachement
préférentiel, puisque la probabilité qu’un sommet de degré k soit a 'extrémité d’une aréte
prise au hasard est essentiellement proportionnelle a k.

Ces types de modéles sont souvent faciles & mettre en ceuvre, mais restent difficile a
analyser. Par opposition aux graphes aléatoires, ils sont également biaisés par leur méthode
de construction qui leur donne des propriétés trés particuliéres. Ces propriétés peuvent étre
voulues, comme la connexité, mais sont souvent non prévues et parfois indésirables : par
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exemple, un graphe de Dogorotsev-Mendes est forcément planaire et un graphe obtenu par
attachement préférentiel de k arétes a chaque étape ne compte aucun sommet de degré
inférieur a k. Cela induit des comportements imprévus lors des simulations mettant en jeu
ces graphes, et il n’est jamais évident d’estimer la fiabilité des résultats obtenus quand on
ne connait pas toutes les particularités inhérentes au type de graphe utilisé. Pour exemple,
les simulations faites au Chapitre 3 mettent en évidence un comportement trés particulier
du modéle d’attachement préférentiel.

1.5.3 Autres

Il existe une multitude de familles de modéles de topologie. Passons en revue les plus

notoires :

e Les modéles hiérarchiques (voir par exemple [62] pour un modéle de la topologie de
I'Internet) construisent un graphe incrémentalement, en s’occupant de groupes de
sommets dans un ordre correspondant & un certain type de hiérarchie. Par exemple,
un modéle de réseau des liaisons aériennes entre aéroports peut commencer par tracer
les lignes transcontinentales, puis les moyen courriers, et enfin les vols nationaux ou
régionaux.

e Les modéles positionnels (voir par exemple [95] et sa bibliographie) construisent
un réseau dans un espace métrique a /N dimensions en se basant sur les positions
des sommets dans cet espace. Typiquement, deux sommets auront d’autant plus de
chance d’étre reliés qu’ils sont proches dans la métrique donnée.

e Les modéles réguliers construisent des graphes & partir de schémas prédéfinis, tels
qu’une grille ou un anneau. Leurs variantes, tels les graphes petit-monde [(1], utilisent
de telles bases réguliéres et les modifient, par exemple en les augmentant d’arétes
aléatoires.

Beaucoup de modéles sont le fruit de la combinaison de deux de ces concepts, ou plus.

Au final, plus un modéle est complexe, mieux il pourra imiter la réalité, mais en étant plus
difficile & analyser formellement et potentiellement biaisé.

1.5.4 Bilan

La diversité des modeéles s’explique. Tout d’abord, il existe 2 approches diamétrale-
ment opposées : tenter de modéliser un réseau en reproduisant toutes ses particularités ou
modéliser un réseau le plus simplement possible en s’occupant uniquement d’un ensemble
‘important’ de propriétés qu’on essayera de reproduire au mieux. Ensuite, les réseaux réels
ont de multiples natures. Une des conséquences est apparition de nombreuses familles de
modéles, notamment celles s’inspirant de la construction du réseau au cours du temps. No-
tons qu'un modéle créé en s’inspirant d’un certain type de réseaux observés dans la réalité
peut parfois étre adapté a la modélisation de réseaux de natures profondément différentes.

Parmi la multitude de modéles envisageable, comment choisir le bon ? Cela dépend des
besoins et des intéréts de chacun. Nous avons retenu la facilité d’implantation, 'universalité
(la capacité a modéliser des types de réseaux totalement différents), et enfin la rigueur. Le
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type de modéle idéal dans ces conditions est le tirage d’un graphe aléatoire parmi I’ensemble
des graphes vérifiant un certain nombre de propriétés “clés”. Parmi les propriétés a imiter,
la distribution de degrés semble un bon candidat. Le configuration model ou ses variantes
constitue donc notre candidat favori. Nous le développerons dans le Chapitre 2.

1.6 Mesure de la topologie IP

1.6.1 Qu’attend-on d’une mesure de ’'Internet ?

Comme déja discuté en Section 1.2, la mesure de I'Internet peut servir a différentes fins,
notamment dans le cadre de simulations et donc de modélisations du réseau. Nous avons
vu en Section 1.5 que certains modéles se focalisent sur un certain nombre de propriétés
du réseau qui doivent donc étre déterminées de maniére précise pour obtenir une image
“fidéle” dans le cadre du modéle. La mesure peut également servir a des fins de diagnostic,
dimensionnement, ou autres problématiques ne passant pas forcement par une modélisation
du réseau.

On peut aborder la mesure de I'Internet de deux maniéres différentes :

1. Soit on cherche a rassembler le maximum de données, & obtenir une mesure la plus
grande possible : la représentativité de notre mesure peut alors étre mesurée par son
taux de couverture, ¢’est-a~dire la proportion d’éléments du réseau (sommets, arétes)
découverts par la mesure.

2. Soit on cherche a mesurer une ou plusieurs quantités liées au réseau le plus précisé-
ment possible. Bien que des mesures plus grandes donnent en général une meilleure
information, la qualité des mesures prend le pas sur la quantité. La représentativité
d’une mesure sera alors quantifiée par la faiblesse du biais qu’elle introduit dans la
mesure des quantités concernées, ou par notre capacité a corriger ce biais.

1.6.2 Les outils de base

L’Internet n’a pas été créé avec dans I'esprit la contrainte claire d’étre mesurable dans
sa globalité, du moins pas sans avoir un controle direct sur les machines qui le composent.
Les outils permettant de mesurer la topologie IP s’en trouvent réduits en nombre.

L’outil traceroute

L’outil traceroute [102| s’appuie sur un mécanisme assez largement respecté par la
plupart des routeurs : I’expiration du temps de vie d’un paquet transitant dans I'Internet.
Chaque paquet IP contient un champ appelé TTL ( Time To Live), dont la valeur maximale
est 255 et qui se voit décrémenté de 1 a chaque fois qu’il transite par un routeur. Lorsque
ce champ arrive a 0, le routeur qui 'a décrémenté a 0 doit envoyer a ’émetteur du paquet
un message d’erreur lui indiquant que son paquet a été supprimé.
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En pratique, selon nos expériences’, la quasi-totalité des routeurs IP agissent de la
sorte, car omettre cette précaution serait risquer de laisser des paquets errer indéfiniment
dans le réseau, provoquant a terme I’encombrement de ce dernier.

Certains n’envoient par contre pas toujours, voire jamais, le message d’erreur a I’émet-
teur du paquet, mais nos expériences ont montré que la quasi-totalité d’entre eux I’envoient
comme prévu — au moins de maniére sporadique.

L’outil traceroute exploite ce mécanisme pour déterminer la route suivie par un paquet
depuis un hote source src vers une destination arbitraire dst, a savoir la séquence des
routeurs traversés par le paquet entre src et dst, ceux-ci étant identifiés par leur adresse IP.
Le fonctionnement de traceroute est schématisé en Figure 1.7. Il envoie d’abord un paquet
pourvu d'un TTL égal a 1 a destination de dst. Ce paquet est supprimé par le premier
routeur présent sur la route de src & dst, qui envoie & src un message d’erreur. L’adresse
du routeur étant contenue dans le message d’erreur, traceroute peut déterminer I’adresse
du premier routeur sur la route vers dst. Il envoie ensuite un paquet avec TT'L = 2 pour
récupérer 'adresse IP du deuxiéme routeur, et ainsi de suite jusqu’a ce que le paquet envoyé
atteigne la destination. Nous reviendrons en détail sur les subtilités du fonctionnement de
traceroute quand cela sera nécessaire, dans le Chapitre 4.

Au final, Poutil traceroute permet donc de déterminer la route — c’est-a-dire la sé-
quence de routeurs — traversée par un paquet allant vers n’importe quelle destination. Cela
procure une information sur la topologie IP, puisque toutes les paires de routeurs consécu-
tifs sur la route obtenue correspondent nécessairement a un lien IP. On obtient en fait un
chemin de src vers dst dans le graphe de la topologie IP. L’outil traceroute n’est toutefois
pas infaillible : comme nous I’avons déja dit, certains routeurs ne répondent pas et le chemin
obtenu est alors incomplet. Nous verrons méme dans le chapitre 4 que traceroute peut
donner des informations trompeuses. Retenons pour 'instant que la mesure topologique
donnée par traceroute est partielle, et peut méme étre incorrecte.

Autres outils

D’autres outils permettent de sonder directement ou indirectement, la topologie IP.
N’étant pas liés directement a l'objet de cette thése, nous nous contentons de citer les
principaux :

e L’exploitation des tables BGP [0, |, complexe & mettre en ceuvre.

e L’utilisation de 'option source route des paquets IP, qui n’est malheureusement pas

supportée par la majorité des routeurs |11].

e Le sondage par envoi récursif de messages IGMP aux routeurs multicasts pour leur

demander de communiquer la topologie de leur voisinage [33].

e Le sondage passif du trafic transitant par un ensemble de routeurs, qui doivent donc

étre controlés par 'auteur de la mesure.

e A I’échelle d’un AS, de nombreuses techniques spécifiques au matériel et a 'architec-

ture de I’AS peuvent étre envisagées.

9voir le Chapitre 4
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Box Routeur #2 Routeur #3 Routeur #k 10.66.77.66
192.168.1.1 10.42.67.89 10.98.11.22 10.3.112.45

I I I I
aeromal e ‘ ‘ o
= 400 TTL=255 | TTL=254 TTL=253 | | TTL=255-k
I I I I
: : : 1
Sonde #1—— | TTL=1 —x | | |
e L) 1 1 |
I I I I
Reponse #1 ICMP-TE 3 3 3
192.168.1.1 | | |
I I I I
Sonde #2 =2 | 6 X 1 |
TTL=2 | TTL=1 | | |
Reponse #2 3 < ICMP-TE 3 3
10.42.67.89 | | |
I I I I
Sonde #3—— |TTL=3 o o * |
TTL=3 |  TTL=2 | TTL=1 | D |
I I I I
Reponse #3 3 3 < ICMP-TE 3
10.98.11.22 | | |
I I I I
I I I I
I I I I
I I I I
| | | |
Sonde #k TTL=k |» < ¢ o —X%
TTL=k 1 TTL=k-1 | TTL=k-2 | TTL=k-3..1 | Q
Reponse #k 3 3 3 < ICMP-TE
10.3.112.45 | | |

F1G. 1.7 — Fonctionnement schématique de 'outil traceroute. Les petits disques repré-
sentent une transmission normale et les croix signalent la suppression du paquet et I’émis-
sion d’une réponse ICMP Time Fxceeded.

1.6.3 Mesurer a grande échelle avec traceroute

Nous allons montrer ici comment utiliser I'outil traceroute, dont le comportement a
été décrit dans la section précédente, pour recueillir la topologie de maniére organisée.

Méthodes

Pour collecter une mesure significative de la topologie IP, lancer un seul traceroute
ne suffit pas : il faut regrouper 'information collectée par de multiples traceroute vers
de multiples destinations. La méthodologie est alors un point important, car nombreuses
sont les possibilités d’organiser et de regrouper des mesures traceroute (voir Figure 1.8).

Supposons d’abord que nous ne disposons que d’une seule source potentielle. Une pre-
miére option est la simple agrégation des données obtenues par des traceroute vers chaque
élément d’un ensemble D de destinations : si D est grand, la fusion de tous les chemins
obtenus représentera une quantité importante de sommets et d’arétes du graphe de la to-
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Fic. 1.8 — Différents schémas de sondage. Les sources sont représentées par des carrés, et
les destinations par des nceuds de plus grande taille. Les parties du réseau non découvertes
sont laissées en gris clair. De haut en bas et de gauche a droite : le réseau dans sa globalité,
un sondage avec une source, avec plusieurs sources partageant les mémes destinations,
et enfin avec plusieurs sources ayant chacune leur propre liste de destinations (ici, deux
destinations chacune).

pologie IP. Cependant, I'idée de ne lancer les traceroute qu’une seule fois est contestable :
en effet, le routage évolue a court et long terme, et deux traceroute depuis la méme source
vers la méme destination, méme consécutifs, peuvent différer de maniére significative. On
peut donc également choisir de lancer des traceroute réguliérement vers les destinations
de D en recommencant une fois que toutes les destinations ont été sondées. La mesure
s’inscrit alors dans le temps.

Quand on dispose de plusieurs sources, les mémes schémas peuvent s’appliquer. Reste
alors le choix d’utiliser le méme ensemble D de destinations pour chacune des sources, pour
tenter d’acquérir le maximum d’information sur la topologie autour de ces destinations,
ou au contraire d’utiliser des destinations différentes pour chaque source pour couvrir une
zone plus grande de 'Internet. La redondance d’information n’est pas forcément un mal
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puisqu’elle permet d’augmenter la confiance vis-a-vis de la topologie mesurée plusieurs fois
a I'identique, ou au contraire de détecter la présence d’erreurs en cas de conflit.

Limitations

La premiére limitation de ce type d’étude vient de I'Internet lui-méme : la création des
paquets ICMP Time Ezceeded qui signalent & la source que ses paquets ont expiré pendant
le transit demande des ressources non négligeables aux routeurs, qui sont plutdt optimisés
pour le transit des paquets classiques et traitent souvent les événements spéciaux — comme
Iexpiration d’un paquet — par un circuit spécifique plus susceptible de saturation. Il est
donc délicat de sonder répétitivement le méme routeur, car la mesure se doit de ne pas
étre invasive pour le réseau. En pratique, deux politiques de protection existent : soit les
administrateurs recoivent une notification automatique lorsque le taux de paquets expirés
en transit dépasse un certain seuil et semble donc anormal, soit les routeurs ont une limite
interne et ne peuvent alors créer, par exemple, plus d’un message ICMP-TE par seconde. Le
sondage répétitif de ce type de routeur ne récoltera de réponses que de maniére sporadique.

Une autre limite vient du sondage par la méme source d’'une multitude de destinations.
Cela peut aisément saturer la bande passante du lien — souvent unique — reliant la source
a l'extérieur, puisque celui-ci est doublement surchargé : d’'une part, chaque traceroute
commence par sonder la méme portion de lien reliant la source au reste de I'Internet,
d’autre part, ce lien voit passer tous les paquets envoyés par tous les traceroute, et chaque
réponse! En sondant de la sorte, la quantité de paquets transitant par les liens proches
de la source est proportionnelle au produit du nombre de destinations par la distance
moyenne de ces destinations, ce qui dévient vite trop gros. Nous montrons en Figure 1.9
une représentation figurée de la bande passante utilisée dans le réseau par un sondage
comme nous ’avons décrit. De méme, si plusieurs sources sondent les mémes destinations,
une saturation peut apparaitre du coté des destinations.

Src

Fic. 1.9 — Bande passante requise par des utilisations de traceroute depuis une méme
source (le nceud src) vers plusieurs destinations (en rouge foncé). L’épaisseur des liens est
directement proportionnelle au nombre de sondes transitant par eux.
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La limitation venant des routeurs peut étre traitée en ralentissant le rythme de sondage,
ou en évitant d’envoyer trop de sondes vers les mémes routeurs au cours d’'une méme passe.
Des techniques sophistiquées existent |28, | pour éviter la redondance, et ces techniques
réduisent également la demande de bande passante aux liens les plus sollicités d’un facteur
non négligeable correspondant a la distance moyenne parcourue par les paquets

Pour ces raisons, les mesures traceroute sont limitées sur deux points : leur cadence,
et le nombre de destinations par source. Adopter des valeurs raisonnables permet de rester
non invasif pour le réseau. Les grands projets de mesures de la topologie IP prennent en
compte ces limitations, qui empéchent notamment de sonder la totalité du réseau en un
temps raisonnable, c’est-a-dire moins de quelques années. Etant donné la dynamique de
I'Internet, 'obtention d’une carte compléte et a jour semble utopique dans ’état actuel des
choses.

Projets existants

Différents projets ont déja suivi ces schémas. Aprés les premiers du genre dans les années
90, qui sondaient des nombres de destinations relativement restreint [31, 35]. Le projet
MERCATOR [11], I'un des pionnier du sondage de la topologie IP a grande échelle, utilisait
une méthode de découverte de la topologie a partir d’une seule source, en fusionnant les
résultats obtenus au cours de la mesure. Le projet Skitter [126] dispose de plus d’une
vingtaine de sources éparpillées dans le monde, et scanne réguliérement (une passe dure
environ 2 jours) les routes vers 10° destinations, depuis '’ensemble de ses sources. Le projet
DIMES |96, | est exemple méme du projet multi source a grande échelle : il consiste
a distribuer aux particuliers un programme qui tournera en tache de fond, lancera des
traceroute et enverra les résultats a un serveur qui s’occupera d’agréger les données
de tous les utilisateurs. Certains projets comme Traceroute@Home [127] s’intéressent au
bagage théorique nécessaire a ce type de mesure et a leur optimisation, sans forcément se
focaliser sur le déploiement de leur propre infrastructure de mesure. D’autres projets de
mesure existent [67, , , , 121], mais nous ne les détaillerons pas.

La mesure étant loin d’étre parfaite, opter pour la masse de donnée la plus grande n’est
pas forcément la meilleure solution, surtout si 'on considére les difficultés pratiques : il
est infiniment plus long de mettre en place un projet tel que DIMES que de lancer une
exploration a partir d’une seule ou de quelques sources. Nous verrons également que sur
certains points, une carte “trop” compléte peut s’avérer plus dure & analyser qu’une autre.

1.6.4 Reésultats des mesures traceroute
Aliasing

Nous décrivons ici plus en détail le comportement des routeurs lorsque ceux-ci regoivent,
des paquets dont le TTL a expiré, et discutons des conséquences sur les cartes de topologie
IP collectées grace a traceroute. Les routeurs appartenant a des entités indépendantes,
nous nous référons au consensus donné par la RFC 1812, Requirements for IP Version
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FiG. 1.10 — Illustration de la différence entre réseau physique et graphe de la topologie IP
telle qu’elle est vue par traceroute, sur un exemple de sondage avec 2 sources (les carrés)
et 3 destinations (en gris¢). A gauche, le chemin pris par les sondes est représenté par des
flaches. A droite, la carte IP telle qu’elle est collectée. Chaque routeur dispose d’'un certain
nombre d’interfaces (les petits ronds noirs), qui correspondent chacune a une adresse IP
distincte.

4 Routers |8] quant a leur fonctionnement, et supposons qu’idéalement tous les routeurs
suivent les régles données dans ce document.

Un routeur est un carrefour de cables, et posséde donc une certaine collection de liens
entrants, sortants ou les deux, chacun reliés a une interface (carte réseau). Ces interfaces
possédent a priori chacune une adresse IP distincte. Lorsqu’un paquet dont le TTL est &
1 pénétre dans le routeur par une de ses interfaces, le routeur supprime le paquet puisque
son TTL a expiré et envoie un message d’erreur qui sera émis en principe par U'interface
ayant recu le paquet. LL’adresse de réponse des routeurs que 1’on voit dans la sortie de
traceroute correspond donc a I'adresse IP de l'interface par laquelle le paquet sonde est
entré dans le routeur.

Une adresse IP est bien unique dans le sens que deux interfaces visibles sur 'Internet
ne peuvent posséder la méme adresse IP, mais nous venons de voir qu'un méme routeur
posséde plusieurs adresses IP. Cela pose un probléme évident lors de la conduite de mesures
traceroute avec plusieurs sources, car lorsqu’un routeur est sondé par plusieurs sources
dont les traceroute arrivent par des chemins différents, les sources voient chacune une
adresse IP différente, et le routeur apparait comme un ensemble de sommets sur le graphe
de la topologie IP. De nombreuses techniques existent |11, 98] pour résoudre ce type de
probléme et reconnaitre les adresses IP appartenant 4 un méme routeur, mais ce probléme
reste un secteur de recherche a part entiére et aucune solution totalement fiable et ex-
haustive n’est connue a ce jour. Dés lors, I'obtention de cartes rigoureuses de la topologie
IP s’avére considérablement difficile dans le cadre de mesures multi sources. La conduite
généralement tenue face a ce probléme est de regrouper puis fusionner au maximum les
adresses IP dont on sait qu’elles correspondent & un méme routeur, puis de laisser le graphe
tel quel, tout en connaissant son imperfection.
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SIC

Fic. 1.11 — Partialité forcée des mesures de la topologie IP depuis une seule source (le
rectangle) : les liens en gris ne sont jamais empruntés, méme si on collecte les chemins vers
tous les nceuds du graphe.

Des mesures nécessairement partielles

En plus de leur étendue forcément limitée par les contraintes vue en Section 1.6.3,
les mesures de la topologie IP se heurtent a une barriére théorique les empéchant de
recouvrir la totalité du réseau, du moins a partir d’une seule source. Considérons le réseau
esquissé en Figure 1.11 : méme si la source lance des traceroute vers l’ensemble des
destinations, aucune route n’empruntera a priori d’arétes transverses (les arétes en gris clair
sur la figure). Tous les sommets seront bien découverts, mais des liens seront manquants.
L’utilisation d’autres sources permet de réduire ce probléme, mais finalement le seul moyen
d’étre certain de ne manquer aucun lien de la topologie IP serait de lancer des traceroute
depuis tous les nceuds du réseau vers tous les nceuds du réseau, ce qui est bien str infaisable.

De plus, la taille globale du réseau n’étant pas connue, il est difficile de se faire une idée
de la représentativité des cartes dont on dispose. Une premiére technique pour contour-
ner cette difficulté est 'observation chronologique des résultats obtenus par des mesures
successives, de plus en plus complétes, et 'extrapolation d’un seuil représentant la connais-
sance totale du réseau. Il est clair qu’en menant continuellement de nouvelles mesures de la
topologie IP, on découvre une partie du réseau de plus en plus grande. Mais quand doit-on
s’arréter 7 Le probléme est que plus 'image du réseau que I'on a est compléte, moins les me-
sures apporteront d’informations supplémentaires. Au début de la mesure, un traceroute
permettra de découvrir plus d’une dizaine de nouvelles adresses IP et un nombre équivalent
de nouveaux liens, mais au fur et a mesure que 'image du réseau se compléte, ce nombre
diminue considérablement [10]. Nous montrons en Figure 1.12 le taux de découverte du
réseau par le projet Skitter au cours du temps. Comme le suggérent des travaux récents
[65], il est difficile, au vu de ces courbes, d’anticiper un point ot la quasi-totalité du réseau
serait connue, en continuant A sonder de la sorte : des nouveaux nceuds et de nouvelles

33



arétes apparaissent continuellement. La dynamique de I'Internet, qui croit & une vitesse
non négligeable en regard du temps demandé par des mesures aussi imposantes que celles
de Skitter, peut étre mise en cause et compromettre 1a encore les chances d’évaluer le taux
de couverture des cartes IP disponibles.
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F1G. 1.12 — Evolution de la taille de la carte IP réalisée par Skitter, en nombre de sommets
(+) et nombre d’arétes (x), au cours des quelques centaines de passes réalisées entre janvier
2005 et mars 2006, en gardant & chaque passe les mémes sources et mémes destinations.
L’axe des abscisses correspond au temps écoulé depuis le ler janvier 2005 en heures.

De nombreux travaux traitent du degré de couverture des mesures de la topologie
IP, et sont basés soit sur des considérations théoriques [20], soit sur des simulations [18].
Ces travaux défrichent le terrain en enquétant sur la représentativité d’'une mesure de la
topologie en fonction de la densité du sondage, c’est-a-dire le rapport entre le nombre
de sources, de destinations, et le nombre total de sommets du réseau. Dans notre cas,
comme nous voulons avoir une idée de la représentativité de nos mesures mais que nous ne
disposons précisément que de ces mesures partielles, sans informations sur le réseau global,
la densité de sondage est inconnue, et les résultats cités ci-dessus ne sont pas applicables. Il
parait donc difficile d’estimer le degré de partialité des cartes de la topologie IP obtenues
par traceroute. On sait qu’elles sont incomplétes, mais on ne sait pas a quel point elles
le sont.

En plus de ces problémes de fond, ajoutons qu’une grande partie de 'Internet reste
invisible a tout sondage en raison de protection diverses : sous-réseaux NAT, pare-feu...De
plus en plus de réseaux locaux deviennent imperméables au sondage par traceroute, qui
doit alors se contenter de sonder le ceeur du réseau.
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Qu’en fait-on ?

De nombreuses mesures de la topologie de I'Internet a 'aide des outils décrits dans
cette section ont été menées dans des travaux antérieurs et actuels. De ces travaux, un
certain nombre d’observations qualitatives sont communément admises a propos du graphe
de la topologie IP [30] :

e Le graphe est peu dense, avec un degré moyen faible (trés grossiérement situé entre

2 et 10).
e Le diamétre et la distance moyenne sont faibles également : la topologie IP vérifie
Ieffet petit monde.

e La distribution des degrés des nceuds est hétérogene.

e Le clustering est fort.

En résumé, le graphe de I'Internet vérifie 'ensemble des propriétés usuelles des réseaux
rencontrés en pratique (voir Section 1.4).

D’autres propriétés qualitatives observées sur les cartes IP ne s’appliquent pas forcément
au graphe réel de I'Internet. Pour exemple, un fait auparavant communément admis était
que la loi de distribution des degrés suit une loi de puissance, et ce méme pour les faibles
degrés (voir la Figure 1.6 en haut a gauche). Si cette assertion semble — approximativement
— vraie pour les forts degrés, des travaux récents [86, 1| ont introduit le doute a propos
des faibles degrés en montrant que des cartes collectées par des méthodes similaires a
traceroute sur des graphes homogénes pouvaient exhiber une distribution de degrés en loi
de puissance pour les degrés inférieurs au degré moyen. La forme observée de la distribution
ne refléte donc pas nécessairement la forme réelle de la distribution. De fait, le caractére
biaisé des mesures IP rend toute certitude difficile, méme sur des conclusions qualitatives
de ce type.

Les mesures quantitatives sont, quant a elles, sujettes & de nombreux problémes. Le
fait qu’on ne connaisse pas le degré moyen de I'Internet [109] est révélateur. Un probléme
plus grave est l'ignorance de la marge d’erreur ou la taille trop grande de celle-ci : en
fournissant I'estimation d’une quantité, on ne pourra souvent pas garantir a quel point on
peut potentiellement s’écarter de la réalité.

Le décalage entre ce qu’offre la mesure de I'Internet et les besoins de la modélisation
est donc conséquent : si certaines observations qualitatives permettent de se faire une
idée du type de modéle qui peut convenir pour I'Internet, le manque de déterminisme dans
’évaluation de paramétres clés (comme la distribution de degrés) pose un probléme majeur
a la modélisation réaliste de la topologie IP. Nous nous pencherons sur ce probléme dans
le Chapitre 3.

1.7 Positionnement

Nous avons décrit les grandes lignes de la composition et du fonctionnement de I'Inter-
net, qui apparait comme un réseau trés complexe. Nous avons montré I'intérét général que
peut avoir une étude de I'Internet et une meilleure connaissance de celui-ci. Nous avons en-
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suite focalisé notre attention sur la topologie de I'Internet — que nous désignons également
par les termes topologie IP — et donc considéré ce dernier comme un graphe représentant
les interconnexions entre routeurs.

Notre but global est de faire avancer la connaissance et les outils liés a I’étude de cette
topologie. Nos travaux, présentés séparément par chapitres, répondent tous, partiellement
et & leur maniére, a la question : “Comment peut-on mieux connaitre et modéliser I'Inter-
net 7”. Si la thématique est commune, les apports varient considérablement d’un sujet a
lautre, de ’algorithmique a I’expertise technique en passant par la statistique. Les problé-
matiques abordées autour de la topologie IP seront souvent généralisables a des contextes
plus larges, comme les grands réseaux d’interactions ou méme 'algorithmique des graphes,
et nous suivrons cette voie par la suite.

La variété et la richesse du champ d’investigations possibles dans le domaine des grands
réseaux et particulierement de la topologie de I'Internet expliquent en grande partie notre
motivation dans cette thése a aborder des sujets sensiblement différents en termes de
contexte scientifique. Se restreindre & une seule approche nous aurait semblé trop réducteur
et mal adapté a ce type d’étude.
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Chapitre 2

Un modéle théorique simple

Nous nous intéressons dans ce chapitre a la mise en place en pratique de la génération
aléatoire de graphes suivant le configuration model que nous avons rapidement introduit
en Section 1.5.1. Il s’agit ici de générer un graphe aléatoire, simple et connexe, ayant
une séquence de degrés prédéfinie. Le mot “aléatoire” signifie que le graphe doit étre tiré
uniformément parmi les candidats.

Nous décrivons d’abord le configuration model tel qu’il est le plus couramment em-
ployé [80, 81|, et montrons les problémes d’imprécision qu’il engendre. Nous nous intéres-
sons dans le reste du chapitre a une variante plus rigoureuse, mais considérablement plus
difficile & mettre en place en pratique. Nous introduisons ensuite le formalisme et les conven-
tions utilisés dans ce chapitre, puis décrivons en détail 1’algorithme le plus performant [10]
implanté antérieurement a notre travail de thése. Nous apportons un certain nombre de
clarifications et de preuves de points théoriques délicats non évoqués précédemment, et
améliorons significativement cet algorithme.

2.1 Contexte

2.1.1 Le configuration model

Le configuration model a été introduit dans les années 1970 et a été 'objet de nombreuses
études depuis (voir [76, 77, 81, 1] et aussi [30] et sa bibliographie). L’idée est de modéliser un
réseau en construisant un graphe aléatoire ayant les mémes degrés que le réseau d’origine. Si
les degrés exacts dans le réseau original ne sont pas connus, on pourra toujours les remplacer
par une estimation, ou encore leur distribution probabiliste (voir la Section 1.4.2). Le
réseau synthétique ainsi construit sera alors plus proche du réseau originel, tout en restant
aléatoire.

Le modéle consiste donc simplement, étant donné une séquence de degrés dy, - -- , dy,
en la génération d’'un graphe aléatoire de N sommets ayants exactement les degrés donnés.
Notons que ce modéle construit des multigraphes, c’est-a-dire des graphes ol les arétes
multiples et les boucles sont autorisées.
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FiGg. 2.1 — Génération de multigraphe aléatoire a degrés fixés par couplage aléatoire de
demi-arétes. A gauche : les sommets pourvus de leurs demi-arétes, avant le couplage. Au
centre : le couplage aléatoire. A droite : multigraphe généré aprés le couplage.

Algorithme de génération

En pratique, 'algorithme de génération se décrit simplement : on commence par at-
tribuer & chaque sommet une demi-aréte, puis on numérote chacune de ces demi-arétes
(il y en a exactement S~  d;). Tant qu’il reste des demi-arétes, on en choisit deux au
hasard, qu’on connecte pour former une aréte. Le processus s’arréte quand toutes les demi-
arétes ont disparu, remplacées par des arétes : on obtient bien un multigraphe dont les
degrés correspondent exactement aux valeurs voulues au départ. Le multigraphe est aléa-
toire, dans son mode de construction bien stir, mais aussi dans un sens plus rigoureux : un
multigraphe ainsi construit est équivalent au tirage aléatoire uniforme d’un multigraphe
parmi ’ensemble des multigraphes ayant les degrés voulus. Notons que la somme des degrés
Zfil deg(7) correspond exactement au double du nombre d’arétes dans le multigraphe final
(puisque chaque aréte correspond a deux demi-arétes). Il est en effet impossible de générer
un multigraphe dont la somme des degrés est impaire, car un tel multigraphe n’existe pas.
Par contre, si la somme des degrés est paire, le nombre de demi-arétes ’est aussi et donc
le processus décrit ci-dessus est sir d’aboutir.

Nous montrons en Figure 2.1 la mise en pratique de cette technique pour un graphe
de 7 sommets de degrés 3, 1, 2, 4, 5, 2, 4. Les demi-arétes ont été numérotées en suivant
I’ordre des sommets donné par la séquence de degrés.

Qualités et défauts

La premiére qualité de ce modéle est sa simplicité : en pratique, 'algorithme de généra-
tion est aisément applicable en temps et espace linéaire. Il posséde également une propriété
analytique puissante : dans un multigraphe ainsi généré, la probabilité que deux sommets
a et b de degrés respectifs deg(a) et deg(b) soient connectés par au moins une aréte est
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donnée par ’équation suivante

B deg(a)deg(b))M (2.1)

Poy=1-—1
’ ( MM —1)

Cela permet de prédire statistiquement de nombreuses propriétés du multigraphe global,
comme les tailles des composantes connexes principales, la distance moyenne, ou encore le
clustering, comme décrit en [30]. Le fait de modéliser un graphe réel par un multigraphe
aléatoire ayant des degrés fixés permet alors de mieux comprendre les corrélations entre les
propriétés observées sur ces graphes et les degrés de leurs sommets. On a pu par exemple
mieux comprendre Ueffet petit monde ainsi [61]. En bref, le multigraphe aléatoire a degrés
fixés n’est qu’une option parmi d’autres lorsqu’on veut travailler avec un modéle d’un
réseau réel. Ce choix, qui peut sembler loin du cas concret, reste trés pratique pour lancer
des simulations et bénéficie d'une important base de connaissance quant a ses propriétés
et son comportement [77, 76, 80, 4, 81].

Il comporte cependant un défaut souvent négligé : les arétes multiples qu’il engendre. La
plupart des réseaux rencontrés en pratique sont simples, et pour s’y conformer la pratique
courante consiste a supprimer les arétes multiples générées par le configuration model, en
négligeant leur quantité puisqu’a priori, le branchement étant aléatoire, on peut espérer
que deux méme sommets ont assez peu de chance de se retrouver plusieurs fois connectés.
Le probléme est que le graphe ainsi obtenu ne respecte pas la séquence de degrés initiale,
puisqu’on a enlevé des arétes.

D’autres propriétés importantes du réseau réel peuvent étre malmenées par le modeéle.
Nous nous sommes intéressés tout particuliérement a la connexité, car pour la quasi totalité
des mesures de réseaux réels dont nous disposons, la connexité de 'ensemble du réseau est
assurée, soit par la nature méme du réseau, soit a cause de la méthode de mesure. Or le
modéle de génération aléatoire a degrés fixés ne respecte pas la contrainte de connexité,
comme on peut le voir sur la Figure 2.1. La encore, on peut étre tenté de contourner
le probléme en supprimant les petites composantes isolées et en gardant la composante
connexe géante. Cela aura cette fois un impact sur le nombre de sommets, puisqu’on va en
enlever, mais également sur la forme de la distribution de degrés.

Ces défauts sont particuliérement génants quand on utilise le modéle dans des simu-
lations, notamment quand ceux-ci requiérent la simplicité et/ou la connexité du graphe.
Pourtant, sur le plan théorique, le modéle tel quel est beaucoup plus pratique & manipuler
qu'un modeéle de graphe simple ou conneze aléatoire a degrés fixés, car de telles contraintes
imposent des corrélations entre les arétes qui invalident la propriété fondamentale du mo-
déle aléatoire pur (Equation 2.1). Cette divergence d’intérét nous a poussé plus loin dans
I’étude des différences entre ces deux modéles. Plus précisément, nous enquétons dans la
section suivante sur la légitimité de la démarche décrite plus haut : peut-on dire qu’'un
graphe aléatoire généré selon le configuration model, qu’on rend artificiellement simple
et/ou connexe, est toujours aléatoire et surtout respecte la distribution de degrés initiale ?
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Evaluation du biais

Nous étudions ici le biais induit sur le graphe lorsque 'on transforme un graphe généré
par le configuration model en graphe simple et/ou connexe. Nous ne montrons que la dévia-
tion des deux paramétres extensifs principaux, les nombres de sommets N et d’arétes M
du graphe, et d’un parameétre intensif, le degré moyen z, mais celles-ci suffisent amplement
a démontrer 'ampleur de la déviation subie. Dans le choix de nos graphes pour mener ces
simulations, un paramétre crucial est la forme de la distribution de degrés, car c’est elle
qui conditionne la déviation, comme nous le verrons dans la discussion des résultats a la
fin de cette section. Dans un souci de réalisme et pour correspondre & notre propre usage
du modéle, nous avons utilisé nos distributions de degrés en loi de puissance décalées, pour
pouvoir obtenir des exposants et des moyennes arbitraires, comme expliqué a la fin de la
Section 1.4.2.

Nous utiliserons les notations suivantes :

— (G désignera un graphe généré selon le configuration model, ayant N sommets et M

arétes, de degré moyen z = %

— (g désignera le graphe obtenu a partir de G en fusionnant toute ses multi-arétes en
arétes simples et en enlevant les boucles.

— (¢ désignera le graphe obtenu en ne gardant que la composante connexe principale
de G.

— Gog désignera le graphe obtenu en combinant les deux opérations : garder la compo-
sante connexe principale de G tout en fusionnant les multi-arétes et en enlevant les
boucles.

De méme, les termes Ng, Mo, zc, Ng, Mg, 25, Nos, Mcs, zcs correspondent aux nombres
de sommets, d’arétes, et aux degrés moyens des graphes G¢,Gg, Gos. Notons que par
définition, Ng = N et Nog = N¢ puisque le fait de rendre le graphe simple n’enléve aucun
sommet.

Discussion

Avant d’examiner les figures en détail il convient de comprendre les phénoménes en jeu.
La fusion des multi-arétes et le retrait des boucles qui ont lieu lors du passage de G' 4 G
ont pour seul role le retrait d’arétes, et enléverons d’autant plus d’arétes que la densité du
graphe est grande (et donc que le degré moyen est grand). La restriction a la composante
connexe principale enléve des petites composantes connexes, qui auront tendance a étre
moins denses que le reste du graphe car les sommets de fort degré se connectent plus
facilement a la composante connexe géante. Elle induit donc une diminution du nombre
de sommets, mais aussi des arétes, et contribue globalement & une augmentation du degré
moyen. L’effet se fera cette fois d’autant plus sentir que la composante géante est petite,
ce qui correspond a une faible densité, et donc un petit degré moyen.

Nous observons les choses suivantes :

— Les tracés a gauche et au centre montrent clairement qu’une partie significative du

graphe originel disparait.
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— La similitude entre les tracés du haut et du milieu montrent que la taille du graphe
en elle seule a un trés faible, voire aucun impact sur le biais provoqué qui semble
donc dépendre uniquement de la distribution des degrés. La seule différence visible
provient du fait que les tracés du milieu n’ont pas pu étre moyennés sur autant
d’instances que les autres a cause du temps de calcul trop important.

— Les tracés du bas sont plus proches de 1, montrant que le biais est moins significatif

10 00 2 10 00 2 10 100

F1G. 2.2 — Comparaison du nombre de sommets N (& gauche), du nombre d’arétes M
(au centre) et du degré moyen z (a droite) dans les graphes Gg, G¢ et Gog par rapport
au graphe d’origine G, pour différentes valeurs du degré moyen z dans le graphe d’origine.
Les valeurs en ordonnées sont normalisées : les quantités initiales (respectivement N, M
et z) sont ramenées & 1. Nous avons utilis¢ trois distributions de degrés : N = 10*, a = 2.1
(en haut), N = 10°,a = 2.1 (au milieu) et N = 10*,a« = 2.5 (en bas). Les résultats
sont moyennés sur 100 instances, sauf pour les tracés du milieu qui sont moyennés sur 10
instances a cause du cott de calcul trop élevé.
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pour des distributions de degrés plus homogénes. Cela s’explique par le fait que moins
de sommets ont un trés faible degré et forment donc moins de petites composantes
connexes isolées, et que moins de sommets ont un trés fort degré ce qui engendre
moins d’arétes multiples.

— Les tracés de droite montrent bien les deux biais contradictoires qui modifient le

degré moyen z du graphe, et leurs zones d’influence.

Pour des raisons essentiellement techniques, nous n’avons pas montré comment la dis-
tribution de degrés entiére se voyait perturbée, nous concentrant sur le degré moyen. Il
est clair qu’un biais provoquant une telle déviation du degré moyen n’est pas bénin. La
déformation de la distribution de degrés peut se résumer a une homogénéisation des degrés
puisqu’il y a a la fois moins de sommets de trés faible degré et de trés fort degré. Un tel biais
se répercute sur la structure du graphe. Au final, une méthode basée sur I'utilisation d’un
graphe généré de la sorte supprime le caractere rigoureusement aléatoire en introduisant
des corrélations entre arétes et provoque des changements importants dans la structure
méme du graphe. Pour ces raisons, nous avons jugé important de développer une variante
du configuration model prenant en compte les contraintes de simplicité et/ou de connexité :
la génération d’un graphe simple connexe aléatoire avec une séquence de degrés fixée.

2.1.2 Conventions techniques et notations

Nous introduisons ici les termes techniques et les structures nécessaires dans le reste du
chapitre.

Echanges d’arétes

Nous utilisons les conventions suivantes :

e Les graphes seront non dirigés; N désigne le nombre de sommets d’un graphe et M
son nombre d’arétes.

e Etant donné 4 sommets a, b, ¢, d tels que les arétes (a—b) et (c—d) existent, I"échange
d’arétes (a — b),(c —d) — (a — d), (b —c) consiste a remplacer ces deux arétes par
les arétes (a — d) et (b — ¢), comme représenté en Figure 2.3.

e Etant donné un échange d’arétes (a — b),(c —d) — (a —d), (b —c) , son dual est
I'échange d’arétes (b — a), (c —d) — (b—d),(a — ¢) (voir Figure 2.3).

e Etant donné un échange d’arétes (a — b), (c — d) — (a — d), (b —¢) , son inverse est
I’échange d’arétes (b —c¢),(d —a) — (b —a),(c— d) . Appliquer un échange d’arétes
puis son inverse laisse le graphe inchanggé.

® ® ® ® @
—
® ®

® © @

F1G. 2.3 — Un échange d’arétes et son dual.
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Complexité des opérations élémentaires sur les graphes

Nous supposons que les graphes sont gérés dans des structures permettant d’obtenir les
complexités suivantes :

1. L’existence d'une aréte entre tout couple (a,b) de sommets est déterminée en temps
constant O(1).

2. Pour tout quadruplet de sommets a,b,c,d, ’échange d’arétes (a — b), (¢ — d) —
(a —d),(b—c) se fait en temps constant O(1).

3. Pour tout sommet v, 'obtention de la liste Vois(v) de ses deg(v) voisins se fait en
temps linéaire O(deg(v)).

4. Choisir une aréte aléatoire du graphe, c¢’est-a-~dire un couple (a,b) de sommets choisi
uniformément parmi I’ensemble des couples de sommets liés, se fait en temps moyen
O(1).

5. L’espace mémoire requis par la structure permettant de gérer le graphe est linéaire
en N+ M.

Nous décrivons ici schématiquement une structure de données permettant d’obtenir ces
complexités’.

Les sommets sont identifiés par des entiers de 0 & N — 1, et leurs degrés sont stockés
dans un tableau Deg|-]. Nous supposons que I’architecture utilisée effectue les opérations
arithmétiques usuelles sur les entiers en temps constant. Pour chaque sommet ¢, nous main-
tenons une table de hachage décrivant la liste d’adjacence L; qui contient les Degli] voisins
de i, et stockons ’adresse et la taille de cette table dans des tableaux, respectivement en
Adrli] et Taille[i]. Les propriétés standard des tables de hachage assurent que les condi-
tions 1 et 2 ci-dessus sont satisfaites. Nous nous assurons également que pour une constante
K fixée, toutes nos table de hachage sont K-linéaires : Vi, Deg[i] < Taille[i] < K - Degli],
de maniére & ce que le point 3 cité ci-dessus s’effectue en scannant simplement I’ensemble
de la table de hachage, et en enlevant les O((K — 1) - Degli]) trous.

Le quatriéme point est plus délicat. Pour choisir une aréte aléatoire de maniére uniforme
parmi les M arétes du graphe, nous procédons en deux étapes : d’abord, nous tirons un
sommet v parmi ’ensemble des sommets de maniére a ce que la probabilité de choisir un
sommet soit directement proportionnelle & son degré, puis nous tirons un élément aléatoire
w de Vois(v) de maniére uniforme. Il est alors facile de voir que I'aréte (v — w) obtenue est
bien choisie aléatoirement uniformément parmi les M arétes du graphe. La premiére étape
peut étre fait en temps moyen constant si nos listes d’adjacence L; sont juxtaposées dans
une zone de mémoire contigué : chaque sommet i étant représenté exactement Degli| fois
dans cette zone mémoire (puisqu’il appartient a Deg[i] listes d’adjacence), il suffit de tirer
au hasard un emplacement dans cette zone mémoire et de continuer tant qu’on est tombé
sur un trou d’une table de hachage. La deuxiéme étape est similaire, mais cette fois on

'La structure que nous utilisons dans notre programme disponible sur le Web est légérement différente,
ayant été optimisée pour obtenir de meilleurs temps d’éxecution et des besoins plus réduits en mémoire.
Pour plus d’informations, consulter le code source disponible & [134].
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restreint le tirage & L,. Cela se fait bien en temps moyen constant grace a la K-linéarité
des tables de hachages.

Notons que les structures clés décrites ici, a savoir les tableaux Degl-], Adr|-] et Taille[],
ne sont modifiés par aucune des opérations ci-dessus, ne dépendent que de la séquence de
degrés et peuvent donc étre créées une fois pour toutes lors de la génération du graphe.
En particulier, un échange d’arétes ne change pas les degrés des sommets concernés, et
ne modifie donc pas la taille des listes d’adjacence correspondantes. Notons également que
'espace requis est bien linéaire en la taille du graphe O(N + M).

2.1.3 Une génération en trois étapes

De nombreuses techniques ont été proposées pour la génération aléatoire de graphes
simples et connexes & séquences de degrés fixée. Nous nous concentrons ici sur I’algorithme
basé sur des chaines de Markov [10], désigné par une étude récente [75] comme étant le
plus performant.

L’algorithme de génération se subdivise en trois phases :

1. Réalisation de la séquence de degrés : génération d’un graphe simple ayant les degrés
voulus.

2. Connexion du graphe a l'aide d’échanges d’arétes, donc sans modifier les degrés de
ses sommets, et en gardant le caractére simple du graphe.

3. Brassage du graphe a l'aide d’échanges d’arétes aléatoires conservant la simplicité
et la connexité pour obtenir un graphe aléatoire.

Nous traitons ici des deux premiéres étapes, et nous intéressons a la troisiéme dans le
reste du chapitre.

Réalisation de la séquence de degrés

L’algorithme de Havel-Hakimi [51, 50] s’occupe de la premiére phase en temps et espace
linéaire, et ressemble a la procédure de couplage aléatoire vue en Section 2.1.1. Chaque
sommet ¢ se voit d’abord assigner deg(i) “demi-arétes”. Ensuite, I'algorithme choisit un
sommet quelconque ayant au moins une demi-aréte, et lie toutes ses demi-arétes aux demi
arétes d’autres sommets, en choisissant ces derniers parmi les sommets ayant le plus de
demi-arétes encore disponibles. La liaison de deux demi-arétes crée une aréte, et implique
donc la destruction des deux demi-arétes concernées : le processus s’arrétera donc au bout
d’au plus M fusions de demi-arétes. Un résultat d’Erdos et Gallai [32] montre que cet
algorithme termine avec succés (avec aucune demi-aréte restante) si et seulement si la
séquence de degrés est réalisable, c¢’est-a-dire s’il existe un graphe simple avec cette séquence
de degrés. Nous supposons implicitement que c’est le cas dans ce chapitre : si la séquence
de degrés voulue n’est pas réalisable, le programme échouera a la premiére étape.

Pour obtenir une complexité linéaire, nous mettons simplement en place O(d,,q.) liste
chainées Ly, -+, Lg,,,., OU dpna, est le degré maximal dans la séquence donnée. On aura
vérifié au préalable que d,,.. < N car sinon la séquence n’est pas réalisable. Chaque L;

44



contiendra, au cours de ’algorithme, les sommets dont le nombre de demi-arétes est égal a ¢
(les sommets n’ayant aucune demi-aréte sont considérés comme traités et n’ont plus besoin
d’étre considérés). On maintient également, au cours de 1'algorithme, l'indice maximal K
tel que Lg est non vide. L’initialisation se fait en temps linéaire : au début chaque L;
contient tous les sommets de futur degré ¢, et K = d,,q.. Le branchement va se faire en
traitant les sommets un par un.

Lorsque I'algorithme traite un sommet v, il doit sélectionner les sommets ayant le plus
de demi-arétes pour les brancher aux demi-arétes de v : il suffit de parcourir la liste non
vide d’indice maximal Lg et de brancher une demi-aréte de chaque sommet parcouru,
en marquant les sommets parcourus. Si les sommets de Lx n’ont pas suffit a compléter
les demi-arétes de v, on continue avec Lx_1, et ainsi de suite. On décrémente ensuite K
si Ly avait été complétement marquée. Avant le parcours, on aura pris soin de retirer v
de sa liste pour ne pas le brancher a lui-méme. Une fois v complétement branché, il faut
ensuite transférer chaque sommet marqué dans la liste d’indice inférieur — puisqu’on leur
a retiré une demi-aréte — sauf dans le cas des sommets marqués appartenant a L, qui
sont simplement supprimés. Le traitement d’'un sommet de degré v se fait donc en temps
O(deg(v)), d’ott une complexité totale linéaire O(M).

Connexion du graphe

La deuxiéme phase consiste d’abord a vérifier que le nombre d’arétes M = 3 ZZ]\; deg(i)
vérifie M > N —1 et qu’aucun sommet n’a un degré nul : Vi, deg(i) > 0. Ces deux conditions
sont évidemment nécessaires a la connexion du graphe, et l'algorithme suivant montrera
qu’elles sont suffisantes. Nous utilisons ensuite des échanges d’arétes pour connecter entre
elles les différentes composantes connexes, jusqu’a ce qu’il n’existe plus qu’une seule com-
posante connexe. Le principe est le suivant : étant données deux composantes connexes C,,
et C, telles que C, ne soit pas un arbre, nous choisissons une aréte (a — b) superflue* de
C,, ou superflue signifie qu’elle peut étre enlevée sans déconnecter C,, et nous choisissons
une aréte (¢ — d) quelconque’ de C),. L’échange d’arétes (a — b), (c —d) — (a —d), (b —¢)
connecte clairement les deux composantes C, et C,, et ne crée pas d’arétes multiples
puisque C, et C, n’étaient pas connectées. La Iigure 2.4 schématise ce processus. Nous
pouvons ainsi répéter la fusion de deux composantes connexes jusqu’a ce qu’il ne reste
qu’une seule composante, ou bien k£ > 2 composantes arborescentes. Ce dernier cas est
impossible, puisqu’il impliquerait que le nombre total d’arétes M est égal a N — k, ce qui
est exclu par 'hypothése de départ M > N — 1.

Pour obtenir une complexité linéaire, cet algorithme procéde de maniére incrémen-
tale, en maintenant une seule composante Cy “de base” possédant une liste L = {(ag —
bo),---,(a, — b,)} d’arétes superflues, et une liste de composantes arborescentes 7' =
{C4, -+ ,Cy}. Initialement, les listes sont vides et Cy n’existe pas.

2L’existence d’une telle aréte est garantie par le fait que C,, n’est pas un arbre, voir Section 1.4.3.
3C,, contient au moins deux sommets et une aréte puisque par hypothése aucun sommet n’a un degré
nul
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F1G. 2.4 — Fusion de deux composantes connexes, dont au moins une (ici C,) n’est pas
arborescente, a ’aide d’un échange d’arétes.

L’algorithme lance un parcours en largeur d’un sommet non encore visité, et va donc
explorer une nouvelle composante connexe C'. Celle-ci va soit se révéler étre arborescente
et étre ajoutée a T', soit posséder au moins une aréte superflue, auquel cas, & la premiére
aréte superflue (v — w) détectée pendant le parcours en largeur, deux cas de figures se
présentent :

— Soit Cy n’existe pas encore, on pose alors Cy = C, ce qui se traduit en pratique par

I'initialisation de L a L «— {(v — w)}.
— Soit Cj existe déja, on fusionne alors C' avec Cj avec ’échange d’arétes (ag— bg), (v —
w) — (ag—w), (bg—v) . Parmi les deux arétes créées, on peut considérer 'une d’entre
elles comme superflue’, qu’on utilise pour remplacer (ag— bg) (qui n’existe plus) dans
L.
Les arétes superflues rencontrées subséquemment dans le parcours de C' seront simplement
ajoutées a L (puisque C' a été fusionné avec Cj).

On poursuit cet algorithme jusqu’a ce que tous les sommets soient visités. A la fin, on
aura ’ensemble L des arétes superflues de Cj et I'ensemble T des composantes arbores-
centes, qu’il suffit de connecter par échange d’arétes comme décrit précédemment.

2.1.4 Un algorithme basé sur les chaines de Markov

La troisiéme et derniére phase de ’algorithme de génération est constituée d’échanges
aléatoires d’arétes. On maintient le graphe simple et connexe pendant le processus. Le
graphe initial G est le graphe obtenu a la fin des deux premiéres phases, il est simple et
connexe avec la bonne séquence de degrés. Etant donné le graphe G, & I’étape ¢, on choisit
deux arétes aléatoirement parmi les M arétes de G et on exécute I’échange d’arétes associé,
ce qui donne un autre graphe G’ ayant les mémes degrés. Si G/ est simple et connexe, nous
considérons 1’échange d’arétes comme wvalide et posons Gy, = G’. Sinon, nous rejetons
I’échange : Gy = G.

4La fusion de deux composantes ayant chacune une aréte superflue engendre une composante ayant au
moins une aréte superflue : voir la Figure 2.4 en ajoutant une aréte & Cj,.
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Cet algorithme est en fait une chaine de Markov ol ’espace est 'ensemble Sgg des
graphes simples et connexes ayant les degrés désirés, I’état initial G est le graphe obtenu
a la fin de la deuxiéme phase, et les transitions G, — G, ont probabilité 1/M (M — 1)
s’il existe un échange d’arétes transformant G, en G, et 0 sinon. Ce dernier point vient
des deux observations suivantes :

Y

1. S’il existe au moins un échange d’arétes transformant G, en G, cet échange d’arétes
est unique.

2. Il y a exactement M - (M — 1) échanges d’arétes possibles (valides ou invalides),
puisqu’il y a M (M — 1)/2 paires d’arétes, chacune correspondant a deux échanges
possibles (voir Figure 2.3).

Notons que pour tout graphe G, € Scg, la probabilité associée a la transition fivre G, — G,
est donnée par le nombre d’échanges d’arétes invalides sur G, divisé par M (M — 1). Pour
montrer qu’il en existe au moins un, supposons d’abord que nous ne sommes pas dans
le cas trivial N < 2, ou un seul graphe simple et connexe existe. Par connexité, G, doit
contenir au moins un sous-graphe de la forme a, b, ¢ ou les arétes (a —b) et (b— ¢) existent.
L’échange d’arétes (a — b),(b —¢) — (a — ¢), (b —b) est invalide, puisqu’il crée 'aréte
(b —b). Par conséquent, pour tout G, € Scg, la transition fixe G, — G, a une probabilité
strictement positive au moins égale a 1/M (M — 1).

Théoréme 1. Cette chaine de Markov est irréductible [103], symétrique, et apériodique.

Corollaire 2. La chaine de Markov converge vers la distribution uniforme sur son espace,
c’est-a-dire tous les graphes possédant les propriétés voulues.

Démonstration. Le corollaire vient des propriétés standard des chaines de Markov.

— L’irréductibilité, autrement dit le fait que tout état G, € Scg soit atteignable depuis
tout autre état GG, € Scs par une suite finie de transitions, a été prouvé dans notre
cas par Taylor [103].

— L’apériodicité est une conséquence, connue dans le cadre des chaines de Markov, du
fait que les transitions fixes G, — G, ont une probabilité strictement positive

— La symétrie vient de la réversibilité des échanges d’arétes, déja introduite en Sec-
tion 2.1.2 : si ’échange (a —b),(c —d) — (a — d), (b — ¢) transforme G, en G,
alors ’échange inverse (a — d), (¢ —b) — (a —b),(d — ¢) transforme G, en G,. Par
conséquent, pour tout couple d’états (G4, Gy) € Scs X Scs, les transitions G, — G|,
et G, — G, ont méme probabilité.

]

Ces résultats montrent que pour générer un graphe aléatoire il suffit de faire suffisam-
ment de transitions. Cependant, a 'heure actuelle aucun résultat ne permet de connaitre le
nombre de transitions requis pour obtenir une convergence “satisfaisante”. En termes plus
précis, la convergence rapide (polynomiale) de cette chaine de Markov n’est pas établie.
Des travaux récents [59] permettent la démonstration d’une convergence au plus quadra-
tique a ’avenir, ce qui reviendrait a dire que le nombre de transitions nécessaire dépend
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du carré de la taille N + M du graphe. Un autre article [36] montre méme la convergence
polynomiale de cette chaine de Markov, mais sous réserve que la séquence de degrés vé-
rifie certaines contraintes spécifiques. Notre contribution dans cette thése étant axée sur
une réduction du cofit des transitions, ce qui n’intervient pas sur la durée du brassage
en termes de nombre d’échanges d’arétes, nous laissons une discussion sur la vitesse de
convergence aux futurs travaux. Afin de pouvoir parler de la complexité du brassage, nous
adoptons donc la convention ci-dessous. Notons que nous ne considérons pas le cotit moyen
par transition, mais par échange d’arétes effectués : cela est dii aux modifications que nous
apportons au processus de brassage, qui ne fera plus forcément intervenir les chaines de
Markov. L’expérience nous a également montré que le nombre d’échanges d’arétes effectués
est un bon quantificateur de ’état d’avancement du brassage.

Convention 1 (Coit). Le cotit de nos algorithmes liés au brassage du graphe est défini
comme le coit moyen par échanges d’arétes validés. Dans la suite, nous utiliserons le
terme cotit unitaire pour rappeler notre situation particuliére et éviter les confusions. En
d’autres termes, si le brassage se termine aprés que x échanges d’arétes aient été validés
— les échanges annulés a cause de la clause obligeant le graphe a rester simple et connexe
ne sont donc pas comptés — avec un cott total Cioy, le colit unitaire du brassage sera de

C11501,‘al /ZE .

Nous restons cependant dépendants de la durée globale du brassage car nous nous
intéressons n fine & une mise en pratique de ces algorithmes. Pour pouvoir parler de com-
plexités globales, nous suivrons donc la convention suivante, non démontrée formellement
mais vérifiée par des études empiriques [10, 75| et par notre propre expérience.

Convention 2. [/, 75] La chaine de Markov converge aprés O(M) échanges d’arétes.

Ce résultat, qui n’est pas un théoréme mais une observation, a été confirmé dans des si-
mulations intensives otl, partant de graphes initialement biaisés a I'extréme, O(M) échanges
d’arétes suffisaient toujours a rendre le graphe “parfaitement” aléatoire en apparence. Plus
précisément, les distributions d’un large panel de métriques non triviales — telles que le
diamétre et le flot, entre autres — sur 'ensemble des graphes obtenus par ces brassages
n’étaient pas différentes des distributions obtenues sur des graphes réellement aléatoires.
Nous avons nous-mémes essayés, en connaissance de cause, de trouver une métrique capable
de falsifier cette assertion, sans succes.

Pour finir, notons que (M) est une borne inférieure triviale pour le nombre d’échanges

?
d’arétes nécessaire au brassage, puisque chaque échange n’implique que 2 arétes parmi un
total de M.

2.1.5 Equivalence entre échanges d’arétes et transitions

Pendant le brassage, une transition n’implique pas la validation d’un échange d’aréte,
puisque ceux-ci peuvent étre annulés. Nous venons de mettre en place des conventions
basées sur le calcul du coit unitaire de nos algorithmes. Dans ’algorithme tel qu’il est
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F1G. 2.5 — Exemples de graphes “pathologiques” ot aucun échange d’arétes n’est valide : sur
le graphe de gauche (clique), tout échange d’arétes crée des arétes multiples. Sur le graphe
de droite (étoile), tout échange d’arétes laisse le graphe inchangé ou crée une boucle et
déconnecte le graphe.

décrit, il est facile de calculer le cott d’une transition, qui consiste en une suite d’opérations
bien définie, mais cela ne nous donne pas le coiit unitaire. Nous fournissons ici une preuve
concise de la dépendance linéaire entre le nombre de transitions effectuées et le nombre
d’échanges d’arétes validés, ce qui revient en fait & montrer qu’il existe une proportion non
nulle (minorée par une constante strictement positive) d’échanges d’arétes valides parmi
tous les échanges possibles. Cela permettra d’obtenir aisément des bornes de complexité
en terme de cout unitaire, pour l'algorithme de brassage décrit ici.

Considérons un graphe simple et connexe G, et deux arétes (a —b), (c—d) € G, comme
montré en Figure 2.3, telles que a, b, ¢, d soient distincts deux a deux. Soit G* le graphe
obtenu par suppression de ces deux arétes. Comme G était connexe, il est facile de voir que
dans G* au moins I'un des deux sommets a et b est toujours connecté (par un chemin dans le
graphe) & ¢ ou d. Supposons a présent que I’échange d’arétes (a—b), (c—d) — (a—d), (b—c)
déconnecte G. Il est alors clair que dans G*, a n’est pas connecté a c et que b n’est pas
connecté a d. Par conséquent, soit a et d sont connectés, soit b et ¢ sont connectés (dans G*),
et donc I'échange d’arétes dual (b—a), (¢ —d) — (b—d), (a — ¢) ne déconnecte pas G. De
plus, il ne crée pas d’arétes multiples, puisque, comme nous venons de le rappeler, a n’était
pas connecté a ¢, ni b a d. Par conséquent l'existence de X échanges d’arétes ne créant
pas de boucles — ce qui revient a dire que les 4 sommets considérés sont distincts — mais
déconnectant GG implique par ailleurs ’existence d’au moins X échanges d’arétes valides
(gardant G simple et connexe). Le taux d’échanges d’arétes invalidés par la déconnexion
du graphe ne peut donc étre supérieur a 1/2.

Malheureusement on ne peut pas en dire autant pour les échanges d’arétes invalidés par
création d’arétes multiples ou de boucles : I'existence de séquences de degrés pathologiques
amenant a des graphes extrémes tels les étoiles ou les cliques montrés en Figure 2.5 rendent
impossible la minoration du taux d’échanges d’arétes invalides, puisque certain graphes ne
permettent aucun échange d’arétes valide. Le cas des échanges d’arétes mettant en jeu
des quadruplets de sommets a,b, c,d non deux a deux distincts n’a pas été clairement
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écarté : ces échanges sont en fait soit invalides (il créent des boucles), soit laissent le
graphe inchangé. On pourrait choisir de les ignorer ou non lors du comptage des échanges
validés. Pour éliminer ces cas extrémes et ce type de considérations, et ainsi s’assurer du
bon comportement de nos algorithmes, nous sommes forcés d’introduire des hypothéses
supplémentaires sur nos graphes. L’hypothése choisie ci-dessous n’écarte justement que ce
type de cas extréme, et reste totalement valide dans les cas rencontrés en pratique. Nous
utilisons ensuite le théoréme suivant, qui ne fait aucune hypothése sur le graphe :

Théoréme 3. Pour tout graphe simple et connexe, soit p la proportion des couples de
sommets ayant une distance strictement supérieure a 2, alors la probabilité pour qu’un
échange d’arétes aléatoire soit valide est minorée par m, ot z est le degré moyen.
Démonstration. Si p = 0 le résultat est trivial. Si p > 0, considérons un couple (v, w)
de sommets a distance d(v,w) > 3. Comme le graphe est connecté, il existe un chemin
(v,v1,+ -+ ,v_1,w) delongueur [ > 3 reliant v & w. L’échange d’arétes (v—uvy), (w—v;_1) —
(v—v,_1),(v1 — w) est valide : il ne déconnecte pas le graphe, et les arétes qu’il crée ne
sont pas des boucles (les sommets considérés sont distincts) et ne peuvent préexister car
sinon on aurait d(v,w) < 2.

Les pN (N —1) couples de sommets a distance supérieure ou égale a 3 définissent donc au
moins % échanges d’arétes valides, puisqu’un échange d’arétes correspond au plus
a 8 couples de sommets. Un échange d’arétes aléatoire est donc valide avec probabilité

supérieure ou égale a %. Le fait que M = % termine la preuve. O

Dans les topologies rencontrées en pratique, p > 0 car les graphes vérifiant p = 0
sont trés particuliers, et sont en fait des hybrides entre les deux cas extrémes montrés
en Figure 2.5. Pour une distribution de degrés donnée, la valeur p tend en fait & grandir
avec la taille du graphe, puisque les sommets ont tendance a étre de plus en plus loin les
uns des autres. L’hypothése p > 0, méme si elle est peu habituelle, devrait convaincre
I'utilisateur familier des réseaux réels, ne serait-ce qu’en remarquant qu’elle découle de
'hypothése plus forte d > 2, elle-méme vraie pour la (quasi?) totalité des réseaux réels.
La donnée d’une séquence de degrés non pathologique permet presque toujours de montrer
directement cette affirmation sans que cela dépende du graphe. Cela nous permettra dans la
suite d’affirmer que pour une séquence de degrés donnée — en supposant implicitement que
celle-ci est non pathologique — la proportion d’échanges d’arétes valides est minorée par une
constante strictement positive, indépendante du graphe en particulier. La conséquence qui
nous intéresse est que le nombre d’échanges d’arétes validés est proportionnel au nombre
de transitions.

2.1.6 Complexité

Comme nous 'avons décrit dans la Section 2.1.3, les deux premiéres phases de la géné-
ration se font en temps et espace linéaire, et la troisiéme phase nécessite au moins (M)
échanges d’arétes aléatoires validés. La complexité asymptotique de ’ensemble du processus
dépend donc uniquement de la complexité du brassage, qui dépend elle-méme uniquement
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— en appliquant les conventions vues en Section 2.1.4 — du codt unitaire C' du brassage.
Dans cette section, nous nous focalisons donc sur cette quantité.
L’approche naive pour effectuer le brassage est d’effectuer les transitions de la chaine
de Markov une par une. Pour chaque transition :
— On effectue un échange d’arétes aléatoire
— On vérifie que le graphe est toujours simple en s’assurant que les arétes créées par
I’échange d’arétes n’existaient pas déja et que les 4 sommets concernés par 1’échange
d’arétes étaient distincts.
— On vérifie que le graphe est toujours connexe en lancant un parcours en largeur depuis
un sommet du graphe.
— Si 'un des deux tests précédents a échoué, on annule I’échange d’arétes.
Rappelons que d’aprés les résultats de la Section 2.1.5, le cotit unitaire du brassage est
équivalent au cotit d’une transition. En utilisant la structure de graphe décrite en Sec-
tion 2.1.2, les coiits d’'un échange d’arétes, du test de simplicité et du test de connexité
sont respectivement Cyenange = O(1), Cyimp = O(1) et Ceppn = O(M), ce qui donne un cotit
unitaire linéaire :

Cnaive - O(M)

On peut améliorer considérablement cette complexité en utilisant les structures de
graphes décrites dans [53, 54, | qui maintiennent des informations sur la connexité
de graphes dynamiques. Chaque test de connexité peut alors étre effectué en temps sous
logarithmique O(log N/ logloglog N) et chaque test de simplicité en temps O(1), alors que
les échanges d’arétes ont un cotit O(log N (loglog N)3). Le cott unitaire du brassage devient
donc :

Caynamic = O (log N(log log N)S) (2.2)

Notons cependant que ces structures sont complexes et impliquent des constantes plutot
grandes dans les complexités asymptotiques citées. I’algorithme naif, malgré le fait qu’il
implique un cotiit unitaire disproportionnellement élevé, reste le plus utilisé en pratique
grace & sa simplicité. Notre contribution sera de montrer comment améliorer ’algorithme
naif jusqu’a surpasser les performances obtenues par 'approche a base de graphes dyna-
miques, et ce en conservant une grande simplicité.

2.1.7 Accélération du brassage et heuristique (+1)(/2)

Gkantsidis et al. ont proposé un moyen simple d’accélérer le processus de brassage, dans
le cas de la méthode naive [10] : au lieu de lancer un test de connexité a chaque transition,
ils n’en font que tous les T" échanges d’arétes, pour un entier 7' que nous appellerons la
période d’accélération. Sile test de connexité échoue, les T derniers échanges d’arétes auront
besoin d’étre annulés (plus précisément, ceux qui n’ont pas déja été annulés a cause du test
de simplicité doivent étre annulés). En cas d’échec, le brassage est donc considérablement
ralenti, mais en cas de réussite on aura économisé T'— 1 tests de connexité. Le processus de
brassage ne peut alors plus étre considéré comme une simple chaine de Markov. Cependant,
il a été prouve [L01, 10] que le Corollaire 2 reste valide, et que ce processus converge toujours
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vers la distribution uniforme sur ’ensemble des graphes acceptables, méme s’il est en fait
composé d’une concaténation de chaines de Markov [10] et que le graphe peut — en théorie
— se déconnecter et se reconnecter sans que cela soit détecté.

Le cofit unitaire des tests de connexités est réduit d’un facteur 7', mais en méme temps
les échanges d’arétes ont plus de chance d’étre annulés : aprés T' échanges d’arétes a la
suite, le graphe a plus de chances de se déconnecter qu’aprés un seul échange. Il est donc
crucial ici de bien différencier les échanges d’arétes validés a posterior: par un test de
connexité de ceux qui seront annulés a cause des tests de connexité. L’équivalence entre
échanges d’arétes validés et transitions telle qu’on ’a vue en Section 2.1.5 n’est plus valide
telle quelle : on ne connait pas la dépendance entre le nombre de tentatives d’échanges
d’arétes et le nombre de réussites. Cela donne une autre raison de suivre la Convention 1
pour parler du cotit du brassage : le codt unitaire correspond au cott par échange d’arétes
validés a posteriori, et le cotit unitaire d’une opération correspond au cott réel par rapport
a I'avancement du processus de brassage.

Pour plus de clarté dans la suite, nous décomposons le brassage en étapes, I'étape ¢ étant
constitué de T; tentatives d’échanges d’arétes avec tests de simplicité, suivies d’un test de
connexité et de I'annulation de tous les échanges d’arétes si celui-ci échoue. Le graphe
obtenu a la fin de I’étape 7 sera noté G;. Le test de simplicité étant une simple formalité en
termes de complexité et grace a la convention et aux résultats vus en Section 2.1.5, nous
I’oublierons par la suite, considérant implicitement qu’un échange d’arétes désigne en fait
une tentative d’échange d’arétes immédiatement annulée si le test de simplicité échoue.
Pour quantifier le taux d’échange d’arétes validés a posterior: par les tests de connexités,
et ainsi pouvoir évaluer le cotlit unitaire du brassage avec 'algorithme de Gkantsidis et al.,
nous introduisons la grandeur suivante :

Définition 1 (Taux de réussite). Le tauz de réussite r; = r(T;) a une étape i donnée est
la probabilité, connaissant G;_1, que le graphe G; obtenu apres les T; échanges d’arétes soit
toujours connexe.

Evaluons a présent le cotit unitaire du brassage : 'accélération divise le coit des tests
de connexités par 1" sans augmenter le colit des échanges d’arétes et des tests de simplicité,
mais au final le colt unitaire est multiplié par r(7) a cause des retours en arriére dus aux
échecs des tests de connexité. Nous obtenons donc

Cconn M
Cattempt + T b + T
Oaccel(T) = T(T) = a T’(T) (23)

ol Coptempt TEPrésente le colit moyen d'un échange d’arétes avec un test de simplicité et
I'annulation éventuelle de I'échange : Ciinp + Céchange < Cattempt < Csimp + 2C¢change, €t ol
a = C“’[”” et b=M Cg“’"’” sont des facteurs constants dépendant de la machine hote, du

code utilisé et des caractéristiques techniques de la structure de graphe choisie — rappelons
que Ceonn = O(M) et que Coprempr = O(1).
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Pour T' = 1, nous retrouvons le coiit unitaire de 'algorithme naif vu dans la section
précédente :

Cumal1) = O (al0+20) (1)) = 0 (2

) =0 (M) - Cnaivev

oul p est la probabilité qu'un échange d’arétes aléatoire déconnecte le graphe, qui est infé-
rieure & 1/2 d’aprés les résultats vus en Section 2.1.5.

Trouver une bonne valeur de T" n’est pas facile, puisque le comportement de r(T") est
inconnu. Intuitivement, si T est trop grand le graphe sera déconnecté trop souvent et r(T")
sera trop petit, alors que si T est trop petit le taux de réussite r(7") sera grand mais le
facteur d’accélération sera réduit. Pour fixer une valeur de T “acceptable”, Gkantsidis et al.
ont proposé I'heuristique suivante (voir Figure 2.6), que nous désignerons par heuristique

(+1)(/2).

Faire T transitions }—»@nexe’)
i B

Annuler les
echanges

non }—»

F1G. 2.6 — Heuristique (+1)(/2) [10]

Heuristique 1 (Heuristique (+1)(/2)). A la fin de l’étape i :
SI le graphe obtenu a partir de G;_1 n’est pas connexe
apres les T; échanges d’arétes de [’étape 1
ALORS Ty < T;/2
SINON Tjpq — T; +1

Ils s’attendent ainsi a voir T s’ajuster automatiquement vers un compromis entre un
grand facteur d’accélération et un bon taux de réussite (7).

2.2 Etude de I’heuristique (--1)(/2)

Le probléme auquel nous nous intéressons ici est 'estimation de D'efficacité de ’heuris-
tique (+1)(/2). Nous commengons par introduire des notations et des outils permettant
d’évaluer la valeur optimale de la période T', puis nous analysons le comportement de ’heu-
ristique (41)(/2) en comparant la période obtenue avec la période optimale, et enfin nous
proposons une amélioration nous permettant d’atteindre cet optimum. Nous fournissons
également une évaluation empirique des performances obtenues.
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2.2.1 La période optimale

Commencons par définir la probabilité de déconnexion d’un graphe :

Définition 2 (Probabilité de déconnexion). Etant donné un graphe conneze G, la proba-
bilité de déconnexion p est la probabilité que G se déconnecte apreés un échange d’arétes
aléatoire.

Par la suite, nous allons admettre que les deux hypothéses suivantes sont vérifiées :

Hypothése 1. Pendant chaque étape 1, la probabilité de déconnexion p reste constante pen-
dant les T; échanges d’arétes effectués si le graphe reste connezxe au cours de ces échanges.
Cette probabilité est alors notée p;.

Hypothése 2. La probabilité qu’un graphe ayant été déconnecté se fasse reconnecter par
un échange d’arétes aléatoire est nulle.

Ces deux hypothéses sont fausses en général, mais restent des approximations tout 4 fait
raisonnables dans notre contexte et leur validité sera confirmée par la suite. La premiére
hypothése est discutée plus en profondeur dans [108], et la deuxiéme correspond & un pire
cas destiné a faciliter les calculs mais restant empiriquement trés proche de la réalité’.

En admettant ces hypothéses, le taux de réussite r;, qui est la probabilité pour que
G reste connexe aprés T; échanges d’arétes, est donné par :

ri=(1—p)" (2.4)

Cette formule va nous permettre de donner une approzimation (puisqu’on se base sur
des hypothéses qui sont des vérités approchées) de la période optimale T, (p).

Commencons par éliminer la cas trivial ou p est de 'ordre de ﬁ ou plus petite : on peut
alors poser T' = M et toujours obtenir un bon taux de réussite r(7) = (1 — p)™ = Q(1).
L’Equation 2.3 nous donne alors Cy..e; = O(1), qui est optimal a une constante prés : le
colit du brassage est alors linéaire par rapport au nombre d’échanges d’arétes validés. Par
la suite nous éliminons d’office ce cas particulier et supposons par conséquent que p > %,
ce qui permettra de simplifier les formules et les études de cas, sans modifier la portée des
résultats obtenus.

Définissons la période optimale 77" a l'étape i comme la période 7; minimisant
Cireeet(T;). En se basant sur I'Equation 2.3 nous obtenons :

b- T
" (—M + 1) = —log(1 = p;)~

5La probabilité de reconnexion d’un graphe peu dense, 3 degré moyen borné, et ayant un nombre non
négligeable de sommets de degré 1 était de Pordre de 1/M voire inférieure sur toutes les topologies que
nous avons pu tester. Cela correspond notamment & toutes les topologies issues de réseaux réels dont nous
disposons.
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opt
<I%,etd0ncﬂ0pt<<Met bz;\’z +1=
(M) traité ci-dessus. Nous arrivons

ce qui implique notamment 77" < —log(1 — p;) "
1, grace a élimination du cas particulier p = O
finalement & :

T ~ —log(1 — p;)~" (2.5)

(2

Le taux de réussite r(7') étant une fonction bijective de la période T, la condition
d’optimalité peut également étre vue comme une contrainte sur r; au lieu de T;, ce qui
permet de définir le tauz de réussite optimal & 'étape i, obtenu & partir des Equations 2.4
et 2.5 :

opt

rP et (2.6)

)

Cette approximation revient simplement a négliger le colit Coypempt par rapport a CC%"”, et
reste bien fondée tant que p > % Notons que si p; < 1 nous obtenons la valeur approchée
simplifice TP ~ i Nous montrons en Figure 2.7 la valeur théorique de Cyeeer (1) comme
fonction de T ou de r(T'), pour un graphe ayant une probabilité de déconnexion p = 1%.
On voit bien que le cofit minimal est atteint pour les valeurs T ~ 1/p et r ~ e¢~! =~ 0.37.

5
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Fi1c. 2.7 — Valeur théorique du cotit unitaire Cy..ei(T) en fonction de la période T (a
gauche) ou du taux de réussite r(7T') (a droite). Nous avons remplacé les constantes a et b
de ’Equation 2.3 par 1 et posé M = 10% et p = 1072,

2.2.2  Analyse de I’heuristique (+1)(/2)

En se référant & la condition d’optimalité trouvée dans la section précédente, nous
sommes désormais en mesure d’évaluer la performance de I’heuristique (+1)(/2). Notons
E1y()2)[AT;] Vespérance de AT; = T,y — T;. Les régles d’évolution de la période dictées
par ’heuristique impliquent :

T, T\ T,
EqnplAT] =i — (1 =) 5 =i (1 + 3) 2
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ou r; est toujours donné par r; = (1 — p;)™*. Si nous considérons a présent E(;1)(/2)[AT;]
comme une fonction de T;, une simple étude des variations nous montre que cette fonction
est strictement croissante, et donc bijective. Nous en profitons donc pour associer 1’événe-
ment E(y1)(/2)[AT;] = 0 avec une certaine période, et introduisons la grandeur suivante :

Définition 3 (Période caractéristique). A une étape i de Uheuristique (+1)(/2), étant
donnés le graphe G; et sa probabilité de déconnexion p;, La période caractéristique
Ti1y(/2)(ps) est Uentier positif vérifiant :

T < Tanyn(pi) <= EuylAT] >0

Intuitivement, cette période caractéristique correspond & la période d’équilibre de I’heu-
ristique, celle pour laquelle la variation moyenne de la période est nulle. En supposant que p
reste constante au cours du brassage afin que I'on puisse définir une période caractéristique

globale Tm), on peut voir que T; est “attirée” par T 1)/2) : si T; < T(41)(/2) alors T;
aura tendance & croitre puisque E[T;1] > T;, et inversement si T; > Ti1)(/2)- A cause de
la nature stochastique de ’heuristique, mais aussi a cause de la variabilité de p; pendant le

brassage, une preuve formelle que la période T; obtenue avec I’heuristique (+1)(/2) reste

proche de T(Tlr/g) (p;) semble impossible a fournir. Nous avons cependant pu observer, pen-
dant toutes nos expériences, la concordance de la théorie et des faits : la période T peut
changer trés vite avec cette heuristique (a cause de la division par deux) mais sa moyenne
se stabilise autour d’'une valeur correspondant effectivement a la période caractéristique

Tm)(< p >) oul < p > est la probabilité de déconnexion moyenne observée.

Afin d’estimer le degré d’optimalité de 'heuristique (+1)(/2), nous pouvons a pré-
sent comparer T(41y(/2)(p) avec la période optimale T°7*(p), pour une valeur de p supposée

constante. Nous avons déja étudiée T°*(p) en Section 2.2.1, et pour Tm) (p) nous ob-
tenons la borne suivante :

Théoréme 4. La période caractéristique de ’heuristique (+1)(/2) est majorée par :

— 2

Ty () < p (2.7)

Démonstration. Rappelons que
T T
En)nAT] = r(T) (1 + —) iy

Comme 7(T) = (1 — p)T = eT1o8(1=P) et log(1 — p) < —p, on a :

E[AT] < e (1 + g) - g

La convexité de la fonction exponentielle donne ensuite :

e T (1+pT) <1
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Et enfin, I'’équivalence

T/2+1 T 2
—_— < = = T > /-
14 pT 2 P

entraine T' < \/% = E[AT] < 0, ce qui termine la preuve. O

Quand p est petite la valeur \/% est beaucoup plus petite que 'optimale T (p) ~ 1—1).

Cela montre que I'heuristique (+1)(/2) est trop pessimiste : quand le graphe se déconnecte,
T est divisée par 2, ce qui semble trop radical en comparaison avec la lente augmentation de
T quand le graphe reste connexe. L’heuristique (+1)(/2) a été congue pour obtenir un taux
de réussite trés proche de 1, ce qui est trop loin de I'optimal r"* = e~! (voir Figure 2.7).

2.2.3 Une dynamique optimale

Nous nous proposons de remplacer ’heuristique (+1)(/2) sans changer le principe d’ac-
célération : il s’agit donc simplement de redéfinir les régles d’évolution de T; pendant le
brassage.

Heuristique 2 (Heuristique ¢t¢~). A la fin de l’étape i :
SI Le graphe obtenu a partir de G;_1 est déconnecté
apres les T; échanges d’arétes de [’étape 1
ALORS T;1 < T;-(1—q7)
SINON Tjy < T;- (1 +q™)
ST Tiv1 > Tiimat
ALORS Tit1 < Tiimit

L’idée principale de cette heuristique est d’éviter une augmentation linéaire de 7', trop
lente, et d’autoriser plus de flexibilité grace aux deux facteurs 1—¢~ et 14+¢™. Nous 'avons
donc baptisée “heuristique ¢ ¢ .

La constante Tj;,,;; représente une valeur limite que 7" ne dépassera pas, correspondant
en fait au cas trivial discuté plus haut ou la probabilité de déconnexion est si faible que
la complexité du brassage peut étre optimale a une constante prés en posant 1" = O(M).

En pratique, nous utilisons T}, = 10% . en utilisant I’Equation 2.3 et le fait que
attemp

r(T) est décroissant avec T', on peut alors montrer que le coit unitaire est au plus 10%
supérieur au cott unitaire minimal si T, > Tiimit.

Etudions la dynamique de T loin du point ot elle est influencée par la borne supérieure
Tiimit, en suivant la méthode déja vue dans la section précédente pour I'étude de T(41)(/2).
L’espérance de AT; devient :

Epg- AT =q'ri—q (1 —m) =ri(q¢" +q¢7) — ¢ (2.8)

Comme précédemment, notre nouvelle dynamique posséde une période caractéristique

m (p). Comme 7(T) et T sont bijectivement liés, nous pouvons également parler du taux
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de réussite caractéristique To+q-, qui est le taux de réussite pour lequel E+,-[AT;] = 0.
L’Equation 2.8 nous donne :

_— 1

’r’q+q_ = —q“’ (29)

Reprenant la discussion développée sur analyse de 'heuristique (+1)(/2), le taux de réus-
site caractéristique est un estimateur du taux de réussite obtenu par notre heuristique. A
partir des conditions d’optimalité de 'Equation 2.6, et en supposant toujours qu’on est pas
dans le cas trivial et donc que p > 1/M, nous obtenons le résultat suivant :

Théoréme 5. Si on suppose que p est constante durant le brassage et qu’elle vérifie
p > 1/M, la période caractéristique de notre nouvelle dynamique est approzimativement

optimale ssi :
+

q
—=e—1. (2.10)
=
L’erreur relative de cette approrimation, c’est-a-dire ’erreur relative entre la période ca-
opt
ractéristique et la période optimale, est donnée par € = —

Ce résultat montre I'optimalité de notre dynamique tant que p > 1/M. Notons que
les cas ol notre approximation devient illégitime, et notre optimalité non prouvée, corres-
pondent au cas trivial ot 'optimal est atteignable a une constante prés en posant T'= M,
comme déja discuté en Section 2.2.1. En pratique, ’heuristique se comporte bien pour des
p de 'ordre de 1/M, comme nous le montrons dans la section suivante.

Notons également que seul le rapport Z—i est contraint par la condition d’optimalité.

L’amplitude /qtq— peut étre ajustée librement. Avec une grande amplitude, la période
devient trés instable, alors qu’avec une trop petite amplitude elle ne pourra s’adapter assez
vite aux variations de p (qui induisent une variation de la période optimale T, (p)). En
pratique, nous avons constaté que la qualité de notre dynamique est peu affectée par cette
grandeur, pour peu qu’on la fixe dans un intervalle raisonnable, entre 1072 et 0.5 par
exemple.

Nous montrons en Figure 2.8 un diagramme représentant, a simple fins démonstratives,
la qualité de notre dynamique en fonction des grandeurs ¢* et ¢~, évaluée empiriquement
sur un ensemble de topologies représentatif du reste de nos expériences (voir la section
suivante pour plus de détails). Sans rentrer dans les détails, le rendement utilisé dans ce
diagramme est inversement proportionnel au colit unitaire, et est donc maximal quand
le cofit unitaire est minimal. Ce diagramme confirme — grossiérement — que le choix du
rapport g—f = e — 1 semble optimal, et suggére d’utiliser une amplitude aux alentours de
0.1 (le pic de la courbe correspond précisément a ces deux valeurs).

2.2.4 Validation empirique

Pour évaluer la validité de nos résultats formels, basés sur les hypothéses 1 et 2 qui sont
des approximations de la réalité, nous avons comparé les résultats obtenus avec les trois
algorithmes suivants :
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Rendement

Amplitude Rapport g+/g-

Fi1G. 2.8 — Diagramme expérimental récapitulant le rendement, valeur compilant les ré-
sultats de simulations sur plusieurs topologies et étant approximativement inversement
proportionnelle au cott unitaire moyen, pour différentes valeurs de g™ et ¢™.

1. L’heuristique (+1)(/2) (Figure 2.6)
1

2. Notre heuristique ¢7¢~, en utilisant une amplitude \/¢gT¢~ = 15> comme le suggere
I’étude vue en fin de Section 2.2.3.

3. La dynamique de T; optimale : a chaque étape i, nous calculons la période T; mi-
nimisant ’espérance du coiit unitaire de ’étape 7. Pour trouver cette valeur, nous
simulons 'exécution de I’étape ¢ un grand nombre de fois pour toutes les valeurs de
T; et gardons la valeur de T; la plus performante. Le cotit unitaire moyen dans le
cadre de cette dynamique est noté C,,;,.

Le cotit prohibitif du troisiéme algorithme empéche naturellement son utilisation en tant
qu’heuristique d’évolution de 7', mais il fournit le meilleur moyen que nous ayons trouvé
pour simuler le comportement d’'une heuristique optimale. L’optimalité est parfaite dans
le sens ou T; ne pourrait étre mieux ajustée. Notamment, cette optimalité ne dépend pas
de la validité des approximations déja utilisées.

Nous avons comparé le colit unitaire moyen obtenu par ces trois dynamiques (respecti-
vement C(41)(/2), Cyrq- €t Crnin) pour la génération de graphes avec différentes séquences de
degrés homogenes ou hétérogénes, ces derniéres étant de la forme P(X = k) = B(u+ k)~
déja vue en Section 1.4.2 pour imiter les réseaux réels. Pour le troisiéme algorithme, nous
ignorons bien str le colit du calcul de T; a chaque étape. Nous avons utilisé une large palette
de parameétres, obtenant des résultats similaires que nous résumons pour quelques valeurs
clés dans la table 2.1. La période moyenne T(41y(/2) obtenue avec I'heuristique (+1)(/2)
se comporte bien comme la racine carrée de la période optimale, augmentant considéra-
blement le cotit unitaire pour les topologies ayant une faible probabilité de déconnexion.
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Le cout unitaire obtenu avec notre nouvelle dynamique reste trés proche du cotit optimal
(moins de 10% de différence), ce qui semble trés encourageant et confirme la qualité de nos
approximations.

Distributions de degrés binomiales Distributions hétérogenes, a = 2.1
2 |Gy | Corg- | Cmin 2 1 Gy | Corg- | Coin
2.5 | 2606.12 | 1277.69 | 1272.13 2.1 | 16673.8 | 14787.7 | 14453.2
3 11082.64 | 287.11 | 281.25 3 8587.6 | 5424.4 | 5271.7
4 259.02 17.63 16.60 6 4523.6 | 1143.4 | 1097.5
5 56.75 2.21 1.51 12 | 2576.2 242.3 239.4

TAB. 2.1 — Moyenne du cotit unitaire des opérations effectuées pendant le brassage complet
de graphe en cours de génération. Ce comparatif est résumé ici pour 8 topologies de graphes
(8 séquences de degrés), 4 d’entre elles étant homogénes (4 gauche) et correspondant au
modéle aléatoire pur introduit en Section 1.5.1 et les autres étant fortement hétérogeénes
(a droite). Dans chaque table, on peut lire de gauche a droite le colt unitaire obtenu avec
la dynamique (41)(/2), avec la notre, et avec la dynamique idéale. Nous nous sommes
limités a des valeurs relativement faibles de N (10%) a cause du cotit démesuré du troisiéme
algorithme.

Ces expériences confirment donc la qualité de notre heuristique et la validité de nos
approximations. Nous pouvons donc exploiter les Equations 2.3, 2.5, 2.6 et 2.7 pour fournir
une bonne estimation du coiit unitaire de l'algorithme de brassage, pour I'heuristique
(-+1)(/2) ou notre heuristique g*¢~ en fonction de la valeur moyenne < p > de la probabilité
de déconnexion pendant le brassage :

C(+1)(/2) =0 (1 + M- -\/<p >) (2.11)
Cprg- =01+ M-<p>). (2.12)

D’autres comparatifs expérimentaux des deux heuristiques, fournissant notamment des
temps de calcul sur machine, sont présentés plus loin dans ce chapitre dans la Table 2.2.
Le coit unitaire Cy+,~ obtenu avec notre heuristique ¢*¢~ peut s’avérer assez faible
quand p est petite, malgré le fait que notre technique reste dépassée en termes de complexité
asymptotique par les techniques de connexité dynamiques mentionnées auparavant (voir
I'Equation 2.2). Pour la majorité des réseaux réels ayant un grand degré moyen — comme le
World Wide Web, les réseaux de co-occurrence de mots ou de relations sociales — et donc une
probabilité de déconnexion faible, notre approche peut tout de méme s’avérer plus rapide
en pratique, et conserve ’avantage d’étre extrémement simple & programmer. Il en va de
méme pour la génération de topologies homogénes comme celles présentées en Section 1.5,
pour lesquelles les sommets de faible degrés sont rares et p peut devenir extrémement faible
(parfois inférieure a 1/M). Cependant, notre méthode reste trop lente pour I'appliquer a de
trés grands graphes quand ceux-ci peuvent se déconnecter relativement facilement, comme
c’est le cas notamment pour les mesures de la topologie de 'Internet dont nous disposons.
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2.3 Prévenir la déconnexion a cofit logarithmique

Nous allons a présent sortir du cadre restreint de ’algorithme de génération tel qu’il a
été étudié dans la section précédente, et introduire un outil simple permettant de détecter
les déconnexions du graphe a faible coiit, ce qui réduit considérablement le recours aux
tests de connexité, et donc le cotiit unitaire du brassage. Nous présentons d’abord I'idée
directrice de ce test de déconnexion, puis nous adaptons ’algorithme naif du brassage vu
en Section 2.1.3. Nous analysons le colit unitaire de ce nouvel algorithme, et fournissons
des cofits empiriques mesurés sur un large panel de topologies de graphes. Nous avancons
enfin une conjecture, basée sur des intuitions fortes et des résultats expérimentaux solides,
donnant une borne logarithmique au cotit unitaire de notre algorithme, surpassant ainsi
les meilleures complexités connues.

2.3.1 1Idée directrice

Dans cette sous-section, nous ne fournissons pas d’argument formel ou d’étude détaillée,
mais illustrons simplement I'idée générale d’un test de connexité partiel.

Observons tout d’abord que les graphes arborescents sont rares parmi les topologies
réalistes, (sauf dans certains réseaux ou le caractére arborescent est justement requis). Les
graphes ont en pratique un certain nombre d’arétes superflues — que ’'on peut enlever sans
déconnecter le graphe — que 1'on peut quantifier par 1 + ZEQN. Dans toute cette section,
nous nous restreignons donc aux séquences de degrés vérifiant % > 14 p pour un réel
4 strictement positif, ce qui nous permettra de s’assurer de la présence d’un nombre au

moins linéaire d’arétes superflues.

F1G. 2.9 — Déconnexion d’une paire de sommets isolée par un échange d’arétes.

Nous avons également observé pendant le brassage que la majorité des déconnexions
étaient causées par de petites composantes qui se séparaient du reste du graphe (principa-
lement des paires de sommets isolés). Cela peut intuitivement étre expliqué grace a notre
hypothése A—]é > 1+ p. Soit Cx = vy, ,vg un ensemble de K sommets connectés entre
eux. Comme 2 > 1 4 4, le degré moyen des sommets est supérieur & 2 + 2. Supposons &

N
présent que le graphe est aléatoire dans le sens ot une aréte attachée a v peut étre liée a
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n’importe quel autre sommet du graphe (ce qui est une approximation de 1’état de notre
graphe aléatoire pendant la génération). Si nous isolons K — 1 arétes formant un arbre
couvrant nos K sommets dans C'x, nous pouvons espérer avoir en moyenne 2K arétes su-
perflues liées a nos K sommets et non impliquées dans I’arbre. Si nous supposons a présent
que la composante connexe géante du graphe contient au moins N/2 sommets, il semble
naturel de minorer la probabilité pour qu’'une de ces arétes soit connectée & un sommet
de la composante géante par 1/2. En suivant ce raisonnement, la probabilité que Ck ne
soit pas connectée & la composante connexe géante semble minorée par 27245 En d’autres
termes, un ensemble de K sommets connectés a une probabilité K-exponentiellement faible
d’étre séparé de la composante connexe géante.

Cette intuition résulte d’une grossiére approximation, cependant le caractére expo-
nentiellement faible en K de la probabilité de séparation d’une composante de taille K
semble valide. Nous ne prétendons pas fournir de preuve d’une telle assertion, mais espé-
rons convaincre le lecteur du bien-fondé de cette intuition.

2.3.2 Un nouvel espace pour la chaine de Markov

Suivant l'intuition décrite précédemment, nous introduisons 'opération suivante :

Définition 4. Pour tout entier K > 3, un test d’isolement de portée K centré sur le
sommet v réussit ssi la composante connexe contenant v posséde au moins K sommets,
et échoue sinon.

Effectuer un test d’isolement de portée K se fait simplement en lancant un parcours
en largeur depuis v et en 'arrétant des que 'on a visité K sommets. Le colit d'une telle
opération est O(K).

Rappelons que l'algorithme de brassage naif vu en Section 2.1.3 est une chaine de
Markov sur I'espace Scg des graphes simples et connexes ayant les degrés voulus, dont
chaque transition peut se résumer a :

1. Effectuer un échange d’arétes aléatoire

2. Tester si le graphe est toujours simple

3. Tester si le graphe est toujours connexe

4. Annuler I’échange si un des deux tests échoue

Nous proposons de garder le méme schéma, mais en remplagant le test de connexité complet
par deux tests d’isolement de portée K centrés sur les sommets potentiellement séparés par
’échange d’arétes, pour un entier K fixé. Par exemple, pour 1’échange d’arétes (a —b), (¢ —
d) — (a —d),(b—c) , on lancerait le test sur a ou d, au choix (puisqu’ils appartiennent
a la méme composante), puis sur b ou ¢, au choix. Il est aisé de montrer que le graphe
ainsi obtenu ne posséde jamais de composantes de taille strictement inférieure a K, méme
aprés la répétition de plusieurs transitions de ce type. En d’autres termes, notre algorithme
modifié est — comme I'était 1’algorithme naif original — une chaine de Markov. L’espace
n’est plus Scg mais est remplacé par 'ensemble Sk des graphes simples ayant les degrés
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voulus et n’ayant pas de composante connexe de taille strictement inférieure & K. On a
bien str Scg C Sk.

Notons que le graphe obtenu & la fin n’est pas nécessairement connexe, puisque la
seule garantie est qu’il appartienne a Sk . Pour pallier & ce probléme, nous proposons une
simple approche de rejet : si le graphe obtenu a la fin du brassage n’est pas connexe,
nous recommencons a zéro avec une plus grande valeur pour K, en espérant que plus K est
grand, plus la probabilité d’avoir un graphe connexe a la fin sera élevée. L’algorithme global
est esquissé en Figure 2.10. Précisons que la chaine de Markov sur Sk reste symétrique et
apériodique, et que l'irréductibilité de sa restriction a Scg implique clairement que tout
état dans Scg est atteignable puisque I’état initial Gy est dans Scg. Les graphes obtenus
par notre algorithme restent donc uniformément distribués sur Scg.

1. Créer un graphe Gy simple et connexe réalisant
la séquence de degrés

2. Créer une copie de sauvegarde de Gg
3. Initialiser K a K =2

4. Initialiser Nyansitions au nombre de transitions
voulu

5. REPETER
. Restaurer le graphe a son état inital Gg
. FAIRE Ntransitions fois :
. Effectuer un échange d’arétes aléatoire
. Vérifier la simplicité
. Effectuer un test d’isolement de portée K
. SI un des deux tests échoue
ALORS Annuler ’échange d’arétes
. Multiplier K par 2 : K «— 2K
TANT QUE le graphe n’est pas connexe

FiG. 2.10 — Algorithme de génération final

Montrons que cet algorithme termine : si K > % il est facile de montrer que tout
graphe de Sk est connexe, ce qui implique que l'algorithme s’arrétera au bout d’au plus
|log, N | itérations de la boucle REPETER principale. Cela correspond bien siir au cas le plus
pessimiste. Notons que la suite (Sk )y est décroissante et converge vers Scg :

Sy DS83D - D SLN/2J+1 = Scs

Nous pouvons donc espérer que pour K assez grand, Sk devienne suffisamment proche
de Scg pour assurer la connexité du graphe final avec forte probabilité. Nous étudions en
détail la valeur attendue de K (qui nous donnera le nombre d’itérations attendu de notre
algorithme et donc sa complexité) dans la prochaine section.
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2.3.3 Complexité

Nous tentons ici d’analyser la complexité de 1'algorithme décrit dans la section précé-
dente. Les opérations initiales (lignes 1,2,3,4) ont toutes un coit linéaire O(M) (voir Sec-
tion 2.1.3). A chaque étape de la boucle REPETER principale (ligne 5), un test de connexité
complet et une copie du graphe initial sont effectués : ces opérations ont également un
cotit linéaire ©(M). Le cott total des échanges d’arétes, des tests de simplicité et des tests
d’isolement de portée K est O((K + 1) Nyansitions)-

Soit X le nombre total d’itérations de notre algorithme principal. La portée K des tests
d’isolement suit une loi géométrique simple 2,4,8,---,2%. Le cofit total est la somme des
cotits de chaque exécution de la boucle REPETER, et s’écrit :

X
@(M) + X - @(M) + Z © <<2x + ]-)Ntransitions) = 0 (M<X + 1) + ZXNtransz'tions)

x=1

Nous avons vu en Section 2.1.3 que le nombre de transitions Ny.qnsitions & effectuer doit étre
au moins linéaire, et d’aprés notre discussion en Section 2.1.5 le nombre d’échanges d’arétes
validés sera proportionnel au nombre de transitions. Par conséquent, le colt unitaire de
notre algorithme peut se résumer a

Cfinal = @<2X)

Etudions & présent le nombre moyen X d’itérations de notre algorithme. Rappelons que
les espaces Sk diminuent avec K, et atteignent leur limite Scg pour K > N/2.

Définition 5 (Taux de non connexion). Pour une séquence de degrés et une portée de
test d’isolement K données, nous définissons le taux de non connezxion e(K) comme la
proportion de graphes dans Sk qui ne sont pas conneres :

e(K) = ‘Sij\YKS‘YCﬂ

En d’autres termes, si €(K) est petit, alors la plupart des graphes de Sk sont dans
Scs, et un graphe aléatoire de Sk aura une forte probabilité d’étre connexe. Il est clair que
€(K) décroit avec K. Considérons a présent notre algorithme a la fin de la 2™ itération,
quand les Ny ansitions transitions ont été effectuées avec des tests d’isolement de portée 27,
engendrant un graphe G' € Ss. Si nous supposons que Nyqansitions €St assez grand pour que
G puisse étre considéré comme un élément aléatoire de Ss«, la probabilité que G ne soit
pas connexe est simplement €(2%).

A présent, définissons une portée de test d’isolement garantissant un taux de non
connexion €(K) suffisamment bas :

Définition 6. Pour une séquence de degrés fixée, la portée caractéristique K des tests
d’isolement est le plus petit entier K tel que ¢(K) < %
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La valeur % utilisée ici est arbitraire, et tout réel de |0, %[ aurait pu faire Paffaire. Soit
Pyin(x) la probabilité que notre algorithme finisse aprés exactement x itérations de la
boucle principale. Comme €(K) décroit avec K et 1 — €(2%) représente la probabilité que
la 7'*™€ jtération termine I'algorithme, nous obtenons :

~ 1

Appelons T le plus petit entier tel que 2% > K. Nous obtenons alors, pour le cotit unitaire
attendu E[Cfina] = O(E[2%]) de notre algorithme, 'expression suivante :

ce qui donne :

ElCpinal =0 (2°) = O(K)

Le coiit unitaire est donc proportionnel a K. Notons que 'algorithme choisi dans cette
section est loin d’étre optimal en pratique, et ne correspond pas a la version disponible
dans le programme que nous fournissons sur le Web [134]. Nous I’avons cependant exposé
ici dans un souci de simplicité et de rigueur, car les bornes de complexité sont beaucoup
plus faciles & obtenir et & démontrer avec cette version. Reste que le cotit unitaire @(l? )
peut a priorise situer entre O(1) et ©(N) : il est crucial de pouvoir borner K pour garantir
Pefficacité de notre approche. Nous nous attaquons a ce probléme dans la section suivante.

2.3.4 Portée caractéristique

Les bornes naturelles de K sont données par la valeur minimale K = 2 et par I'identité

S|n/2)+1 = Scs, et sont donc 2 < K<1+ | N/2], ce qui reste bien trop vague pour estimer
Pordre de grandeur de K. Cependant, l'idée exposée en Section 2.3.1 s’accorde avec la
totalité de nos expériences pour affirmer que K est en pratique bien plus petit que % pour
les topologies non arborescentes (rappelons qu’en Section 2.3.1 nous nous sommes restreints

au séquence de degrés telles que % > 1+ p, pour un g > 0). Ajoutons, et c’est un fait

crucial, que nos mesures expérimentales indiquent que K semble dépendre essentiellement
de la séquence de degrés, mais qu’a distribution de degrés constante il croit lentement avec
la taille du graphe.

Nous présentons en Figure 2.11 la variation de la portée caractéristique en fonction de
la taille du graphe, pour différentes distributions de degrés. Le tracé de gauche montre les
résultats obtenus avec des topologies homogeénes : nous avons tiré des séquences de degrés
réalisables® en utilisant des distribution binomiales avec des moyennes z variées. Un graphe

5Pour qu’une séquence de degré corresponde 4 un graphe simple et connexe, il faut notamment qu’aucun
sommet n’ait un degré nul. En pratique, lorsqu’on tire des degrés selon une distribution, on élimine donc
d’office degrés nuls, et on vérifie & la fin que la séquence est réalisable, quitte & recommencer jusqu’a obtenir
un succes.
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aléatoire tiré avec une distribution de degrés de ce type est extrémement similaire au modéle
classique de graphe aléatoire pur [33] déja vu en Section 1.5.1. Sur le tracé de droite, nous
montrons les résultats obtenus sur des topologies trés hétérogénes, basées sur une loi de
puissance d’exposant a = 2.5, et modifiées pour s’ajuster a des degrés moyens voulus. Ces
derniéres distributions sont les pires cas que nous ayons trouvé : d’autres exposants —
plus petits ou plus grands — et d’autres types de distributions résultaient systématiquement,
a degré moyen égal, en des portées caractéristiques K plus faibles et donc en des coiits
unitaires moindres. Nous avons pourtant exploré de nombreuses séquences de degrés qui
semblaient pathologiques, comme des séquence ne comportant presque que des sommets de
degré 1 et quelques sommets de fort degré, des séquence avec le moins possible de sommets
de degré supérieur a 2, et beaucoup d’autres.

16 : 50 :
a5 | 2
40 |
35 | o 1
30 | / ]
25 e 1
20 | ]
15 | e 1

10 " PR

1 *
14 t z=3 N
z=6

12 PRI

K (Char. isolation test width)
K (Char. isolation test width)

100 1000 10000 100000 100 1000 10000 10000C
N (size of the graph) N (size of the graph)

FiG. 2.11 — Variation de la portée caractéristique en fonction de la taille du graphe, pour
une distribution de degrés fixée. A gauche : distribution de degrés binomiale. A droite, le
pire cas que nous ayons trouvé a degré moyen fixé, a savoir des distributions de type loi de
puissance d’exposant o = 2.5 modifiées pour obtenir un degré moyen z voulu. Sur les deux
tracés, on montre les résultats obtenus pour différentes valeurs du degré moyen z. L’échelle
est semi-logarithmique.

La cohérence forte des résultats empiriques que nous avons obtenus (et dont nous
n’avons montré que l’essentiel dans la Figure 2.11), combinée avec l'intuition décrite en
Section 2.3.1 qu’'un graphe n’ayant que des composantes de taille supérieure 4 K a une
probabilité K-exponentiellement faible d’étre déconnecté, nous améne & avancer la conjec-
ture suivante :

Conjecture 1. Il existe une fonction réelle n décroissante définie sur |2,00[ telle que,
pour toute séquence de degrés de taille N el de moyenne z, la portée caractéristique K soit
majorée par : R
K <n(z)log N
Selon cette conjecture, et si l’on se restreint — comme déja discuté — aux topologies véri-
fiant % > 14, notre algorithme de génération a un cout unitaire logarithmique O(log N).
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Cela dépasse méme les performances des meilleurs algorithmes basés sur I'utilisation des

structures de graphe dynamiques maintenant la connexité (voir I’Equation 2.2).

Distributions de degrés binomiales

Distributions hétérogénes, o = 2.1

z | Cunya | Corg | Crina z | Cunya | Crg= | Ctinal
2.5 | 2606.12 | 1277.69 | 16.49 2.1 | 16673.8 | 14787.7 | 87.71
3 11082.64 | 287.11 | 10.40 3 | 8587.6 | 5424.4 | 19.84
4 | 259.02 | 17.63| 5.81 6 | 4523.6 | 1143.4 | 14.19
5 56.75 221 | 4.23 12 | 25762 | 2423 | 12.13

TAB. 2.2 - Résumé empirique du cotit unitaire des différents algorithmes présentés jusqu’ici.
Chaque donnée représente une moyenne sur 100 essais. La table de gauche correspond a
une distribution de degrés homogéne, celle de droite a une distribution hétérogéne. Dans
chaque table, on peut voir de gauche a droite : le colit unitaire de ’algorithme accéléré
avec I'heuristique (+1)(/2), avec notre heuristique ¢*¢~, et le cout unitaire C't;,q de notre
algorithme de génération final. Nous avons comptabilisé le cotit des opérations de la maniére
suivante : un échange d’arétes cotite 1, un test de connexité complet cotite M, et un test
d’isolement de portée K coite K. A cause du coiit élevé C(41)(/2), nous n’avons pas été
plus loin que N = 10%,

Les performances sont résumées dans les Tables 2.2 et 2.3 et montrent clairement 1’avan-
cée réalisée par notre algorithme. Précisons que la version de notre algorithme disponible
en ligne permet d’utiliser les trois types de génération (le dernier algorithme est le com-
portement par défaut), et met en ceuvre une version optimisée de algorithme final que
nous ne détaillons pas ici. Cette version est notamment toujours plus performante que la
version accélérée par notre heuristique vue en Section 2.2.3, et combine les idées de ces
deux derniers algorithmes pour une efficacité optimale en pratique. Nous schématisons son
fonctionnement sur la Figure 2.12 : on part d’un graphe G obtenu par les réalisation de
la séquence de degrés et la connexion du graphe (voir Section 2.1.3), qu’on injecte dans
I’heuristique, et on continue tant qu’on a pas effectué le nombre voulu d’échanges d’arétes.

A titre d’exemple, nous montrons un tableau comparatif des performances en termes
de temps de calcul dans la Table 2.3. Le temps de calcul affiché est le temps correspondant
au processus entier de génération. Chaque mesure a été moyennée sur une dizaine d’essais,
sauf la mesure de 10600s, trop longue, et les mesures précédées d’un = pour lesquelles
une estimation du temps de calcul a été faite, basée sur la complexité asymptotique et
sur la progression du processus de brassage au bout d’une dizaine de minutes. Les temps
sont montrés pour 4 méthodes : I'algorithme de génération naif, puis la version accélérée
avec les heuristiques (+1)(/2) et ¢Tq~, et enfin notre algorithme final tel que nous ’avons
optimisé et programmé en [134].
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C swaps < Cconn

Initialisation
To= m/lao avec tests d’isolement G est-il
— connexe 7
Ko=2.4 de portee K |

Restaure G depuis
copie de sauvegar

Fi1G. 2.12 — Heuristique utilisée pour l'algorithme de brassage optimisé utilisé dans la
version publiée sur le Web.

M Algo. naif | Heur. (+1)(/2) | Heur. ¢*¢~ | Algo. final
103 0.51s 0.02s 0.02s 0.02s
10* 26.9s 1.15s 0.47s | 0.08s
10° 3200s 142s 48s 1.1s

10° ~400000s ~30000s 10600s 25.9s

107 | ~40000000s ~3000000s ~1000000s 420s

TAB. 2.3 — Temps de calcul moyens pour la génération de graphes de différentes tailles et
pour une distribution de degrés hétérogéne fixée d’exposant o = 2.5 et de moyenne z = 6.7.
La machine utilisée est un DELL Inspiron 8600 avec un Intel Centrino 1.5GHz et 512MB
de RAM.

2.4 Bilan

En nous intéressant au configuration model, la nécessité d’utiliser un modéle plus ri-
goureux afin de respecter strictement la séquence de degrés fixée nous a paru importante
au vu des déviations constatée dans notre étude préliminaire. Par faute d’implantation
publiquement disponible d’un programme permettant de générer des graphes selon un tel
modéle, nous avons dii concevoir nous-mémes un tel programme. Les algorithmes existants
étant soit trop lents soit trop complexes a implanter, nous avons étudié puis amélioré un
algorithme existant au point de découvrir une technique totalement neuve et trés simple a
décrire et programmer. Le projet final est disponible en open-source [131]|. Nous résumons
les contributions scientifiques de ce chapitre en les regroupant par thématiques.
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Conception et implantation d’algorithmes

Nous avons d’abord implanté et décrit en détail les algorithmes linéaires permettant de
générer un graphe simple et connexe (mais non aléatoire). Nous avons également implanté
la méthode de brassage accélérée de Gkantsidis et al., puis concu une heuristique visant
a supplanter I’heuristique (+1)(/2), trop peu performante. Les caractéristiques de notre
heuristique sont un comportement quasi optimal et une grande adaptabilité a I’évolution
des paramétres lors du brassage. Notre majeure contribution en termes d’algorithmique
reste I’élaboration d’un concept novateur permettant de maintenir un certificat de connexité
dans un graphe dynamique a cotit amorti logarithmique, dans le cas d’un graphe censé
rester connexe.

Analyse théorique et optimalité

Nous avons d’abord changé la convention utilisée dans la littérature antérieure a propos
de la convergence des chaines de Markov réalisant le brassage du graphe : nous quantifions
I’avancement du brassage en nombres d’échanges d’arétes walidés et pas simplement en
nombre d’échanges tentés.

Nous avons établi un systéme d’approximation et d’analyse formelle pour estimer la
période optimale dans le processus d’accélération, et obtenu un critére d’optimalité (taux de
réussite égal & e~!). Nous avons ensuite analysé le comportement de I'heuristique (+1)(/2)
et montré sa non optimalité.

Une autre contribution importante est la mise en place d’une base formelle autour du
test de connexité partiel introduit dans la derniére section. Nous avons pu ainsi proposer
une conjecture propre dont une des implications serait la complexité logarithmique de notre
approche finale.

Validation expérimentale

Notre travail dans ce chapitre, s’il se fonde sur de nombreuses considérations théo-
riques, garde une vocation appliquée. La validation empirique est pour nous cruciale. Nous
avons utilisé des topologies de graphe variées, homogénes et hétérogénes. Nous avons vé-
rifié et quantifié Poptimalité approchée de notre heuristique ¢g"¢~ en la confrontant aux
résultats que donnerait I'heuristique optimale au sens strict. Nous avons également mis
nos algorithmes a ’épreuve grace a des compteurs d’opérations et en mesurant les temps
d’exécution sur machine. Nous avons cherché a contredire nos résultats en cherchant les
contre-exemples les plus & méme d’invalider nos résultats, ce qui nous a permis d’intro-
duire les quelques restrictions vues dans ce chapitre (graphe non dégénéré et degré moyen
strictement supérieur & 2).

En résumé, nous avons fait un effort de rigueur particulier dans nos expériences : si nos
validations empiriques ne peuvent rivaliser avec des preuves formelles — que nous n’avons
pas — des résultats approchés et de la conjecture que nous avancons, nous avons tout fait
pour fournir des éléments convaincants.
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Applications

L’article décrivant notre méthode de génération [110] et le site Web dédié a 'héber-
gement de notre application open-source [134] ont étés cités a ce jour dans un peu plus
d’une dizaine d’articles scientifiques (hors articles écrits par des collaborateurs directs). La
moitié d’entre eux ont utilisé notre application pour générer les graphes utilisés dans leurs
travaux, les autres citent notre méthode de génération pour son intérét algorithmique.

La plupart des utilisateurs ont choisi notre générateur de graphes grace au hasard d’une
recherche sur le Web, et certains d’entre eux n’auraient pas eu l'idée ou le besoin d’utiliser
notre générateur, ce pour diverses raisons, comme par exemple est la petite taille des
graphes générés, rendant possible la génération naive en temps quadratique. Nous pensons
cependant qu'une bonne partie de nos utilisateurs auraient — comme il nous semble étre trop
souvent le cas — naturellement choisi le configuration model avec les modifications discutées
en Section 2.1.1 §’ils n’étaient pas tombés par hasard sur notre page Web. Nous espérons de
cette maniére contribuer a un effort de rigueur dans le domaine de la simulation sur graphes
aléatoires. En effet, les implantations précédentes du configuration model rigoureux (c’est-
a-dire tel que nous l'avons implanté dans ce chapitre), & cause de leur lenteur, incitaient
fortement a utiliser la version trés rapide mais biaisée décrite en Section 2.1.1.

Ajoutons enfin que notre méthode se généralise trés aisément & des contraintes plus
faibles : si on n’exige pas d’obtenir un graphe simple, il suffit d’enlever les tests de simpli-
cité et tout le reste tient. De méme si on enléve la contrainte de connexité, notre algorithme
devenant alors trivialement linéaire en le nombre d’échanges d’arétes. D’autres généralisa-
tions plus hardies sont envisageables, comme la génération de graphes dirigés avec double
séquence de degrés (sortants et entrants), et pourraient facilement étre mises en place, mais
rien ne garantit a ce jour leur validité sans un apport substantiel au niveau théorique.
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Chapitre 3

Inférence des propriétés de I'Internet

Dans ce chapitre, nous traitons d’un probléme tout a fait différent de celui abordé dans
le chapitre précédent : nous tentons de quantifier la qualité des mesures de la topologie IP
basées sur I'outil traceroute.

3.1 Définition du probléme traité

3.1.1 Contexte

Nous nous intéressons ici aux mesures basées sur le relevé (partiel) des chemins em-
pruntés par les données transitant sur I’Internet, comme le permet 'outil traceroute. La
donnée fournie par la mesure consiste donc en un ensemble de chemins correspondant a
des suites de routeurs adjacents dans le réseau. Nous avons déja introduit en Section 1.6.2
le fonctionnement de 'outil traceroute. Nous avons vu en Section 1.6.3 la maniére dont
la donnée des chemins permet d’obtenir un graphe représentant la topologie telle qu’on la
voit. Ce graphe, que nous appellerons graphe image, image du réseau ou encore graphe
échantillon, est I'objet central d’étude dans ce chapitre. Nous avons également montré en
Section 1.6.3 les différentes maniéres possibles d’organiser les mesures a grande échelle.
Nous nous intéressons ici au schéma de type Skitter représenté en bas a gauche de la
Figure 1.8 ol un ensemble relativement restreint de sources controlées par l'utilisateur re-
lévent les chemins empruntées par des sondes vers un ensemble de destinations commun a
toutes les sources.

Nous avons vu en Section 1.6.4 que les données recueillies au cours d’une telle mesure
sont par nature incomplétes et imparfaites, et donc biaisées d’un point de vue statistique.
Ce biais a été reconnu par la communauté scientifique [64], puis étudié, ce qui a permis
d’atteindre le consensus suivant [18, 86, 20, 1, 48] : si les assertions faites a propos de la
topologie IP (comme par exemple I'hétérogénéité des degrés des noeuds du réseau) basées
sur les mesures traceroute sont fiables qualitativement, les mesures quantitatives sont
souvent trop biaisées pour étre significatives. En d’autres termes, la mesure d’une quantité
— comme le degré moyen, le coefficient de clustering, etc — sur une image de la topologie IP
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aura a priori de grandes chances de dévier significativement par rapport a la valeur qu’on
obtiendrait sur le réseau entier.

D’un point de vue statistique, la correction de ce type de biais se fait a ’aide d’est-
imateurs des quantités que I'on veut mesurer. La conception de tels estimateurs dans le
cadre d'un schéma d’échantillonnage bien défini — comme c’est le cas ici, la collecte d’un
image partielle de la topologie IP pouvant étre vue comme un échantillonnage du graphe
global — est une tache courante dans le domaine des statistiques (voir par exemple [104]).
De nombreux travaux ont été consacrés au contexte particulier de I’échantillonnage de
graphes, principalement dans le domaine des sciences sociales (voir [38] et sa bibliographie).
Ceux-ci font apparaitre les difficultés liées & ce type de probléme, et suggérent que la
performance des estimateurs dépend fortement du type d’échantillonnage, les effets dus
aux particularités de la topologie du réseau sondé, et de la nature des quantités estimées.
Notons que ces travaux ne traitent pas du cas particulier d’'un échantillonnage basé sur la
collecte de chemins comme c’est le cas dans les mesures faites avec traceroute.

Notre contribution dans ce chapitre sera d’établir une base de travail sur notre su-
jet particulier : I'estimation de grandeurs topologiques a partir de cartes IP obtenues par
traceroute. Notre positionnement sera en réalité plus généraliste, et nous travaillerons es-
sentiellement sur le plan théorique, en gardant a I'idée que notre travail doit principalement
s’appliquer au cas de I'Internet.

Nous commencgons par introduire les notations et rattachons notre probléme a une
catégorie bien connue d’estimation statistique, le probléme de dénombrement des espéces,
ce qui aura notamment des implications sur la difficulté de notre tache. Nous nous focalisons
ensuite sur l'estimation de la plus simple des grandeurs : la taille du réseau, que nous
quantifions par le nombre de nceuds. Nous explorons ensuite les difficultés analytiques liées
a notre probléme, qui nous incitent a nous tourner vers des estimateurs non paramétrés,
dont nous détaillons la conception. Nous présentons enfin des résultats empiriques basés
sur des simulations quantifiant la qualité de ces estimateurs, ainsi que les résultats de leur
application & 'Internet en se basant sur les mesures du projet Skitter [126]. Nous discutons
enfin la qualité des résultats obtenus et la faisabilité d’estimateurs pour d’autres quantités
— telles que le nombre de liens — basés sur les mémes principes.

3.1.2 Notations

Reprenant les notations de graphes introduites dans la Section 1.4, nous représenterons
le réseau mesuré comme un graphe G = (V, E) ou V est ensemble des sommets — ou noeuds
—et £ CV xV est 'ensemble des arétes — ou liens. Nous notons respectivement N = |V/|
et M = |E| le nombre de sommets et d’arétes. Pour modéliser une mesure du réseau, nous
considérons un ensemble de ng sources S = {s1, -, s, } situées dans le réseau, envoyant
chacune des sondes vers un ensemble de ny destinations T' = {t1, - - - , ¢, } commun & toutes
les sources. On a bien sir S,T C V. Nous définissons également les densités de sources et
de destinations par qs = ng/N et gr = np/N.

Pour chaque couple (s,t) € S x T, le chemin parcouru par les sondes entre s et ¢
est collecté, et correspond a une suite de routeurs s,ry,---,7r,t. Ce chemin comporte
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une information topologique simple, & savoir 'existence des nceuds ry, - - - , 1, traversés, et
I'existence des liens (11 — r3),-- -, (rg—1 — rx). L’agrégation de tous les chemins collectés
entre chaque couple (s,t) fournit donc un sous-graphe de G, que nous appellerons graphe
échantillon, désigné par G* = (V*, E*). Les grandeurs relatives a ce graphe échantillon
seront similairement accolées d’une étoile : N* et M* désigneront respectivement le nombre
de sommets et d’arétes de G*.

3.1.3 Choix du modéle de routage

Nous n’avons pas spécifié la maniére dont le chemin entre une source et une destination
est choisi parmi les multitudes de possibilités : dans le cas de I'Internet le chemin suivi
dépend du routage qui, comme nous 'avons déja discuté en Section 1.3.2, est non trivial
et ne peut étre modélisé simplement de maniére réaliste.

Insistons au contraire sur le fait que dans ce chapitre, les résultats et idées présentés ne
dépendent pas du modéle de routage choisi, et peuvent aisément se généraliser & tout type
d’échantillonnage de graphe basé sur la collecte de chemins. Cependant, lors des simulations
menées plus loin en Section 3.4, nous avons bien di fixer un modéle de routage pour pouvoir
appliquer cet échantillonnage en pratique. Nous avons alors choisi la simplicité et modélisé
les chemins entre les noeuds du réseau par les plus courts chemins. Pour plus de précision
quand au choix du plus court chemin, nous renvoyons le lecteur & la Section 3.4 dans
laquelle nous détaillons les conventions utilisées pour nos simulations.

Il est important de réaliser dés maintenant que notre étude ne prend pas en compte
les phénoménes complexes et les anomalies rencontrées avec 1'outil traceroute, dus par
exemple & I'instabilité du routages ou aux congestions temporaires du réseau. Par exemple,
nous ignorons complétement ’existence (pourtant bien établie) de chemins incomplets
reportés par traceroute a cause de routeurs “invisibles” ne répondant pas aux sondes.
Nous supposons donc que traceroute se comporte de maniére idéale et fournit un chemin
réaliste et unique entre chaque couple de noeuds du réseau. Cette approximation peut
sembler grossiére, mais reste logique dans le cadre de notre étude puisque le probléme
posé est difficile et trés peu traité dans la littérature, et que nous avons favorisé une
approche généraliste plutot que trop spécifique a un modéle de 'Internet particulier — qui
serait par ailleurs forcément imparfait. Nous enquéterons sur les imperfections des mesures
traceroute de maniére approfondie dans le Chapitre 4.

3.1.4 Liens avec le probléme de dénombrement des espéces

Abordons le probléme de maniére statistique et considérons une quantité topologique
caractéristique v(G) du réseau sondé G, comme N, M, ou encore la séquence de degrés
(deg(i)),cy - Les valeurs observées de ces quantités (par exemple N* = |V*| ou M* = |E*|)
sous-estiment les valeurs réelles, sauf si ’échantillonnage est exhaustif auquel cas G* = G.
De nombreux travaux |64, 18, 86, 20, 1, 18] ont méme montré que les valeurs observées
peuvent étre considérablement inférieures aux valeurs réelles (et donc que le graphe échan-
tillon G* est considérablement plus petit que (), induisant des biais significatifs et invali-
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dant I'approximation G' ~ G*. Cela vient du fait que les explorations a ’aide de traceroute
ne sondent pas le graphe uniformément, les traceroute ayant beaucoup plus tendance a
traverser les noeuds “centraux” du graphe, par lesquels la majorité des chemins passent,
que les nceuds de faible degré de la périphérie [20)].

D’un point de vue statistique, 'estimation des quantités N, M et (deg(i)),., fait partie
du plus général probléme de dénombrement des espéces. Dans sa forme générale, ce pro-
bléme fait référence a la situation ou, ayant observé un certain nombre d’individus d’une
population séparée en C' classes (ou espéces), et connaissant les classes des individus ob-
servés, on désire estimer ce nombre C'. Un exemple typique est celui du biologiste tentant
d’estimer le (trés grand) nombre d’espéces d’'insectes dans la forét amazonienne. Méme s’il
a pu observer un trés grand nombre d’insectes, il peut rester loin d’avoir observé toutes les
espéces, certaines étant trés rares. Ce probléme intervient dans de nombreux contextes et
a recu beaucoup d’attention en statistiques (voir |[14] pour une revue du probléme et une
bibliographie conséquente). Citons pour mémoire le probléme de 'estimation de la taille
du vocabulaire d’un auteur, étant donné I’ensemble de ses ceuvres : chaque mot correspond
alors & une espéce et chaque occurrence de mot a une observation.

Alors que l'estimation de la répartition des individus, a savoir les tailles relatives des
classes, est immédiate étant donnée une telle observation, 'estimation du nombre C de
classes est souvent difficile & cause du potentiel grand nombre de classes (ol espéces)
présentes en trés faible proportions, et ayant donc de grandes chances de ne pas observées.

Dans le cadre de notre échantillonnage de graphe, 'estimation de N, M et des de-
grés (deg(i)),c, peut étre reformulée en tant que probléme de dénombrement des espéces.
Considérons 'estimation de N : chaque nceud sera alors une espéce, et chaque occurrence
d’un nceud dans un chemin correspondra & une observation : si un noeud v € V apparait
K fois parmi les ngny chemins relevés, on dira que 'espéce v a été observée K fois. De
méme, pour 'estimation de M on considére que chaque lien correspond a une espéce, et
pour les degrés une espéce v correspondra a I'ensemble des arétes adjacentes au sommet v.

On peut imaginer d’autre quantités liées ainsi au probléme de dénombrement des es-
péces, mais dans la suite nous restons focalisés sur la plus simple de ces quantité :/N. Il
semble en effet illusoire d’espérer produire des estimateurs de M, voire des (deg(7)),/» si
on ne peut d’abord estimer convenablement N.

3.1.5 Description synthétique

Pour plus de clarté, nous résumons ici briévement le probléme traité : connaissant le
résultat de mesures traceroute a grande échelle, nous cherchons a déterminer le nombre
de nceuds du réseau sondé. Plus précisément, les données sont :

e Le graphe G* obtenu par la mesure

e L’ensemble S = {51, -, s, } des sources & partir desquelles traceroute a été lancé.

e L’ensemble T = {ty,--- ,t,,} des destinations vers desquelles traceroute a été lancé.
Le but est alors de produire un estimateur N de N , le nombre de sommets de G.

Dans une approche plus généraliste du probléme, considérant un graphe G et deux
sous-ensemble S.T" C G, il suffit de définir G* comme l'agrégation des chemins obtenus
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entre tous les couples (s,t) € S x T. La définition d’un chemin est alors ce qui fait la
spécificité du probléme traité.

3.2 Meéthode analytique pour l'inférence de N

La premiére approche pour l'estimation de N & partir de S, T' et G* est d’analyser la
maniére dont G* dépend de G, S et T, en se focalisant bien entendu sur le nombre de
sommets observés. Une premiére intuition simple est en effet de chercher une relation liant
N*, ng, nr et N afin de pouvoir estimer N en fonction des trois autres. Nous montrons
dans cette section que la tache est plus difficile qu’il n’y parait au premier abord, justifiant
ainsi ’approche non-paramétrique adoptée par la suite.

Afin de cadrer les choses et de simplifier au maximum notre analyse, nous restreignons
notre propos dans cette Section en considérant que les chemins sont déterminés de maniére
unique et correspondent au plus courts chemins dans un graphe (voir Section 1.4.4). I
existe en général plusieurs plus courts chemins de longueur identiques entre chaque couple
de sommets, mais il suffit d’en privilégier un au hasard (pour chaque couple) pour obtenir
I'unicité dans la mesure. Voir la Section 3.1.3 pour plus de détails.

3.2.1 Centralité de plus court chemin

Une quantité cruciale dans I’échantillonnage basé sur la collecte de plus courts chemins
est la centralité de plus court chemin, qui compte précisément pour chaque nceud v le
nombre total de plus courts chemins passant par v (sans compter les chemins commencant
ou terminant par v). Si nous appelons Dj; le nombre total de plus courts chemins du
neeud h au neeud j, et que Dp;(i) est le nombre de ces chemins passant par le nceud ¢, la
centralité! b; de i est définie ? par

bi= Y Du(i)/Du

h,jEV?

i#hti
La quantité b; est directement proportionnelle au nombre attendu d’observations du nceud
1, puisque la mesure consiste en une collecte de plus courts chemins. Notons que la formule
fait apparaitre une normalisation de Dy;(7) par Dy, cela est di au fait qu’un seul chemin
sera choisi — au hasard — entre h et j parmi les Dj,; plus courts chemins possibles.

On peut facilement montrer [41] que la distance moyenne d (comme définie en Sec-

tion 1.4.4) est lice aux b; par la relation

D bhi=N(N—-1)(d—1)

%

!Nous utilisons la lettre b pour désigner la centralité & cause du terme anglo-saxon plus répandu :
betweenness centrality, ou tout simplement betweenness.

2La définition de centralité donnée ici peut s’étendre & des modéles de routage qui ne considérent pas
forcément les plus courts chemins. Voir par exemple [32] pour une mesure basée sur des marches aléatoires.
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qui peut étre reformulée sous la forme

Eb]
N=1+ T (3.1)
ou E[b] désigne la moyenne de b; sur 'ensemble des nceuds.

Nos résultats empiriques suggérent que la distance moyenne d peut étre estimée as-
sez précisément lors d’'un échantillonnage basé sur les plus courts chemins, ce qui n’est
pas étonnant puisqu’il suffit d’évaluer directement la distance moyenne observée entre les
couples de sommets considérés (en supposant que le choix des sources S et des destinations
T ne biaise pas la distance moyenne entre nceuds du réseau). On peut donc lier 'estimation
de N directement a lestimation de E/[b)].

Il s’avére que de nombreux réseaux réels, et en particulier I’Internet, présentent une
distribution de centralité treés hétérogéne parmi les sommets, approchée asymptotiquement
par une loi de puissance [85]. Nos simulations, dont nous montrons un exemple en Fi-
gure 3.1, ont confirmées cette assertion, et montrent méme la stabilité de I'exposant de
la loi de puissance entre graphe original et graphe échantillonné : on peut donc raison-
nablement estimer ’exposant donnant le comportement asymptotique de la distribution
de b & partir de la mesure de cet exposant sur les distributions de b* dans les graphes
échantillonnés G*.

Jusqu’ici, tout semble s’accorder pour permettre une bonne estimation de N grace
notamment aux bonnes estimations de d et de I'exposant 3 de la loi de puissance approchant
la distribution de b. Cependant, il est important de savoir que la distribution de b n’est
en pratique pas exactement une loi de puissance, et en dévie méme assez fortement pour
les valeurs faibles, comme souligné sur la Figure 3.1. Il est plus réaliste de modéliser la loi
distribution de b comme une loi mixte [74] :

P(b) = vPi(b) + (1 — 1) Py(b) (3.2)

Py est la loi de distribution pour les faibles valeurs b € [1,byn[, pour un by, petit, et
Py(b) est la distribution pour les grandes valeurs b € [byin, bimaz|, Omaz >> bmin qui suit une
loi de puissance P(b) = b=°/K, K étant un terme de normalisation. On considére que b
n’est jamais supérieure a b,,.., qui est la centralité maximale dans le graphe. Enfin, v est
le facteur de normalisation entre les deux distributions.

3.2.2 Une approche analytique basée sur la centralité

Supposons a présent que I’Equation 3.2 est vérifiée, et concentrons-nous sur lestimation
de E[b], qui revient comme nous avons déja vu a estimer N. L’espérance E[b] est une pon-
dération des espérances des deux distributions considérées : E[b] = vE;[b]+ (1 —v)E;[b]. 11
nous faut donc estimer les deux espérances F1[b] et Fs[b], ainsi que la pondération v. Les
difficultés du probléme apparaissent alors de maniére bien cernée : I’estimation de la pre-
miére moyenne F[b] est difficile car elle concerne les nceuds sur lesquels on regoit justement
le moins d’informations, et de méme la pondération v correspond a la proportion de ces
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F1aG. 3.1 — Distribution de centralité dans plusieurs graphes G et dans leurs échantillons G*
respectifs. Sur chaque tracé, les centralités ont été calculées sur le graphe originel G et sur
un graphe échantillon G* obtenu par collecte de chemins avec ng = 10 sources et une densité
de destinations de gr = 10%. Les tracés correspondent a la centralité normalisée b/N, plus
facile & comparer entre graphes de tailles différentes (la moyenne de b/N est de d, voir
Equation 3.1). Les graphes utilisés correspondent en haut a deux graphes synthétiques : &
gauche, BA désigne un graphe issu du modéle d’attachement préférentiel (voir Section 1.5)
et a droite MR correspond a un graphe aléatoire dont les degrés évoluent selon une loi de
puissance ajustée, généré selon le modéle décrit dans le Chapitre 2. Ces deux graphes ont
pour paramétres N = 10° sommets et un degré moyen z = 6. En bas, les graphes originels
sont eux-mémes des cartes (partielles) de la topologie IP, & gauche celle obtenue par le
projet MERCATOR [11] et a droite une autre carte obtenue par le projet Skitter [120],
ayant des tailles et degrés moyens respectifs N = 228263, z = 2.81 et N = 624324,z = 3.77.

nceuds rarement observés, qui semble similairement difficile a estimer. Ces difficultés sont
caractéristiques du probléme de dénombrement des espéces et du manque d’informations
sur les espéces rares. Intéressons nous tout de méme a l'espérance FEs[b] : nous obtenons,

puisque le facteur de normalisation K vaut K = fbb’”“ b=Bdb :

min

1 bmaz _ bmin2_ﬁ - bmaacQ—B ﬁ -1
Es[b] = f/b. b Pdb = = 555

min - bma:c

7



Ce qui revient &

On peut ensuite approcher by, par une méthode de majoration |29] revenant a dire que
le nombre attendu de sommets ayant une centralité supérieure & b,,., est inférieur a 1, en
supposant que la loi de probabilité P(b) reste asymptotiquement conforme quand b — oo
avec son comportement sur [bin, bmaz|. Cela donne :

JVXZ:;P@Mbwl — @mxw(%%;%%)éd. (3.3)

En supposant b,,;, << b €t donc K ~ bmmlfﬁ/(ﬁ — 1), nous obtenons
brnas ~ bmin (1 — V) N) 7T (3.4)
ce qui donne pour J la valeur approchée
5~ ((1—)N)7T (3.5)

et, en supposant (ce qui semble tout & fait légitime dans notre cas) que 1 << (1 —v)N, et
donc que § << 1, et aussi que 3 est proche de 2 ou supérieur & 2, et donc que 1 — 571 ~ 1,
nous obtenons finalement I’approximation :

B—2

Ball ~ 5 b (1= (=) ). (3.6)

E,[b] est donc fortement dépendante du rapport ’6—:; Malheureusement, comme nous
lavons vu sur la Figure 3.1, les valeurs de 3 dans le cas de I'Internet, en se basant sur
les mesures effectuées sur les cartes IP actuelles, semblent trés proches de 2 — comme

c’est le cas dans de nombreux autres réseaux réels [12, 11]. Cela implique une instabilité
considérable lors de I'estimation de FEs[b] par rapport a 'incertitude dans 'estimation de
s.

Pour résumer tout cela, malgré le bon comportement attendu de I'estimation de quan-
tités comme d ou 3 & partir d’échantillonnage de chemins, l’estimation de E[b] semble
compromise par deux facteurs principaux : le manque d’informations sur les nceuds de
faible centralité (affectant 'estimation de FEj[b] et v) et 'instabilité pathologique de la
valeur de FE,[b] par rapport a I’estimation de 5. N’ayant pas pu trouver d’autre approche
analytique que celle basée sur la centralité de plus court chemin, nous nous sommes naturel-
lement tournés vers une approche non-parameétrique, que nous détaillons dans la prochaine
section.
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3.3 Estimateurs de la taille du réseau

Nous présentons dans cette section deux estimateurs du nombre N de noeuds dans le
réseau, se basant essentiellement sur le nombre de noeuds observé N* dans G* et sur les
quantités ng et ny. Nos estimateurs sont de la forme N = N*/&, ot a €]0, 1] est le tauz
de découverte N*/N, et & est un estimateur de a. Dans les deux cas, nos estimateurs se
basent sur des méthodes statistiques de sous-échantillonnage, ot 'on part de G* et tente
d’extraire de I'information a partir de sous-graphes de G*.

3.3.1 Re-échantillonnage

Une méthode populaire de sous-échantillonnage est la méthode de re-échantillonnage,
qui est a la base de la technique “bootstrap” bien connue en statistiques [31]. Etant donné
un échantillon X* d’une population X, le principe du re-échantillonnage consiste a échan-
tillonner X* de la méme maniére qu’on a échantillonné X, obtenant ainsi X**, échantillon
de I’échantillon. L’idée est ensuite de supposer que les relations entre X** et X* sont les
mémes que celles entre X* et X, et donc d’estimer une quantité v(X) par extrapolation a
partir de v(X*) et v(X*).

Dans notre contexte, la “relation” entre l'original et 1’échantillon sera simplement le
taux de découverte &« = N*/N, on estimera donc N grace a la connaissance de N* et du
taux de découverte a* = N**/N* obtenu lors du re-échantillonnage : N = N*/a*. Toute
la difficulté réside dans le fait qu’il faille re-échantillonner dans des conditions similaires a
I’échantillonnage original.

Les caractéristiques du re-échantillonnage que nous avons retenu sont simples : on
choisit un ensemble S* de ng* sources et un ensemble T de ns* destinations au hasard
parmi les N* nceuds de G*, et on applique notre échantillonnage basé sur la collecte des
ng*nr* plus courts chemins entre les couples (s,t) € S* x T*. Dans ce cadre, reproduire
les caractéristiques de 1’échantillonnage originel revient donc simplement & choisir les bons
nombres de sources et de destinations ng* et ny*. Notons que nous avons également exploré
la possibilité de restreindre le choix des sources du re-échantillonnage aux sources utilisées
pour l’échantillonnage originel et de méme pour les destinations, ce qui revient a poser
S* C Set T* C T, mais avons obtenu de moins bons résultats. Nous garderons donc notre
convention de choix aléatoire S*,T* C V* par la suite.

Définissons la densité de destinations du re-échantillonnage ¢r* = nr*/N*. Nous avons
observé lors de nombreuses simulations que pour des paramétres réalistes (du méme ordre
de grandeur que ceux du projet Skitter [126]), ¢’est-a-dire pour un nombre de sources re-
lativement petit par rapport a la taille du réseau et un nombre de destinations grand, le
taux de découverte attendu E[a] = E[N*|/N s’approche d’une fonction continue de gr,
pour un nombre de sources ng fixé. De plus, nous avons observé que pour des échantillons
G* suffisamment représentatifs (typiquement, tels que N*/N > 1%), le taux de décou-
verte attendu lors du re-échantillonnage correspondait assez bien au taux de découverte
obtenu lors de I’échantillonnage pour peu que ng* = ng et ¢r* = gr. En d’autres termes,
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connaissant ng, ny et N*, nous obtenons I’équation :

ngi: ng } N E[N*] _ N*’ (3.7)
qr” = qr N~ N

ou 'espérance E[N**] signale que I'on est & méme de simuler le re-échantillonnage plusieurs
fois avec des choix de sources et de destinations aléatoires et de moyenner les observations
pour obtenir des résultats plus stables et fiables. Cette équation est essentiellement fondée
sur des résultats théoriques connus [20] et sur notre propre expérience, comme nous le mon-
trons en Figure 3.2. Cette Figure présente une étude comparative des taux de découverte
a et o obtenus lors de ’échantillonnage et du re-échantillonnage de plusieurs graphes,
synthétiques ou issus d’une mesure de la topologie IP. Les graphes synthétiques choisis
correspondent a des modéles bien connus introduits en Section 1.5, & savoir le modéle de
croissance et le modéle aléatoire pur, notés respectivement BA et ER en références aux
articles de Barabasi et Albert [9] et d’Erdos et Renyi [33] qui les ont rendus populaires.
L’idée était d’éprouver la validité de notre assertion sur des familles de graphes de natures
trés différentes, les graphes ER étant homogénes alors que les graphes BA sont fortement
hétérogeénes. Pour le graphe censé représenter un réseau réel, nous avons choisi le graphe
de la topologie IP collecté par Skitter (voir la Section 3.4.1 pour plus de détails). Sur la
Figure 3.2, on peut voir que I'égalité entre le taux de découverte obtenu lors de 1’échan-
tillonnage et celui obtenu lors du re-échantillonnage n’est pas parfaite, mais qu’elle reste
relativement bien approchée.

L’estimation de N se produit alors de la maniére suivante : on re-échantillonne le
graphe G* un certain nombre B de fois, avec des paramétres ng* et gr* correspondant a
ng et qr, obtenant ainsi des graphes G7*,--- , G de tailles N, --- | N5*, puis on calcule
la moyenne de ces quantités N** = (1/B)3.0_| N;i*, et on obtient enfin I'estimateur de
re-échantillonnage N;%E :

N*
N**

Npg = N*- (3.8)

Le probléme de cette méthode est qu’elle exige la connaissance de qr puisque 1'on
doit ajuster ny* de maniére a ce que gr* = qr. Or on connait ny mais pas N, et donc
gr = np/N non plus. Pour résoudre ce probléme, nous utilisons une astuce basée sur une
reformulation de ’'Equation 3.7, en remarquant que 1’égalité gr* = ¢r implique ’}VT =
et donc ’;LT = Jyv :

ng* = ng E[N*]  nr*
qr* =qr } N* nr (39)

Cette fois, I’'observation E[]]VV} = ’;L n’implique que des quantités mesurables. Or, la conca-
T

vité et la sous-linéarité en qr — observées empiriquement et justifiées par des arguments
théoriques simples® — de la fonction E[N*]/N = Ela)(qr) & ng fixé implique 1'unicité (a

3La fonction E[a](qr) varie exactement comme la fonction E[N*](n7). En étudiant A(np) =
E[N*|(nr + 1) — E[N*](nr), qui correspond au nombre moyen de nouwveaus sommets découverts en ajou-
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F1G. 3.2 — Comparaison des quantités N*/N (ronds noirs) et E[N**/N*] (carrés blancs)
en fonction de ¢r qr*, pour les trois topologies décrites en Section 3.4.1. On a posé
ici ng ng® = 10. Les tracés du haut montrent les moyennes de « = N*/N et de
Ela*] = E[N**]/N* sur 10 échantillonnages de G* (pour chaque G*, 10 re-échantillonnages
sont lancés pour évaluer F[N**]). Les tracés du bas montrent l'erreur relative moyenne
(Ela*] — a) /o entre ces deux quantités, ainsi que des barres d’erreurs correspondant a
Pécart-type de cette erreur. La forme des courbes en haut corrobore les approximations
posées dans I’Equation 3.7 et la partie basse met en évidence une erreur d’autant plus
faible que g est élevé. On remarque également que E[N**|/N* a tendance a surestimer
N*/N — sauf dans le cas du graphe BA pour les gr élevés.

*

ns = ng* fixé) du point gr* ou I'observation a*(gr*) = a(gr) sera réalisée. En d’autres

tant une destination, il est clair que ce nombre est d’autant plus faible que N* — le nombre de sommets
déja découverts — est grand. Comme N* est une fonction croissante de np, A(nr) est décroissante, d’ou
la concavité de E[a](gr). La sous-linéarité découle alors de I’observation que A(nr) < ngVnr.
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termes, ’Equation 3.9 devient une équivalence :

EINT] _ nr” ) (3.10)

ns*:ng :>(qT*:qT<:> N :n .
T

En schématisant comme en Figure 3.3 I’évolution de E][\]]\,i*] en fonction de % lors du re-
échantillonnage, il suffit simplement de procéder a une dichotomie pour retrouver le point
ol EK,V = % Pour chaque ny* rencontré lors de la dichotomie, on calcule donc ces deux
quantités avec d’autant plus de précision — en augmentant B on augmente la précision du
calcul de E[N**] — qu’on est proche du point d’égalité. Au niveau du point d’égalité, on

est en mesure de produire I'estimateur voulu puisque la condition ¢r* = g est vérifiée.
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FiG. 3.3 — Tllustration graphique de la méthode d’obtention du point vérifiant gr* = g7 :
superposition des courbes y = z et y = E[N*]/N*, © = nr*/nr. Le graphe G choisi est
synthétique, généré selon le modéle d’attachement préférentiel, et correspond au graphe
BA utilisé et décrit en Section 3.4.1. On a ici N = 10°, z = 6, et I’échantillonnage est
fait avec ng = 10 sources et ny = 10* destinations (soit g7 = 0.1). Le graphe échantillon
G* obtenu vérifie N* = 33178. La courbe montre donc la moyenne de N**/N* obtenue en
échantillonnant G* avec ng* = ng = 10 sources, pour un ny* variable. Les barres d’erreurs
montrent I'écart-type de cette grandeur qui varie en fonction du choix des sources et des
destinations utilisés dans le re-échantillonnage. L’intersection avec y = x est bien unique,
et peut donc se déterminer par dichotomie.

En réalité, et comme nous 1’avons montré en Figure 3.2, I’'Equation 3.10 n’est vraie

qu’en valeur approchée, et notre technique présente I'inconvénient de ’exploiter deux fois,
une fois dans chaque sens, afin de localiser le point ¢r* = g puis de produire 'estimateur,
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ce qui multiplie les imprécisions. Un autre facteur aggravant est la faible différence de
pente (voir Figure 3.3) entre la courbe y = %, r= ’;LT et la droite y = x, qui multiplie
également le facteur d’imprécision dans la détection du point d’intersection de ces courbes.
Ces problémes d’imprécision sont réels et leur impact est démontré dans la Section 3.4,

mais nous n’avons pu trouver un moyen de contourner ces difficultés.

3.3.2 Meéthode du Delta

Une autre technique populaire de sous-échantillonnage est la stratégie “leave one out”,
que nous désignerons par méthode du Delta et qui est a la base de la méthode dite jack-
knifing ou encore la méthode de validation croisée [31]. Ce principe peut étre appliqué a
notre probléme d’estimation de N, et ce sans imposer les conditions contraignantes posées
en [112].

Rappelons que I'ensemble des nceuds V* collectés lors de 1’échantillonnage contient
notamment S = {sy, -, 8.} et T = {t1,--- ,t,,}, les sources et destinations d’origine.
Notre approche consiste a lier la quantité N a la probabilité avec laquelle les destinations
t; sont présentes au milieu d’un chemin de I’échantillonnage — on ne compte donc pas
la présence triviale de ¢; a l'extrémité des chemins vers ¢;. Pour formaliser les choses,
désignons par T'\ {{;} 'ensemble des destinations privé de ¢;, et V{", l'ensemble des
sommets découverts par 1’échantillonnage des chemins entre S et T\ {¢;}. Définissons

§; =1 (tj € V("Lj)> I'indicateur de I’événement “¢; est présent sur au moins I'un des chemins

collecté vers les autres destinations”. Le nombre total de destinations visibles parmi les
chemins collectés vers les autres destinations peut s'écrire X = "7 §;. Notre idée est
d’établir une relation entre X et N. La mesure de X pendant ’échantillonnage est facile a
réaliser : il suffit de faire abstraction des chemins vers une destination ¢; pour détecter la
présence de ¢; parmi les chemins vers d’autres destinations, et cela pour chaque destination.
La mesure de X devrait ensuite permettre 'estimation de N grace a la relation établie.
Notons que cette mesure peut se faire sans probléme aprés ’échantillonnage & condition

d’avoir gardé la donnée des chemins collectés, et pas seulement G*.

Une assertion cruciale pour la validité de notre estimateur est le caractére aléatoire du
choix des destinations : nous supposons que les destinations t;,--- ,t,, correspondent a
un choix aléatoire uniforme de ny noeuds parmi les N — ng noeuds de V'\ S. Nous aurions
également pu supposer que les destinations et les sources peuvent coincider (et seraient
alors choisies parmi les N noeuds de V), cela ne changerait ni les arguments présentés ici,
ni la forme des résultats, et aurait en réalité trés peu d’incidence étant donné le faible
nombre de sources utilisé en pratique. Etant donné une telle contrainte, la probabilité
que la destination t; soit présente dans V(*_j) est simplement donné par le rapport entre
le cardinal de Vi* , \ (SUT \ {{;}) et de celui 'ensemble des nceuds parmi lesquels on
tire ¢; aléatoirement, a savoir V \ (SUT \ {¢;}). La soustraction de S U T \ {¢;} vient
de la contrainte de choisir des sources et destinations distinctes deux a deux. Notons que
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(SUT\{t;}) C V(). On obtient donc :

N(tj) — (ng+nT— 1)
N — (ng+nr—1)

(0 =1Vy) = : (3.11)

ol N* ‘V ‘ Notons que par symétrie ’espérance F [N(*_j)} est la méme pour tous

les 7, on peut donc noter cette quantité F N(”;)} On obtient alors I'identité suivante :

nr E — (ng+nr—1)
= ;Pr (0, =1V ,) = ( N[ (TL v J_r D ) (3.12)

Ce qui revient, en isolant N, a

N=ng+nr—1+

(3.13)

On obtient alors un estimateur de N en estimant les quantités E[X] et E [N(i)]. Pour la

deuxiéme il semble naturel d’utiliser I'estimateur N* = (1/n7) >25L, N, qui est non
biaisé, ne pose aucun probléme arithmétique et se mesure directement. Pour E[X] on peut
étre tenté d’utiliser X, qui est également mesurable, mais le cas X = 0 pose probléme
puisqu’il provoquerait une division par zéro.

Le cas X = 0 intervient quand aucune des destinations t; n’est observée dans V(’i ;) ce
qui peut arriver notamment si I’échantillon G* est trop petit par rapport au graphe originel.
Typiquement, on peut atteindre ce type de comportement dés que N* est de 'ordre de
ou plus petit que N/nr, car alors l'espérance de X devient inférieure & 1. Dans ce cas,
nous n’avons aucune information sur une possible majoration de N, qui peut étre a prior:
infiniment grand. Le fait que X = 0 transporte néanmoins l'information que N est grand,
aussi préférons-nous modifier légérement notre estimateur pour renvoyer un résultat dans
le cas X = 0. En I'occurrence, notre stratégie est d’estimer directement la quantité 1/X.
Pour cela, rappelons que X est la somme des ; qui sont des variables de Bernoulli, et
supposons dans un premier temps que ces variables soient indépendantes et identiquement
distribuées avec probabilité p = Pr(d; = 1) = E[N{,]/N. Dans ce cas, X obéit a une
loi binomiale de paramétres nr et p, ce qui nous permet d’obtenir la relation suivante, en

posant ¢ = (1 —p) :
ny+1
=1—¢q"""
{X+1] E

: i1 ol 4 -1 +1y ~ =1 :
On voir alors que la quantité XT_+1 a pour espérance p—'(1 — ¢"7T') &~ p~!, et constitue

donc un estimateur approximativement non biaisé de p~!, ce qui nous donne a un facteur
n7 prés un estimateur de X ~!. Finalement, nous remplacons ny/FE[X] par (np+1)/(X +1)
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et I'estimateur devient donc :

(g +1) (N}_) — (ns +np — 1))
X +1

NA:n5+nT—1+ (314)
Justifions a présent notre approximation d; comme des variables de Bernoulli de probabilité
EIN{)]/N au lieu de E[N; ,]/N : cela vient du fait que les N ;) sont en pratique tous
trés proche de N* quand np est grand et quand le nombre N* — N(*_j) de nouveaux nceuds
découverts en ajoutant la destination np reste tres faible par rapport au nombre de nocuds
déja découverts®. L’approximation E[N{ ;| = E[N{_] est donc trés bonne.

En incorporant ce dernier argument N(’[) ~ N*, qui suggere également le remplacement
de Ni) par N* — 1, notre formule devient :
N*— (ng +nr)

NAzns+nT+ "
1—w

, (3.15)

ou w* = (np—X)/(np+1). En d’autres termes, N s’obtient en comptant les ng+nr sources
et destinations, puis en multipliant le nombre N* — (ng+nr) de sommets observés restants
par un facteur dilatant (1—w*)~!. Cette forme est analogue a une méthode classique dans la
littérature statistique sur le probléme de dénombrement des espéces, due a Good [12], dans
laquelle le nombre d’espéces observées est ajusté par un facteur estimant la proportion
de la population qui n’a pas été observée. Les estimateurs de ce type sont typiquement
désignés comme des estimateurs de couverture, dont les qualités — relativement aux autres
alternatives — ont été reconnues [1].

Pour finir, avancons que la qualité de notre estimateur dépend essentiellement de X :
plus celui-ci sera grand, plus ’estimation sera fidéle car basée sur plus d’information. Une

garantie intéressante de qualité apparait quand on s’apercoit que pour ny > v N, comme
N* > nr, on obtient forcément 6; = E[N; ]/N > 1/v/N d’ot E[X] > 1. On peut donc

s’attendre & des estimations de qualité a partir du moment ot gr dépasse largement 1/v/ N,
ce qui semble tout a fait réalisable en pratique.

3.4 Validation empirique

Les estimateurs développés dans la Section 3.3 reposent sur des approximations, et né-
cessitent donc une validation pratique. Afin de s’assurer de leur validité, nous avons donc
lancé un grand nombre de simulations ot le graphe de base G est connu. Un ensemble S de
sources et un ensemble 7" de destinations sont extraits de G et permettent de ’échantillon-
ner pour obtenir un graphe échantillon G*. Ces mesures sont fournis & nos estimateurs, et
nous comparons leurs estimations N}LE et NA avec V.

4Dans le projet Skitter par exemple, on a reporté que 'ajout d’une nouvelle destination apportait en
moyenne 3 nouvelles adresses, & comparer avec les millions d’adresses couvertes par leurs cartes de la
topologie IP
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3.4.1 Graphes

Nous avons choisi de soumettre nos estimateurs a plusieurs types de topologies bien
différentes. Trois d’entre elles nous ont semblé représentative de la variété des résultats
obtenus :

1. La topologie aléatoire pure, issue du modéle aléatoire simple décrit en Section 1.5
ou un nombre prédéfini d’arétes sont distribuées au hasard parmi les (];[ ) arétes du
graphe, sera désignée par le sigle ER, suivant les initiales d’Erdos et Renyi qui 'ont
rendu populaire [33]. Cette topologie produit des graphes fortement homogénes, ou
les sommets ont tous un degré proche du degré moyen.

2. Les graphes obtenus par le modéle d’attachement préférentiel, désignés par BA selon
les initiales de Barabasi et Albert qui 'ont rendu populaire [9], sont au contraire trés
hétérogénes. Leur degré moyen est également spécifiable en parameétre.

3. Le dernier graphe utilisé est issu des mesures de la topologie IP du projet Skitter. Les
mesures que nous avons considérées ont été effectuées en Mai 2006 depuis 18 sources
et vers 445768 destinations® & travers le monde.

Pour les deux types de topologies synthétiques, nous avons fixé le degré moyen a z = 6 car
cela correspondait au degré moyen des cartes de I'Internet dont nous disposions au début
de notre travail. D’autres valeurs ont été essayées également, et produisent des résultats
qualitativement similaires. Les tailles /N utilisées pour la génération de nos graphes BA et
ER allaient de 10% & 10°. Le graphe issu des mesures d’Internet par Skitter possédait quant
a lui 624324 noeuds et 1191525 arétes, pour un degré moyen de 3.82.

Les caractéristiques de ces topologies sont volontairement différentes : les graphes BA et
ER sont loin de la réalité mais restent utiles pour observer le comportement de nos estima-
teurs. Leur aspect synthétique et dénué des caractéristiques complexes de la topologie de
I'Internet (comme le fort clustering, 'organisation hiérarchique, etc) nous a poussé a utili-
ser des graphes issus de la réalité. Celui que nous utilisons ici est lui-méme un échantillon
et ne prétend pas imiter parfaitement I'Internet, mais comporte de nombreuses structures
complexes similaires & I'objet initial, et présente donc un intérét majeur.

3.4.2 Echantillonnage de type traceroute

Etant donné un graphe G, pour simuler un échantillonnage comparable & celui du
projet Skitter, nous choisissons d’abord les ng sources si,--- , s, et les ny destinations
i, ,t,, distinctes par tirage aléatoire parmi les N sommets de G. Nous déterminons
ensuite 'ensemble des plus courts chemins depuis chaque source vers chaque destination.
Trois conventions algorithmiques sont alors envisageables [18] pour modéliser la découverte
des chemins entre chaque couple (s,t) € S x T :

5Le nombre total de destinations utilisé par le projet Skitter & ce moment-13 était deux fois plus grand,
mais nous nous sommes volontairement restreints aux destinations atteintes par les traceroute pour
s’approcher des conditions idéales posées par nos modéles
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1. La convention USP pour Unique Shortest Path fait en sorte que chaque couple (s,t)
se voit attribuer un unique plus court chemin, et ce de maniére cohérente a un routage
centré sur s : si le plus court chemin de s a t s’écrit s,aq,--- , ax, t, alors pour tout
1 < k, le plus court chemin de s a a; s’écrira s,aq,--- ,a;. Pour chaque source, le
routage est décrit par un arbre des plus courts chemins choisi aléatoirement parmi
tous les arbres possibles.

2. La convention RSP pour Random Shortest Path attribue simplement & chaque couple
(s,t) un plus court chemin unique, choisi aléatoirement parmi l’ensemble des plus
courts chemin entre s et ¢.

3. La convention ASP pour All Shortest Paths attribue a chaque couple ’ensemble des
plus courts chemins les reliant : ainsi, un “sondage” entre s et ¢ permet d’observer la
topologie de tous les plus courts chemins possibles entre s et t.

Pour plus de réalisme, nous avons opté pour la convention USP, qui s’avére de plus étre
la pire des trois en termes de couverture, puisqu’elle engendre les échantillons G* les plus
petits. Nous avons également essayé les autres conventions et obtenu des résultats trés
similaires, et avons donc préféré nous conformer a notre choix originel.

3.4.3 Reésultats

Pour comparer les performances de nos estimateurs, nous avons tracé leurs performances
respectives pour des parameétres ng, gr identiques. Pour faire office de comparaison, nous
avons également inclus la performance de I'estimateur trivial N=N *, qui se résume a
considérer que G* est une bonne estimation de GG. Nous quantifions la performance de ces
trois estimateurs N*, Ngp et Na par les rapports N*/N, N}zE/N et NA/N.

En fonction de ¢r

Les tracés montrés en Figure 3.4 montrent une comparaison a ng fixé et ¢r variable
de 1072 a 1, pour les 3 valeurs ng = 1, ng = 10 et ng = 100, et pour les trois topologies
introduites en Section 3.4.1. Notons que le cas ng = 1 est un cas trés pessimiste mais
permet de tester la performance de nos estimateurs dans des cas extrémes. Des valeurs de
10 et 100 sont plus réalistes dans le cadre de projets de type Skitter.

Dans les tracés, nous désirons donc obtenir des rapports proches de 1 indiquant que
nos estimateurs sont proches de la réalité. Au vu des tracés, il semble clair que 1’amélio-
ration apportée par nos estimateurs en comparaison a N* est significative, méme si une
bonne estimation de N n’est pas toujours possible. Les estimateurs, quels qu’ils soient,
sont d’autant plus fidéles que ng est grand et que gr est grand.

Entre la méthode du Delta et le re-échantillonnage, le premier s’en sort beaucoup mieux.
Cela est di a 'imperfection des approximations et a la dilatation des erreurs concernant
le re-échantillonnage, comme déja discuté dans la Section 3.3.1, alors que la méthode du
Delta ne souffre a priori d’aucun biais, sauf pour les cas extrémes ot G* est trop petit par
rapport & GG, ce qui provoque sa grande variabilité pour les trés faibles valeurs de gr ainsi
que des valeurs sous-estimées de N dans les cas ol ng et ¢r sont trés petits.
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FiG. 3.4 — Comparaisons des performances des trois estimateurs en fonction de qr, a ng
fixé et pour des graphes fixés. Les ronds noirs correspondent a Na /N, les carrés blancs a
N;%E/N et les étoiles & N*/N. Les topologies utilisées sont, de haut en bas : BA, ER, et
Skitter. Le nombre de sources utilisé est, de gauche a droite : ng = 1, ng = 10, ng = 100.
Les valeurs ainsi que les barres d’erreurs correspondant a I’écart-type sont basées sur 100
échantillons G* collectés pour chaque valeur de ¢r.

En termes de topologie, et en ce qui concerne le re-échantillonnage, I'estimation semble
plus facile pour les graphes ER, et plus difficile pour le graphe Skitter. Pour N* et NA, I’es-
timation semble relativement stable quel que soit le type de topologie, avec un léger mieux
dans le cas ER. La meilleure qualité de Na dans le cas de Skitter s’explique simplement par
le fait que ce graphe est de taille bien supérieure au deux autres, et que Na se comporte
d’autant mieux que N est grand pour un gr fixé (voir la fin de la Section 3.3.2). Notons
enfin le comportement étrange de Ngp sur le graphe BA pour des valeurs intermédiaires
de gr. Nous n’avons pas trouvé d’explication bien cernée, mais suspectons fortement la
nature trés spéciale du graphe BA d’étre en cause, n’ayant observe de tels effets sur aucun
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autre type de topologie.

En fonction de N

Nous partons ici du principe que les mesures réelles se font sur I'Internet, qui reste
un réseau évolutif dont la croissance est significative au cours du temps, alors que les
infrastructures de mesures sont fixées ou ont du moins des limitations ne pouvant pas
forcément s’adapter a la croissance du réseau. Nous nous intéressons donc a la qualité de
nos estimateurs en fonction de N, la taille du réseau, dans deux scénarios :

1. A np fixé
2. A g fixé

Nous montrons les résultats de ces deux simulations dans les Figures 3.5 et 3.6. Ne disposant
pas de cartes IP de I'Internet relevées pendant une période de temps suffisamment longue
pour traduire une croissance significative du réseau, nous avons restreint nos simulations
aux topologies synthétiques ER et BA déja utilisées, pour lesquelles la taille peut évoluer
librement. Nous avons donc gardé constant le degré moyen z = 6 pour ces deux topologies.

Dans le premier cas, la qualité des estimations décroit naturellement avec N, puisque la
quantité d’information n’augmente pas (ou trés peu) alors que la taille du graphe augmente.
La nature étrange des résultats dans le cas des graphes BA vient du pic observé précédem-
ment. On remarque cependant que la qualité de nos estimateurs Ngp et Na décroit bien
plus lentement que celle de N*.

Dans le deuxiéme cas, nos estimateurs se comportent cette fois d’autant mieux que N est
grand, contrairement & N*/N qui diminue quasi imperceptiblement. Cela est naturellement
di au fait qu’avec une densité de sondage fixée, la représentativité de G* par rapport & G
reste approximativement constante, mais que 'information transportée par G* devient de
plus en plus riche, fait qu’exploitent nos estimateurs.

Application au sondage de ’Internet

Nous avons utilisé nos estimateurs sur des données réelles. Le re-échantillonnage a pu
étre testé sur la donnée fournie par Skitter dont nous avons déja parlé, qui est un graphe
échantillon de I'Internet relevé avec 18 sources et 445768 destinations. La méthode du
Delta n’a pu étre testée que sur une mesure plus petite décrite ci-dessous. Les résultats
ne prétendent pas encore étre des mesures fiables de la taille de 'Internet & cause de
’écart entre théorie (un traceroute parfait) et pratique, mais sont fournis pour simple
démonstration.

Notons que dans le cas particulier de ’estimation de /N dans I’Internet, une expérience
bien plus simple que nos estimateurs permet de fournir une réponse assez précise du nombre
d’hotes “vivants” & un instant donné, la définition du terme vivant étant alors “qui répond
au ping’. Pour cela, en remarquant que I'espace des 232 ~ 4 x 10? adresses IPv4 possibles est
relativement bien peuplé, on peut simplement tirer K adresses IP aléatoires dans l’espace
d’adressage et compter le nombre K’ d’adresses wvalides répondant au ping parmi ces K
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FiG. 3.5 — Effet de la taille N sur la qualité des estimateurs a ny fixé, pour les graphes
BA (en haut) et ER (en bas). Les ronds noirs correspondent a Na/N, les carrés blancs a
Nri/N et les étoiles & N*/N. Le nombre de sources est fixé a ng = 10, et le nombre de
destinations est de ny = 10% & gauche, ny = 103 au milieu et ny = 10* & droite. Les valeurs
ainsi que les barres d’erreurs correspondant a I’écart-type sont basées sur 100 échantillons
G* collectés pour chaque valeur de N.

adresses. L’estimation du nombre total d’hotes répondant au ping sur I'Internet au moment
de lexpérience est alors immédiatement donnée par 232 x K'/K. nous avons mené cette
expérience afin d’évaluer la qualité de nos estimateurs dans le cas de I'Internet, méme si les
grandeurs mesurées ne sont pas rigoureusement les mémes (nos estimateurs auront tendance
a estimer le nombre d’hoétes répondant a4 traceroute, ce qui ne revient pas forcément au
méme que les hotes répondant au ping).

Nous avons donc choisi K = 3726773 adresses IP aléatoires et envoyé des ping vers
chacune d’entre elles, recevant K’ = 61246 réponses valides, soit un taux de réponse de
1.64%. L’estimation de N correspondante est alors de NpAmg = 70583737. Nous avons ensuite
lancé des traceroute vers ces 61246 destinations pour appliquer la méthode du Delta, et
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FiG. 3.6 — Effet de la taille N sur la qualité des estimateurs & g fixé, pour les graphes
BA (en haut) et ER (en bas). Les ronds noirs correspondent & Na/N, les carrés blancs
a Npp/N et les étoiles & N*/N. Le nombre de sources est fixé a ng = 10, et la densité
de destinations est de gr = 1072 & gauche, gy = 1072 au milieu et g7 = 107! & droite.
Les valeurs ainsi que les barres d’erreurs correspondant a I’écart-type sont basées sur 100

échantillons G* collectés pour chaque valeur de V.

obtenu l'estimation Ny = 72296221. De son coté, 'estimation par re-échantillonnage sur
les données de Skitter & donné N;%E = 1051295. Comme on l'attendait, le résultat de
la méthode du Delta est proche de celui donné par notre estimation a base de ping et
représente un nombre sans doute bien plus significatif de la réalité que ’estimation fournie
par le re-échantillonnage, qui souffre de défauts déja discutés. Il faut cependant garder
a 'esprit que de meilleures estimations seraient possibles en conservant ce principe mais
en 'optimisant pour le cas particulier de I'Internet, notamment en prenant en compte les
phénomeénes négligés par simplicité, comme discuté en Section 3.1.3. Si I'estimation par
ping semble fiable, elle dispose néanmoins d’un potentiel trés réduit par rapport a nos
approches, qui exploitent une plus grande quantité d’informations.
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3.5 Discussion et perspectives

Dans ce chapitre, nous avons étudié la correction de la partialité et des biais des mesures
de I'Internet basées sur traceroute. Notre travail se situe en réalité dans le cadre plus
général de toute mesure d’un graphe basée sur la collecte de chemin. Nous perdons ainsi
la possibilité de nombreux choix spécifiques & la mesure de I'Internet : par exemple, nous
avons ignoré les défauts inhérents & traceroute, qui — bien que ce soit 1a le role de cet
outil — ne donne pas de mesures rigoureuses des chemins dans le graphe IP, a cause des
divers problémes abordés en Section 1.6.2. A cause de cela, nos résultats peuvent paraitre
contestables, et ne sont pas applicables tels quels dans le cas de I'Internet sans appliquer
de sérieuses corrections, comme le montre les chiffres obtenus en Section 3.4.3.

Néanmoins, nos travaux constituent un premier effort dans la direction voulue, qui reste
encore peu explorée dans le contexte scientifique actuel.

Nous nous sommes restreints a l’estimation du nombre N de nceuds présents dans le
réseau sondé, et avons concus deux estimateurs de natures assez différentes mais basés
tous deux sur un principe de sous-échantillonnage. Nos résultats numériques montrent
clairement la faisabilité et 'intérét d’une telle approche. Comme prévu, nos estimateurs
se comportent d’autant mieux qu’on augmente la densité de destinations et le nombre de
sources dans le sondage. Il est également intéressant de voir que leur qualité augmente
avec la taille du réseau, a nombre de sources et densité de destinations fixés : méme si dans
ces cas-la le rapport N*/N tend & diminuer trés légérement, nos estimateurs tirent parti
de la plus grande richesse de 'information disponible dans G* et produisent de meilleurs
résultats.

De futurs travaux dans cette direction sont fort souhaitables. De nombreuses directions
apparaissent déja :

e Appliquer nos estimateurs Na et Npp a Ulnternet de maniére adaptée. Il s’agit de
prendre en compte les phénoménes ayant des impacts forts sur notre mesure et/ou
la validité de nos approximations, comme par exemple l'imperfection des mesures
traceroute. On pourrait par exemple choisir des modéles de routage plus proches
de la réalité que le routage par plus courts chemins. L’hypothése fondamentale du
re-échantillonnage souffre elle aussi de déviation semble-t-il plus grave dans le cas
de I'Internet que dans les topologies synthétiques ou mémes les cartes de I'Internet
dont nous disposons. Une piste prometteuse pour corriger cela serait de différencier
les nceuds extrémaux du graphe de ceux du ceeur (les routeurs), et donc de concevoir
une variante du re-échantillonnage permettant de se libérer de ces contraintes.

e Améliorer la technique utilisée dans le re-échantillonnage pour détecter le point d’éga-
lité gr* = qr, trop approximative et coupable de larges déviations. L’équation fon-
damentale 3.7 mérite aussi d’étre remplacée par une version plus précise. Ces amé-
liorations sont a faire dans le cadre spécifique d’'une mesure de I'Internet : le schéma
global du re-échantillonnage peut étre conservée, mais des optimisations importantes
sont envisageables selon les contexte d’application.

e Adapter la technique de re-échantillonnage a la mesure d’autres quantités, comme
M ou les degrés (deg(i))icy-
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e Chercher des moyens d’adapter la méthode du Delta a la mesure d’autres quantités.
Contrairement au re-échantillonnage, cette méthode a été congue spécifiquement pour
N et n’est pas facile a généraliser.

Nous présentons d’ores et déja un avant-gott de l'estimation de M avec le re-
échantillonnage en Figure 3.7. Les résultats présentés sont le fruit d’'une adaptation som-
maire a 'estimation de M en remplacant la condition sous-jacente a I’équation de re-
échantillonnage 3.7 par le couple (ng* = ng,nr*/M* = ny/M). Une adaptation plus avisée
serait sans doute nécessaire, puisque les résultats pour 'estimation de M semblent moins
bons que pour l'estimation de NN. Les ressources nous ont manqué dans cette direction,
mais nous sommes convaincus que des travaux futurs pourront y remédier.
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FiG. 3.7 — Performance comparée des estimateurs basés sur le re-échantillonnage pour les
graphes ER (en haut) et BA (en bas), avec dans les deux cas N = 10° et z = 6, en utilisant
ng = 10 sources.
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Chapitre 4

Correction de l'outil traceroute

Nous avons vus précédemment comment ’agrégation de mesures traceroute permet-
tait de relever des cartes de la topologie IP, et parlé des imprécisions et de la partialité de
ces mesures dues a diverses raisons (voir la Section 1.6.2 et le Chapitre 3). Si certaines de
ces raisons sont connues et bien documentées, la multitude d’effets pervers et d’anomalies
dans les traces expérimentales reste peu documentée : il est difficile de trouver une étude
quantitative des erreurs de mesure dans les cartes de la topologie IP, méme sur celles dis-
ponibles publiquement. Ce chapitre présente un effort de classification des anomalies visant
a clarifier la situation.

Par rapport au contexte général de mesures a grande échelle, nous nous restreignons
dans ce chapitre aux mesures depuis une source unique. L’essentiel de notre propos sera
méme centré sur les mesures individuelles : nous nous intéressons aux erreurs susceptibles
d’apparaitre lors de 'appel d’'un traceroute isolé, comme le ferait un utilisateur désirant
sonder le chemin vers une seule destination. Nous I’étendrons parfois au cas de mesures
répétitives, ou au cas de mesures vers un ensemble de destinations.

Ce chapitre est organisé de la maniére suivante. Nous commencons par détailler les
spécificités techniques de traceroute qui seront utilisées dans la suite, puis expliquons
comment la répartition de charge — qui est la premiére cause d’erreur que nous ayons
identifice — affecte la validité de traceroute en tant que mesure de la topologie IP. Nous
proposons alors un moyen technique simple de contourner la répartition de charge, et
d’éliminer ainsi une bonne partie des erreurs de mesure. Cette correction prend la forme
d’un nouvel outil, Paris traceroute, projet open-source disponible sur [135]. Nous identifions
ensuite un certain nombre de structures anormales (artefacts) dans les cartes de la topologie
IP : les boucles, cycles et diamants. Nous montrons comment ces structures apparaissent
a cause de la répartition de charge, et quantifions leur disparition lors de I'utilisation de
notre outil. Celle-ci n’étant pas totale, nous enquétons ensuite sur les autres phénomeénes
susceptibles de provoquer I'apparition de nos artefacts, et identifions les principaux d’entre
eux. Nous fournissons également des moyens de détecter la présence de tels phénoménes
et donc de corriger la mesure rétrospectivement. Au final, I'utilisation combinée de notre
outil Paris traceroute et des diagnostics présentés dans ce chapitre permet d’éliminer la
grande majorité des artefacts étudiés ici.
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Notons que d’autres erreurs de mesures, comme discuté en Section 1.6.3, apparaissent
uniquement lors d’études mettant en jeu des mesures traceroute depuis de multiples
sources. Ce n’est pas 'objet ici.

4.1 Vers un traceroute ameélioré

4.1.1 L’outil traceroute

Le fonctionnement de l'outil traceroute a déja été résumé en Section 1.6.2 (voir notam-
ment la Figure 1.7). Nous ajoutons ici quelques détails. Le terme “traceroute” lui-méme
peut étre sujet & ambiguité, puisque de nombreuses versions existent. Leur comportement
est en fait trés similaire, et le choix de versions différentes de celles que nous avons utili-
sées ne change absolument rien dans nos travaux — nous avons d’ailleurs utilisé plusieurs
versions différentes sans probléme particulier. Par souci de rigueur, notre description de
'outil traceroute restera générique, et conforme a la description donnée par Jacobson [58],
comme en Section 1.6.2. Nous restreignons notamment le champ des paramétres possibles
aux seuls qui nous intéressent.

Fonctionnement général

L’invocation d’un traceroute se fait depuis une source donnée (un ordinateur connecté
a I'Internet) et nécessite trois paramétres : I'adresse IP destination, le protocole P utilisé, et
le nombre de sondes a envoyer a chaque étape. Le protocole est UDP (par défaut) ou ICMP,
ou encore TCP si 'outil traceroute concerné le permet. Le sondage par traceroute se
fait en partant de la source vers la destination par succession d’étapes. Les étapes sont
numérotées a partir de 1 en augmentant de 1 a chaque fois. Cet entier correspond au TTL
que I'on donne aux sondes, et donne donc la distance du routeur sondé (en nombre de
routeurs traversés depuis la source, routeur sondé inclus) pendant cette étape. Chaque
étape est en général constituée de envoi d’un certain nombre de sondes (le plus souvent 3
sondes par défaut). Le routeur sondé, en voyant passer une sonde dont le TTL sera tombé
a 1 pendant le transfert, supprime la sonde et envoie un message ICMP Time Exceeded a
la source [38].

L’adresse source de cette réponse permettra d’identifier le routeur puisque celui-ci est
censé utiliser I'adresse IP d’une de ses interfaces, précisément celle qui envoie le message
ICMP [8, Sec. 4.3.2.4] '. Quand le routage est symétrique (localement, au niveau du routeur
sondé), cette adresse sera typiquement celle de l'interface qui a requ la sonde. On peut
donc comprendre que la collecte de traceroute issus de plusieurs sources, comme discuté
en Section 1.6.2, présente l'inconvénient d’obtenir des adresses IP différentes bien que
correspondant au méme routeur. Dans ce chapitre, nous ignorons ce probléme puisque
nous réduisons notre champ de recherche aux mesures effectuées depuis une seule source.

Pour plus de détails, voir [70] et sa bibliographie.
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Au final, la sortie de traceroute peut typiquement ressembler a 'exemple montré en
Figure 4.1 : il s’agit d’une suite d’adresses IP annotée du numéro d’étape (a gauche) et du
temps écoulé entre 'envoi de la sonde et la réception de la réponse. On peut voir les temps
d’aller-retour des trois sondes envoyées. Dans certaines étapes, plusieurs adresses IP sont
présentes, ce qui indique que des adresses IP différentes ont répondu aux trois sondes.

traceroute to www.l.google.com (66.249.93.147), 30 hops max, 40 byte packets
1 129.199.1.10 10.428 ms 2.350 ms 1.198 ms

2 195.221.127.61 3.198 ms 2.116 ms  2.246 ms

3 195.221.125.57 3.144 ms 2.243 ms  9.423 ms

4 193.51.186.102 1.529 ms 1.838 ms 1.493 ms

5 193.51.187.18 7.284 ms  2.426 ms 1.823 ms

6 194.68.129.242 2.468 ms 2.332 ms 1.842 ms

7 80.231.79.14 2.136 ms 1.909 ms 1.994 ms

8 80.231.65.65 18.934 ms 11.683 ms 11.550 ms

9 80.231.66.4 11.044 ms 11.613 ms 11.241 ms

10 80.231.66.50 11.042 ms 11.550 ms 11.018 ms

11 66.249.94.138 11.008 ms 11.108 ms 11.455 ms

12 72.14.232.208 15.595 ms 72.14.238.119 16.683 ms 17.352 ms
13 64.233.175.246 27.463 ms 18.798 ms 72.14.232.141 17.835 ms
14 72.14.233.79 24.550 ms 72.14.233.77 17.618 ms 17.557 ms
15 216.239.47.229 18.844 ms 66.249.94.46 29.517 ms 216.239.47.229 23.950 ms
16 66.249.93.147 19.956 ms 17.960 ms 26.694 ms

F1G. 4.1 — Exemple de sortie obtenue par le programme traceroute.

Identification des réponses ICMP

L’outil traceroute nécessite un moyen d’identifier de maniére unique les sondes qu’il
envoie, car une méme machine est susceptible de lancer plusieurs traceroute de maniére
simultanée vers une méme destination, dans des processus différents. Il est également im-
portant de pouvoir identifier au sein d’un méme traceroute le numéro d’étape des sondes,
celles-ci pouvant éventuellement étre envoyées sans attendre la réception des réponses des
étapes précédentes. Sur l'outil traceroute classique, cette identification se fait en exami-
nant les données transportées dans le paquet ICMP Time FEzceeded, qui contient les 28
premiers octets du paquet sonde tel qu’il était lorsque le routeur I'a recu. L’en-téte IP,
long de 20 octets, est donc contenu dans ces 28 octets, ainsi que les 8 premiers octets
qui suivent 'en-téte [39, p.5]. Si 'en-téte IP est sans options, comme c’est le cas pour les
sondes traceroute, ces 8 octets contiennent — selon le protocole utilisé par traceroute :
UDP, ICMP ou TCP - l'intégralité de I'en-téte UDP, 'intégralité de 'en-téte ICMP ou une
partie de I’en-téte TCP. Si cette portion du paquet sonde comprend un identifiant unique,
traceroute peut déterminer & quelle sonde correspond chaque réponse ICMP Time Ez-
ceeded regue.
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Pour le protocole UDP, le comportement par défaut de traceroute consiste a choisir
un port source correspondant a I'identifiant du processus invoquant traceroute (PID) plus
32768, ce qui permet d’associer chaque sonde au processus traceroute qui I’a envoyée, et
a choisir un port destination égal au départ a 33435 et augmentant de 1 a chaque étape,
ce qui permet d’associer chaque sonde au numéro d’étape correspondant. Pour les sondes
ICMP, ces deux champs sont remplacés par le champ d’identifiant (Identifier) et le champ
de numéro de séquence (Sequence Number). Dans les deux cas, chaque champ occupe 4
octets, et les deux champs sont juxtaposés dans les 8 premiers octets suivant ’en-téte IP.

Pour diverses raisons (comme des routeurs éliminant silencieusement des paquets ayant
un TTL de 1 sans émettre de paquet ICMP Time Exceeded), certaines sondes peuvent ne
pas engendrer de réponses. Le comportement par défaut consiste alors a considérer I’échec
de la sonde aprés un temps d’attente limite, et & afficher une étoile en lieu et place de
I’adresse IP attendue.

4.1.2 Impact de la répartition de charge sur la mesure

Les administrateurs réseau emploient la répartition de charge pour augmenter la fiabilité
et équilibrer 1'utilisation des ressources. Cela consiste essentiellement & répartir des flux
de données sur plusieurs routes : on ne peut alors parler de [a route entre une source et
une destination mais d’une des routes possibles. Une organisation possible est montrée en
Figure 4.2.

il

o

FiGc. 4.2 — Répartition de charge sur 'Internet : existence de plusieurs routes entre un
méme couple (source, destination).

En pratique, la répartition de charge se fait essentiellement au niveau intra-domaine
(au sein d’un AS), a travers les protocoles OSPF [79] et IS-IS [15] qui appliquent le principe
de répartition selon des chemins de méme cotit (equal cost multipath ou ECMP). Un AS
peut également répartir la charge entre ses AS voisins |90].

Les différents modes de répartition de charge

Au niveau des routeurs, la répartition de charge peut se faire selon trois modes princi-
paux : par paquet, par flux ou par destination |17, 60].
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e Dans la répartition de charge par fluz, le routeur peut envoyer des données provenant
d’une méme source et allant vers la méme destination sur des chemins différents, mais
tente de laisser les paquets appartenant & un méme flux de données sur la méme
route. Un flux correspond aux données échangées par un méme programme, ou une
méme transaction. En pratique, le routeur examine l'en-téte des paquets IP pour y
trouver des informations (voir Figure 4.3) lui permettant d’associer a chaque paquet
un numeéro de flux. Il routera ensuite les paquets ayant le méme numéro de flux par
la méme route. Cela évite notamment de désordonner les paquets appartenant a un
méme flux.

e Avec la répartition de charge par paquet, le routeur ne se soucie pas de 'appartenance
des paquets a un flux, et se concentre sur sa tache de répartir la charge. Il peut
par exemple envoyer cycliquement les paquets sur les différentes routes possibles —
ce qui a alors 'avantage de garantir une parfaite répartition méme en cas de flux
disproportionné.

e Enfin, la répartition de charge par destination peut se voir comme une version extréme
de la répartition de charge par flux, ou les paquets sont envoyés vers telle ou telle route
uniquement selon leur destination. Il n’y a pas vraiment de notion de flux, méme si
chaque flux est stir d’étre routé de maniére unique puisqu’il correspond a un unique
couple (source, destination). Il peut paraitre étrange de parler de répartition de charge
dans ce cas, puisque le routage IP en général consiste justement a envoyer les paquets
vers différentes routes en fonction de leurs destinations : nous nous restreignons en
fait au cas o deux paquets ayant des destinations X et Y distinctes et passant par un
routeur A répartissant la charge sont envoyés sur deux routes différentes alors qu’ils
repassent tous deux plus tard par un autre routeur B avant d’arriver a destination.

Le choix du mode de répartition de charge pour les routeurs dépend du fabricant, de

la version de I’OS, et de la maniére dont I’AS le configure. Par exemple, les routeurs Cisco
peuvent étre configurés pour répartir la charge par paquets ou par destination [17], alors
que les routeurs Juniper donnent aux administrateurs réseaux une certaine flexibilité dans
le choix des champs utilisés pour définir la répartition de charge par flux [60].

Champs utilisés pour I’identification de flux

La répartition de charge par flux se fait en calculant un identifiant de flux pour chaque
paquet a l’aide de son en-téte. Il est couramment admis que les champs de ’en-téte utilisés
pour construire cet identifiant sont au nombre de cing, d’ou I'appellation five-tuple (quin-
tuplet), et sont alors 1’adresse source, 1’adresse destination, le protocole, le port source et le
port destination. Les trois premiers se trouvent dans ’en-téte IP alors que les deux derniers
se trouvent dans l'en-téte TCP ou UDP. Nous avons lancé de nombreux tests sur I'Internet
pour vérifier la validité de cette assertion et déterminer quels champs étaient utilisés par
les routeurs utilisant la répartition de charge par flux pour choisir la route prise par les
paquets. Nous avons utilisé des sondes TCP, UDP, ICMP, et IPSec. Ces tests ont montré
que les routeurs utilisent effectivement différentes combinaisons de ces cinq champs, plus
trois autres : le champ IP ToS (Type of Service) et les champs ICMP Code et Checksum.
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La maniére de combiner ces 8 champs dépend ensuite du routeur considéré.

Nous n’avons pas réussi a obtenir de réponses des routeurs en utilisant des sondes
ICMP autres que ICMP FEcho, et ne pouvons donc conclure avec certitude sur I’utilisation
du champ ICMP Type pour l'identification de flux, celui-ci étant toujours fixé a 1 dans
nos expériences. Nous résumons en Figure 4.3 la constitution des en-tétes IP, UDP, ICMP
Echo, et TCP ou les champs utilisés pour I'identification de flux ont été grisés. Nous n’avons
pas étudié la dépendance exacte de l'identification de flux en fonction de ces champs, et
laissons cela & des travaux futurs.

4 octets = 32 bits

IP
Verson | IHL | TOS Longueur totale
Identification (+) Flags \ Indice de fragmentation
TTL ] Protocole Checksum
Adresse Source
Adresse Destination
Options
UDP
Port Source Port Destination (#)
Length Checksum (#,*)
ICMP Echo
Type ] Code Checksum (#)
Identifier (*) Sequence Number (#,*)
TCP
Port Source \ Port Destination
Sequence Number (*)
L egende

[ | utilise danslarepartition de charge par flux
Champs non encapsules dans les reponses ICM P Time Exceeded

# Variable avec un traceroute classique + ... avectcptraceroute  * ... avec Paristraceroute

Fi1G. 4.3 — Constitution des en-tétes IP, UDP, ICMP FEcho et TCP. Les champs pouvant
étre utilisés pour la répartition de charge par flux sont grisés.
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traceroute et la répartition de charge par flux

A cause de la conception de traceroute, les sondes qu’il envoie apparaissant systé-
matiquement comme appartenant a des flux différents. Cela vient de la manipulation du
contenu des 28 premiers octets des sondes pour les identifier de maniére unique, comme
nous ’avons décrit en Section 4.1.1 : pour les sondes UDP | traceroute fait systématique-
ment varier le port destination, et pour les sondes ICMP il fait varier le champ Sequence
Number. Méme si ce dernier champ n’est pas directement impliqué dans 'identification de
flux (voir Figure 4.3), il modifie le champ ICMP Checksum qui participe & cette identifica-
tion. Les sondes envoyées par traceroute, qu’elles soient UDP ou ICMP, auront donc de
grandes chances d’emprunter des routes différentes si de la répartition de charge par flux a
lieu sur le chemin. La notion de route comme suite de routeurs empruntés par un paquet
ou par un flux ne correspond donc pas forcément a la mesure donnée par traceroute
qui se fait avec des paquets différents. Le traceroute classique souffre donc de profonds
défauts en termes de mesure de topologie, comme nous l'illustrons dans la Figure 4.4. En
nous appuyant sur 'exemple montré dans cette Figure, nous discutons ces défauts plus en
détails.

TTL=6 ———H1 . .
TTL=7 m Observation possible :

Etape 6 Etape 7 Etape 8 Etape 9

Etape 6 Etape 7 Etape 8 Etape 9

TTL=8 u
TTL=9 u

F1G. 4.4 — Liens et nceuds manquants ou fictifs dans une mesure de la topologie basée sur
traceroute en présence de répartition de charge par flux. Dans ce cas, L est un répartiteur
de chargesitué a une distance 6 de la source S. A gauche, nous voyons la topologie réelle
entre les distances 6 et 9. Les nocuds ronds sont les routeurs, dont chaque interface est
numérotée. Les carrés noirs représentent les paquets sondes envoyés avec des TTLs allant
de 6 a 9. Il sont montrés soit en haut si L les dirige sur le routeur A soit en bas s’il les
dirige sur le routeur B. A droite, nous montrons la topologie telle qu’on peut la déduire de
la mesure traceroute décrite ici.

Noeuds et liens manquants

A cause du fait qu'on ne recoive aucune réponse des routeurs B et C, ceux-ci ne sont
pas découverts, et les liens (Lg, By) et (By, Do) non plus. Dans le cas général, et méme en
envoyant plusieurs sondes par étape, la probabilité de manquer des routeurs augmente avec
le nombre de routeurs situés a une distance donnée : si par exemple on a 3 routeurs a une
méme distance et en supposant qu’'une sonde peut passer par ces 3 routeurs de maniére
équiprobable, la probabilité de manquer au moins un des 3 routeurs en envoyant 4 sondes
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est supérieure a 0.62. Notons que la présence de routeurs invisibles implique celle de liens
invisibles. Notons également que le nombre de routeurs a une certaine distance peut étre
potentiellement élevé : les derniers routeurs Juniper, par exemple, autorisent jusqu'a 16
possibilités pour la répartition de charge.

Faux liens
Indépendamment du fait que tous les noeuds ou liens de la topologie soient découverts,
traceroute aura tendance & donner de fausses informations topologiques en présence de
répartition de charge par flux. Dans notre exemple de la Figure 4.4, L envoie la sonde
de TTL initial 7 vers A et celle de TTL initial 8 vers B, amenant au report d’un lien
fictif entre Ay et Dy. Dans notre exemple, nous avons une chance sur deux de reporter un
faux lien, puisque les sondes de TTL 7 et 8 ont une chance sur deux d’étre routées sur des
chemins différents. Lors de mesures réelles, entre les étapes 7 et 8 chacun des liens (A, Cp),
(Ao, Dy), (Bo, Cy), (Bo, Dy) peut étre reporté avec la méme probabilité, rendant impossible
la différentiation entre liens réels et fictifs. Cette fois encore, la présence d’'un nombre plus
élevé de routeurs a une distance donnée complique le probléme et augmente la probabilité
de mesurer de faux liens.

Le probléme des faux liens a été reconnu et étudié dans certains cas, en particulier
par Huffaker et al. [55] et Spring et al. [99]. Cependant, aucune étude systématique de ce
phénoméne n’a été réalisée pour le moment.

4.1.3 Un nouveau traceroute

Nous introduisons & présent Paris traceroute”, un nouvel outil traceroute concu
pour la mesure en présence de répartition de charge. L’innovation clé est de controler ’en-
téte des paquets sondes de maniére a garder un identifiant de flux unique pour toutes les
sondes lancées vers une méme destination, ce qui fera qu’elles suivront le méme chemin
méme en présence de répartition de charge par flux. Notre outil permet également de dif-
férencier, grace aux mesures, la répartition de charge par flux et par paquets. A cause
de la nature hasardeuse de cette derniére, notre outil s’avére parfois incapable d’énumé-
rer parfaitement toutes les routes existantes, mais est considérablement plus robuste que
traceroute et permet également d’isoler les mesures douteuses — qui sont présentes, mais
en forte minorité.

Identifier les sondes sans changer le flux

La difficulté provient de la nécessité d’identifier les sondes de maniére unique sans tou-
cher aux champs utilisés par la répartition de charge par flux. Il faut encapsuler un iden-
tifiant de processus dans les sondes pour que chaque processus puisse reconnaitre ses
propres sondes, et un identifiant d’étape pour qu’un processus puisse trier les réponses
qu’il recoit, qui peuvent arriver dans un ordre différent de 'ordre d’émission. Comme le

2Disponible sur http://www.paris-traceroute.net/
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montre la Figure 4.3, 'espace disponible dans les 28 octets de la sonde qui nous sont ren-
voyés est faible, beaucoup de champ étant également fixés et non modifiables (IP version,
Checksum, ... ) sous peine de suppression pure et simple par certains routeurs détectant
les paquets mal formés. D’autres champs, telles 'adresse source, le TTL ou 'adresse des-
tination ne peuvent étre modifiés sans compromettre le fonctionnement de traceroute.
De plus, il n’est pas souhaitable non plus d’encoder de telles informations dans les options
IP, puisque les paquets ayants des options IP sont souvent traités par les routeurs de ma-
niére spéciale : ils ne sont alors pas transmis rapidement comme le reste des paquets mais
sont interprétés par un circuit spécifique du routeur [13], avec des régles potentiellement
différentes des paquets normaux dont traceroute est censé mesurer la route.

Intéressons-nous d’abord a I'identifiant d’étape du paquet. Cette valeur évoluera au
cours d’un méme traceroute et ne doit en aucun cas faire varier 'identifiant de flux. Paris
traceroute utilise les septiéme et huitiéme octets de 'en-téte UDP, ICMP ou TCP pour
cela, qui sont les deux derniers octets des 28 octets disponibles. Notons au passage que
Paris traceroute permet d’envoyer des sondes TCP, contrairement au traceroute classique
mais comme le tcptraceroute de Toren [106].

e Pour les sondes UDP, ces octets correspondent a la somme de controle (Checksum) et
ne peuvent donc étre modifiés arbitrairement sans risquer une suppression potentielle
du paquet qui serait considéré comme corrompu. Pour donner & ce champ la valeur
voulue, Paris traceroute manipule les données envoyées dans le reste de la sonde pour
obtenir la somme de controle correspondante.

e Pour les sondes ICMP FEcho, Paris traceroute utilise le champ Sequence Number,
comme le traceroute classique. Cependant, pour éviter le méme probléme, Paris
traceroute modifie simultanément le champ ICMP [Identifier de maniére antisymé-
trique pour maintenir un champ Checksum constant.

e Pour les sondes TCP, Paris traceroute utilise le champ Sequence Number (au lieu du
champ IP Identification utilisé par tcptraceroute). Cette fois, aucune manipulation
n’est nécessaire pour maintenir constants les champs critiques.

Pour encoder I'identifiant de processus, nous utilisons le champ IP Identification pour
les trois types de sondes TCP, UDP et ICMP. Le traceroute classique utilisait le port
source pour les sondes UDP et le champ Identifier pour les sondes ICMP. Notons que
teptraceroute n’utilisait pas d’identifiant de processus.

Le fait de garder constant les champs utilisés par la répartition de charge par flux n’est
pas nouveau, puisque tcptraceroute appliquait déja ce principe avec ses sondes TCP ou le
port destination était par défaut fixé a 80 pour émuler du trafic Web et passer a travers les
pare-feu plus facilement. Les conséquences de ce choix particulier n’ont cependant pas été
étudiées précisément. Notre outil généralise cette méthode aux protocoles UDP et ICMP
tout en permettant I'identification des sondes par étape et par processus.
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Autres fonctionnalités

En plus de fixer 'identifiant de flux des sondes envoyées, Paris traceroute fournit dans
sa sortie davantage d’informations que le traceroute classique (méme si un certain nombre
de ces informations sont disponibles en option, selon les versions). Ces informations per-
mettent, comme on le verra par la suite, de fournir un diagnostic plus détaillé aidant a
identifier certaines anomalies.

Le TTL de la sonde est le TTL qu’avait la sonde en arrivant au routeur qui nous
a répondu. Nous récoltons cette information dans ’en-téte IP de la sonde lui-méme
inclus dans les 28 octets de données transportés par la réponse ICMP Time Exceeded.
Cette valeur doit normalement valoir 1, puisque c¢’est la valeur a laquelle les routeurs
suppriment un paquet. Une autre valeur révéle une erreur, ou un mécanisme de
routage exotique.

Le TTL de réponse est le TTL du paquet ICMP Time FEzxceeded de réponse du
routeur a son arrivée a la source. Cette valeur, également disponible en option avec
traceroute classique, permet d’évaluer la longueur du chemin retour, puisque les
TTL fixés par les routeurs ont le plus souvent des valeurs bien définies & I'exécution
comme 64, 128 ou 255. Ces valeurs usuelles sont suffisamment différentes les unes des
autres pour extrapoler le T'TL initial d’un paquet recu avec un taux d’erreur faible :
sile T'TL a larrivée vaut 47 par exemple, on supposera que le TTL initial de la sonde
valait 64 et que ’émetteur se situe donc & une distance de 17 routeurs.
L’identifiant IP est le contenu du champ IP Identification de I'en-téte IP du paquet
de réponse. Comme nous le verrons par la suite, ce champ est souvent mis a une valeur
correspondant a un compteur spécifique au routeur, et permettant donc d’identifier le
routeur ayant répondu par un autre moyen que ’adresse IP source de la réponse ICMP
Time FExceeded. Cela peut notamment révéler qu’un méme routeur se cache derriéres
plusieurs interfaces (et donc adresses IP) [99], ou au contraire qu'une méme adresse
IP correspond en fait & une passerelle ou pare-feu et que les réponses proviennent de
routeurs différents [13]. Voir la Section 4.5 pour plus de détails.

Paris traceroute dispose également de plusieurs stratégies pour sonder la route.

La stratégie PacketByPacket se comporte comme le traceroute classique : a chaque
étape, on envoie les sondes une par une en attendant le retour d’une sonde (ou
Iexpiration d’un délai d’attente maximum) avant de passer a la sonde suivante.

La stratégie HopByHop envoie toutes les sondes pour une étape donnée directement,
avec un délai configurable (la valeur par défaut étant 50 ms), attend toutes les ré-
ponses ou une expiration de délai d’attente, puis passe a I’étape suivante. HopByHop
est d’autant plus rapide par rapport & PacketByPacket qu’on envoie plus de sondes
par étape.

La stratégie Concurrent envoie toutes les sondes, pour toutes les étapes, d’un seul
coup et avec un délai entre sondes configurable et fixé & 50ms par défaut. Cette mé-
thode est beaucoup plus rapide que les deux précédentes mais nécessite la connais-
sance par avance du nombre d’étapes a effectuer.

La stratégie Scout commence par envoyer une sonde avec un T'TL élevé pour étre str
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d’atteindre la destination. En cas de réponse de celle-ci on estime le nombre d’étapes
nécessaire (grace au TTL de la sonde récupéré dans la réponse ICMP) et on utilise la
stratégie Concurrent. Sinon, on peut au choix échouer et ne rien sonder ou utiliser la
méthode HopByHop pour sonder la route. Scout est similaire au raceroute proposé
par Moors [78].
Comme 'outil traceroute classique, Paris traceroute permet a 'utilisateur de spécifier
un TTL minimum et maximum afin de restreindre le sondage a une partie de la route, et
ainsi d’accélérer les mesures.

4.2 Mesures expérimentales

Avant d’étudier dans le reste du chapitre les améliorations apportées par notre outil et
d’approfondir le sujet des erreurs de mesures, nous décrivons dans cette section le protocole
expérimental utilisé pour effectuer des mesures traceroute ou Paris traceroute. Nous
décrivons également sommairement quelques statistiques de base.

4.2.1 Protocole expérimental

Notre source est située au LIP6, laboratoire de I’Université Pierre et Marie Curie a
Paris. Cette université n’a qu’une seule liaison a I'Internet grand public qui se fait par
le réseau académique national RENATER. Méme si notre propos dans ce chapitre reste
essentiellement centré sur les mesures collectés par un ou plusieurs traceroute(s) vers
une seule destination, nous ne pouvons pas nous restreindre & sonder une seule destination
dans nos mesures par souci de représentativité. L'utilisation d’une seule source biaise déja
nos mesures, mais nous pensons que ce biais est beaucoup moins conséquent que celui
qu’engendrerait le choix d’une seule destination. Nous avons donc engendré une liste de
5000 adresses IPv4 aléatoire en tirant aléatoirement des adresses dans ’espace d’adressage
IP et en gardant celles qui répondaient au ping & la création de notre liste. Cette derniére
clause, en accord avec les travaux de Xia et al. [132], nous permet de nous situer dans un
cadre plus réaliste par rapport a l'utilisateur moyen de traceroute, qui lance ce dernier
vers des destinations connues plus souvent que vers des adresses non attribuées.

Pendant une période de 74 jours entre Juin et Aott 2006, nous avons effectué 1465
passes, chaque passe consistant en ’envoi d’un Paris traceroute suivi immédiatement d’un
traceroute classique vers chacune des destinations de notre liste. Ces données sont celles
que nous utiliserons dans ce chapitre. Elles nous permettront d’identifier, d’expliquer et
de corriger des artefacts de mesure. Elles n’ont pas vocation a étre statistiquement repré-
sentatives des traceroute effectués sur I'Internet en général, mais devraient suffire de par
leur taille & donner un apercu de la diversité des mesures et des anomalies observées. Nous
avons également procédé a d’autres mesures et obtenu des résultats similaires. Par souci
de cohérence et de simplicité, nous avons donc restreint les chiffres et observations donnés
dans ce chapitre a cette mesure, qui est la plus compléte.

Chaque passe est effectuée en lancant 32 processus en paralléle sur notre machine
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source, chacun sondant 1/32 de la liste de destinations. Chaque processus lance, pour
chaque destination d dont il a la charge, deux mesures successives vers d : d’abord un
Paris traceroute, puis un traceroute classique (celui inclus dans la distribution 1.4ab de
NetBSD). Il passe ensuite a la destination suivante. Pour Paris traceroute comme pour
traceroute classique, nous avons envoyé une seule sonde UDP par étape. Les multiples
réponses possibles & chaque étape ont donc été collectées au cours du temps en répétant les
passes plutdt qu’en envoyant directement plusieurs sondes par étape. La stratégie retenue
pour Paris traceroute est PacketByPacket, pour se conformer au traceroute classique. Le
délai d’attente maximum d’une réponse a été fixé a 2 secondes. La seule différence tech-
nique entre les mesures du traceroute classique et de Paris traceroute est que ce dernier
fait varier les champs de ses sondes différemment, comme expliqué dans le chapitre précé-
dent. Les valeurs de port source et destination — non utilisées par Paris traceroute — sont
fixées arbitrairement dans l'intervalle [10,000, 60,000]. En ce qui concerne le traceroute
classique, le comportement par défaut a été conservé. Dans les deux cas, le sondage vers
une destination donnée s’arrétait quand la destination répondait ou quand un message
ICMP différent de Time Erxceeded était requ (indiquant une probable erreur de routage).
Nous avons également spécifié des conditions d’arréts supplémentaires : Paris traceroute
s’arréte au plus tard aprés I'étape 36, ou apreés la huitiéme étoile (non-réponse) rencontrée
d’affilée. Le traceroute classique lancé juste aprés doit alors s’arréter au plus tard trois
étapes aprés la derniére étape ayant engendré une réponse dans le Paris traceroute précé-
dent. Cette régle — qui peut sembler étrange — vient a la fois d’'une volonté d’accélérer la
mesure en évitant les attentes inutiles, et du fait que le traceroute classique ne permet
pas d’incorporer des conditions d’arréts sophistiquées et se borne a admettre un nombre
d’étapes limite prédéfini. Enfin, nous avons sondé a partir de la deuxiéme étape (TTL=2)
pour éviter le sondage répétitif de la passerelle de notre Université, qui est le premier
routeur traversé par les sondes.

Une passe prenait en moyenne 75 minutes, a la vitesse moyenne d’une destination toutes
les 27.3 secondes (pour la double exécution d'un Paris traceroute et d’'un traceroute
classique). Par souci de clarté nous avons listé ci-dessous les points principaux a retenir.

e Nous avons sondé 5000 destinations aléatoires et répondant au ping

e Chaque destination est sondée avec Paris traceroute et juste aprés avec le traceroute

classique. Une fois que les 5000 destinations sont sondées, on recommence.

e La cadence que nous avons obtenue est d’'une passe toutes les 75 minutes

e La durée totale de la mesure est de 74 jours, soit 1465 passes.

4.2.2 Quelques statistiques

Pour les 241 millions réponses recues contenant une adresse IP source valide, nous avons
recherché le numéro d’AS correspondant en utilisant les techniques de Mao et al. [69]. Nous
avons constaté la couverture de 1498 AS, ce qui correspond a 6% des AS recensés au jour
de la mesure. De plus, nos mesures couvrent les neuf AS principaux constituant le coeur de
I'Internet (appelés tier-1) et 75 des 100 AS constituant le top-20 de chacune des 5 régions
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du monde selon le rapport hebdomadaire de ’PAPNIC du moment *

Les étoiles (non-réponses) apparaissent essentiellement & la fin des traces : quand une
destination ne répond pas, notre mesure continue longtemps (jusqu’a 8 essais successifs
pour Paris traceroute). Seules 7.7 millions d’étoiles apparaissent au milieu des routes (a
comparer avec la centaine de millions d’étoiles détectées en fin de route et les 241 millions
de sondes envoyées). Nous avons également recensé les adresses IP sources invalides, ¢’est-
a-dire non attribuables selon les régles édictées par 'TANA [56]. Nous avons trouvé 11
adresses IP invalides engendrant un total de 57000 réponses invalides, soit 0.024% du
total. Aucune d’entre elles n’apparait dans les structures étudiées plus loin, et ne vient
brouiller nos statistiques.

4.2.3 Définitions et Notations

Nous définissons une trace comme étant la sortie d’un unique traceroute classique
ou d’un Paris traceroute dans le cadre de nos mesures, et donc avec une sonde par étape.
Formellement, une trace est un ¢-uplet r = (rg,- -+ ,7,) olt 7o est Padresse IP de la source *,
et pour tout 7, 1 <7 < £, r; désigne 'adresse IP collectée lors de la réception de la sonde
a I'étape ¢ ou une étoile si aucune réponse n’a été recue. L’entier ¢ est appelé la longueur
de la trace. Nous appelons tout (k + 1)-uplet de la forme (r;,r;41,...,7x) une sous-route
de r de longueur k.

4.3 Structures particuliéres de la topologie

Pour analyser finement les conséquences de la répartition de charge en termes d’erreurs
sur la topologie IP, nous introduisons dans ce chapitre trois structures particuliéres que
nous définissons en termes de routes. La Section 4.3.1 introduit les boucles, la Section 4.3.2
les cycles, et la Section 4.3.3 les diamants. Pour ces trois structures, nous expliquons com-
ment procéder a leur détection et donnons des mécanismes potentiellement responsables
de leur formation, ainsi que des statistiques de base sur leur présence dans les traces IP
classiques — en d’autres termes, la probabilité d’observer de telles structures en effectuant
un ou plusieurs traceroute classiques.

4.3.1 Boucles
Définition

Dans certaines traces, la méme adresse IP apparait deux fois (ou plus) & la suite :
nous appelons ce phénomeéne une boucle car l'interprétation naive de cet événement — en

SL’APNIC génére automatiquement des rapports décrivant I’état des tables de routage sur I’Internet.
11 classe les AS pour chaque région du monde selon le nombre de réseaux pairs annoncés.

4Nous avons dit plus haut que les routes étaient tracées a partir de ’étape 2. Cela ne géne pas notre
définition des traces, nous fixons juste 7o et r; en tant qu’adresse de la source et de la passerelle de
P'Université, respectivement. La sortie correspond donc en réalité a la suite (ro, - ,7p)
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supposant que traceroute montre réellement la route suivie par les paquets — est que les
paquets passent deux fois de suite (ou plus) par le méme routeur. Cet interprétation est
cependant trés peu plausible, un routeur ne pouvant pas faire transiter un paquet d’une
interface a elle-méme (du moins pas selon les standards [3]). Les boucles sont donc trés
probablement un artefact de la mesure.

Formellement, on dira qu'une boucle est observée sur ’adresse IP r; vers la destination d
si dans nos données il existe au moins une trace vers d contenant la sous-route ..., r;,r;, .. ..
Le terme “adresse IP” utilisé ici implique que r; n’est pas une étoile : on ne considére pas
une suite de deux étoiles comme une boucle. Une telle observation dans nos données sera
désignée comme une instance de boucle. La signature de la boucle sera définie par le couple
(’I“z‘, d) .

Par exemple, supposons que nous disposons des 4 traces suivantes : (..., a,a,b..., dy),
(...,a,a,b...,d3), (...;a,a,b,...,d3) et (... a,a,c,...,dy). Nous avons alors quatre ins-
tances de boucles (une pour chaque trace), et deux signatures de boucles (a, d;) et (a,dy).
Selon le contexte, les statistiques feront référence aux instances ou aux signatures de
boucles. Cependant, quand le contexte est suffisamment clair ou quand une telle distinc-
tion n’a pas lieu d’étre, nous utiliserons simplement le terme “boucle”. Ajoutons enfin
qu'une trace peut contenir plusieurs instances de boucles, mais que dans ce cas on ne
compte qu’une seule instance par signature et par trace. Ainsi, une trace vers d comme

,a,a,...,bb,... a,a,..., d contient une instance de la boucle (b, d) et une instance de
la boucle (a,d).

Les boucles longues font partie des boucles, nous les appelons n-boucles. Nous disons
qu’une trace r contient une instance de n-boucle, avec n > 1, sur ’adresse IP r quand r
apparait exactement n + 1 fois consécutives sur r (n est le nombre de fois ot r est observé
a deux étapes consécutives). Nous appelons n la longueur d’instance de la boucle. Les
boucles les plus courtes, qui sont les plus fréquentes, sont de longueur 1 et correspondent a
I’apparition consécutive de 2 adresses identiques. Nous étendons également cette définition
aux signatures de boucles : la longueur d’une signature de boucle sera la longueur maximale
sur I'ensemble de ses instances.

Nous utilisons le terme “boucle” en référence a la théorie des graphes, ot une boucle
désigne un lien liant un nceud a lui-méme. C’est bien sir différent d’une boucle de routage
consistant en un renvoi répétitif d’un paquet entre plusieurs interfaces, et impliquant donc
plusieurs adresses IP. Les boucles de routage sont en fait désignés par des cycles dans ce
chapitre, et sont discutées en Section 4.3.2.

En utilisant les définitions ci-dessus, I’énumeération des boucles dans nos données est im-
médiate : nous scannons simplement toutes les traces et cherchons des instances d’adresses
IP identiques consécutives. Afin de calculer nos statistiques, nous maintenons une liste de
toutes les signatures de boucles rencontrées, et pour chaque signature (r, d) nous gardons
un certain nombre d’informations, telles que la longueur maximale, le nombre d’instances,
le nombre de fois que Padresse IP r a été observée sur une trace vers d (que cette observation
soit liée & une boucle ou non), etc.
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Statistiques

Les boucles sont étonnamment fréquentes : sur nos données, et malgré leur durée re-
lativement courte, 7.51% des adresses IP relevées par nos mesures ont été au moins une
fois impliquées dans une instance de boucle, et plus de 4.35% des traces contiennent une
boucle — ce dernier chiffre correspond en fait a la probabilité d’observer une boucle lors de
I’exécution d’'un traceroute, du moins depuis notre source. De plus, en sondant répétiti-
vement, des boucles peuvent apparaitre sur des routes déja sondées et n’ayant pas donnée
lieu a des boucles auparavant. En prenant en compte I’ensemble des 1465 passes de nos
mesures, des boucles ont été observées au moins une fois vers 24.6% des destinations. La
différence entre ce chiffre et les 4.35% de traces concernées par des boucles est due a la
forte hétérogénéité des boucles : alors que certaines semblent persistantes et apparaissent
quasiment a chaque trace vers la destination concernée, de nombreuses boucles sont oc-
casionnelles et n’apparaissent qu’une seule fois (ou un petit nombre de fois) sur les 1465
passes. Nous observons également des boucles au comportement intermédiaire : les boucles
systématiques. Nous disons qu’'une boucle (r,d) est systématique quand l'apparition de r
sur une trace vers d implique presque stirement ’apparition de la boucle ..., r, r, ... dans
la trace. La différence avec les boucles persistantes est que 'apparition de r peut étre en
fait trés sporadique.

Pour enquéter plus précisément sur ces distinctions, nous définissons deux grandeurs
statistiques pour chaque signature de boucle (r,d) :

1. sa probabilité d’apparition est la probabilité qu'une trace vers d contienne une instance
de (r,d), et

2. sa probabilité d’apparition conditionnelle est la probabilité qu'une trace vers d conte-
nant r contienne une instance de (r, d).
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FiG. 4.5 — En rouge foncé : répartition de la probabilité d’apparition des boucles. En vert
clair, répartition des probabilités d’apparition conditionnelle.

La Figure 4.5 montre la distribution de ces deux caractéristiques sur l'ensemble des
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signatures de boucles observées. Notons que la proportion des boucles persistantes (pro-
babilité d’apparition proche de 1) semble trés faible, bien inférieure & la proportion de
boucles systématiques (ayant une probabilité d’apparition conditionnelle proche de 1).
Cela n’est vrai qu’en termes de nombre de signatures. Ce petit nombre de boucles persis-
tantes engendre un volume considérable d’instances, puisqu’elles sont justement observées
sur presque toutes les traces : on leur doit 7.45% des instances de boucles dans nos données.
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F1G. 4.6 — Distribution des longueurs des boucles en termes de signatures (a gauche) et
d’instance (& droite).

La Figure 4.6 montre la répartition des longueurs observées parmi les n-boucles, en
termes de signatures (a4 gauche) et d’instances (a droite). L’échelle est logarithmique &
cause de I’hégémonie des boucles de taille 1 et de la grande rareté des longues boucles.
Toutefois, notons que nous avons pu observer quelques n-boucles persistantes de grande
taille, qui ne sauraient donc étre considérées comme des événements exceptionnels. Notez
également que la premiére barre n’atteint pas vraiment 1 : ¢’est une fausse impression due
a ’échelle logarithmique.

Les statistiques d’apparition et de longueur semblent toutes deux confirmer que plu-
sieurs espéces de boucles existent, et que les phénoménes & 1’origine des boucles ont pro-
bablement des natures différentes. Cela nous incite a enquéter sur chaque type de boucle
séparément pour isoler leurs causes en prenant en compte le comportement observé. En pra-
tique, cette approche — I'examen minutieux des statistiques pour élaborer des diagnostics
appropriés — nous a beaucoup aidé, comme le montrent les résultats de la Section 4.5.

4.3.2 Cycles
Définition

Formellement, une trace est dite cyclique sur ’adresse IP r, ou r-cyclique, si elle contient
r au moins deux fois & des étapes séparées par au moins une adresse IP 7’ valide et distincte
de r. Nous sous-entendons ici que ni 7 ni ' ne peuvent étre des étoiles. Cette définition
assure que nous ne mésinterprétons pas une n-boucle potentielle en cycle. Par exemple, la
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trace (...b,c,d, e, c, f,...) est cyclique en ¢, mais la trace (...b,c,*,*, ¢, f,...) ne l'est pas
car la sous-route (c, *, *, ¢) pourrait étre une 3-boucle.

Comme pour les boucles, nous utilisons le terme instance de cycle pour toute occur-
rence d’un cycle sur une trace, et définissons la signature d’un cycle comme étant le couple
(r,d) de l'adresse IP répétée r et de la destination concernée d. Toujours comme pour
les boucles, on ne compte qu'une seule instance de cycle par signature et par trace. La
plupart des cycles que nous ayons observés apparaissent & plusieurs endroits d’'une méme
trace et se chevauchent méme les uns les autres sur les traces, rendant difficile d’établir
une énumération rigoureuse et de définir proprement certaines grandeurs, comme une éven-
tuelle longueur de cycle. Afin de fournir des statistiques, nous avons donc considéré deux
grandeurs permettant d’évaluer la “longueur” d’un cycle :

e la période d'un cycle, associée a une signature (r,d), est la plus petite distance sépa-

rant deux apparitions non consécutives de r dans une trace r-cyclique vers d, et

e 'étendue d’un cycle, associée a une signature (r,d), est la plus grande distance sépa-

rant deux apparitions de r dans une trace r-cyclique vers d.
Ces deux grandeurs capturent les plus petite et plus grande longueurs d’un parcours cir-
culaire des sondes de r a r sur ’ensemble des traces vers la destination d.

Une catégorie intéressante de cycle est les cycles périodiques, qui sont observés lors
d’une trace telle que (...,b,¢,b,c,...). Une trace est dite k-périodiquement cyclique sur les
adresses IP rq,79,--- ,7r quand k > 2 et quand cette séquence d’adresses est rencontrée
au moins deux fois de suite et dans le méme ordre sur la trace. Plus formellement, nous
définissons la signature d’un cycle périodique (qui nous permettra de les énumérer) comme
un couple ((ry,---,7%),d) tel qu’au moins une des traces vers d soit k-périodiquement
cyclique sur r1,--- , 7%.

Comme pour les boucles, ’énumération des cycles se fait simplement en scannant chaque
trace, en détectant les instances de cycles, et en agrégeant les informations sur chaque
signature de cycle rencontrée.

Statistiques

Les cycles sont moins fréquents que les boucles dans nos données : il n’apparaissent
que sur 0.60% des traces. Par contre, on peut les observer dans le long terme vers plus de
destinations : 17.5% d’entre elles ont fini par engendrer au moins un cycle au cours des
1465 passes, et 4.73% des adresses IP relevées dans nos mesures sont impliquées dans au
moins une signature de cycle.

La Figure 4.7 présente les statistiques d’apparition similaires a celles introduite pour
les boucles, en utilisant des termes identiques. Pour éviter les répétitions, nous invitons le
lecteur a consulter, si ce n’est pas déja fait, la Section 4.3.1 avant de continuer dans celle-ci.

Les cycles persistants semblent trés rares, et méme invisibles sur la Fig. 4.7. Nous avons
observé 2 cycles persistants sur les 5, 674 signatures de cycle observées, qui engendrent tout
de méme 3.93% des instances de cycles. Les cycles systématiques sont plus communs (voir le
pic dans la Figure 4.7 pour une probabilité d’apparition conditionnelle de 1), et représentent
8.95% des instances des cycles. Ils gardent une probabilité d’apparition trés faible malgré
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ce comportement systématique. Dans I’ensemble, on peut considérer les cycles comme des
événements essentiellement occasionnels, ce qui les rend plus difficile a traquer.
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de signatures (a gauche) et d’instances (a droite).
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La Figure 4.8 montre la distribution des périodes et étendues des cycles observés.
Comme pour les boucles, nous utilisons des statistiques basées sur le nombre de signa-
tures ou le nombre d’instances. Ces statistiques illustrent la variété dans la nature des
cycles observés. En observant la distribution des périodes des cycles, il parait clair que les
cycles de période 2 sont largement prédominants. Cependant, les cycles ayant une étendue
égale a 2 ne sont pas aussi courants, et sont méme dépassés en nombre d’instances par
les cycles d’étendue 3. Cela indique bien str que tous les cycles n’ont pas une étendue
égale a leur période. Cela est également lié & 'observation (Figure 4.8, en bas & droite) que
les grandes étendues paires sont beaucoup plus représentées en termes d’instances que les
grandes étendues impaires : ces phénomeénes peuvent étre expliqués par les cycles pério-
diques introduits plus hauts. Ces cycles périodiques peuvent avoir par exemple une période
de 2 mais une étendue supérieure a 2 pouvant aller jusqu’au nombre maximal d’étapes au-
torisé dans nos mesures, et restant forcément paire. Notons également la présence de cycles
ayant une trés grande période, dont la proportion semble décroitre continiiment en fonction
de la période, surtout en termes de signatures.

Tout cela suggére encore une fois I'existence de phénomeénes variés provoquant la mesure
de cycles de natures trés différentes.

4.3.3 Diamants

Les boucles et cycles sont observés sur des traces uniques. D’autres types de structures
apparaissent seulement quand on agrége les mesures obtenues par plusieurs traces Une
structure typique est ce que nous appelons un diamant. La Figure 4.9, qui représente une
partie d’un graphe collecté par agrégation de traces, montre un premier exemple graphique
de ce que nous entendons par diamants (et éclairera le lecteur quant aux choix de ce terme).
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FiG. 4.9 — Exemples de diamants dans nos données.
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Définition

Etant donné un ensemble S de traces, un diamant est défini par un couple (r,t)
d’adresses IP tel que I’ensemble {r;} des adresses IP présentes dans des traces de la forme
... hyrit, ... soit de cardinal supérieur a 2. En d’autres termes, il s’agit d’un couple
d’adresses IP présentes dans des traces a 2 étapes de distance tels que ’adresse IP située
entre elles ait plusieurs valeurs différentes selon les traces considérées. Comme d’habitude,
le terme “adresse IP” implique ici qu’aucun des termes h, t et r; ne sont des étoiles. Nous
appelons alors h la téte du diamant, et ¢t sa queue. Le corps du diamant est ’ensemble
{ry,...,r} des adresses IP vues entre h et t, et la taille du diamant est l'entier k.

Cette définition est trés générique, et contrairement aux signatures de boucles et de
cycles elle n’implique pas de destination particuliére. Nous allons différencier les diamants
selon I'’ensemble de traces utilisé. Nous verrons en Section 4.4.3 qu’une telle distinction
permet des observations intéressantes liées a la répartition de charge. Les définitions ci-
dessous sont complexes et requiérent un certain temps avant de se familiariser avec les
termes utilisés. Nous encourageons donc fortement le lecteur a se reporter autant que
possible a la Figure 4.10.

Diamant global Un diamant (h,t) apparaissant en considérant 'ensemble des traces de
notre mesure, toutes destinations confondues, est appelé un diamant global. Le corps d’un
diamant global (h,t) correspond a la définition classique : ¢’est 'ensemble des adresses ap-
paraissant entre h et ¢ sur au moins une trace. La taille d'un diamant global est simplement
le cardinal de cet ensemble.

d-diamant Un diamant (h,t) apparaissant dans I’ensemble restreint des traces vers une
destination spécifiques d est particulier, en ce qu’il peut étre observé a priori sur un seul
traceroute vers d si celui-ci utilise suffisamment de sondes par étapes. Nous appelons
un tel diamant un d-diamant, car il apparait en sondant uniquement la route vers d. Les
caractéristiques d’un d-diamant (corps, taille) sont naturellement définies comme avant, en
gardant a ’esprit que I’ensemble des traces considéré est 'ensemble des traces vers d.

Diamant local Les d-diamants sont faciles a concevoir, mais difficiles a utiliser pour
fournir des statistiques globales puisqu’on dispose de beaucoup de possibilités pour agréger
les données provenant de d-diamants ayant le méme couple (h,t). Afin de remédier a cela,
nous définissons les diamants locaux, sortes d’agrégats statistiques des d-diamants pour
un couple (h,t) donné. Formellement, dés lors qu’il existe une destination d pour laquelle
(h,t) est un d-diamant, nous appelons (h,t) un diamant local. Le corps d’un diamant local
(h,t) est I'union de tous les corps des d-diamants (h,t), et sa taille est définie comme étant
le maximum des tailles de tous les d-diamants (h,t) : notons qu’elle ne correspond cette
fois pas au cardinal du corps. Naturellement, tous les diamants locaux sont forcément des
diamants globaux.

En pratique, les diamants sont recensés dans nos données de la maniére suivante. Nous
scannons toutes les traces et maintenons, pour chaque triplet (h,t,d) de deux adresses IP
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Fic. 4.10 — Exemples de diamants globaux, d-diamants, et diamants locaux. Dans cet
exemple, deux traces sont présentes, I'une vers d; et 'autre vers d,. Nous avons omis de
numéroter les différentes interfaces de chaque routeur pour plus de simplicité, considérant
que 'adresse IP d’un routeur est celle de I'interface par laquelle les sondes arrivent. A, ..., O
sont donc les adresses observées sur ces traces, et une fléche solide (resp. pointillée) entre
deux adresses indique qu’elles apparaissent consécutivement dans la trace vers d; (resp. ds).
(G, L) est un dj-diamant de taille 3, et un dy-diamant de taille 2. Par conséquent, (G, L)
est un diamant local de taille 3, qui est la plus grande taille des d-diamants (G, L). De
plus, (G, M), (J,0) et (K,O) sont tous des dy-diamants de taille 2 et donc également des
diamants locaux de taille 2. Par contre, (A, D) n’est un d-diamant pour aucune destination
d, et n’est donc pas un diamant local. Enfin, (A, D), (G, L), (G, M), (J,0) et (K, O) sont
des diamants globaux.

et d'une destination, ’ensemble A4(h,t) de toutes les adresses IP vues entre h et t sur
les traces vers d. Nous calculons ensuite pour chaque couple (h,t) 'ensemble A,;(h,t) des
adresses IP vues entre h et ¢ sur [’ensemble des traces en fusionnant les A4(h,t) pour tous
les d. Ces ensembles constituent notre base de travail.

Les d-diamants sont simplement les triplets (h, t, d) tels que |A4(h,t)| > 2. Les diamants
locaux sont les couples (h,t) tels qu’il existe un d vérifiant |A4(h,t)| > 2, et les diamants
globaux sont les couples (h,t) tels que |Aqy(h,t)] = 2. Les corps et tailles de ces diamants
se déduisent des définitions ci-dessus et se calculent facilement a partir des A4(h,t) et des
Aau(h,t).

Notons enfin que contrairement aux boucles et aux cycles, les termes “instance” et
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“signature” n’ont pas de sens pour les diamants, ceux-ci étant définis sur 1’agrégation des
traces.
Statistiques

Nous observons 28231 diamants globaux dans ’ensemble de nos mesures. La Figure 4.11
présente la distribution de leur taille.
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FiG. 4.11 — Distribution de la taille des diamants globaux.

Les diamants concernent une trés grande partie de ’ensemble des adresses IP collectées
lors de nos mesures : 44.6% d’entre elles sont impliquées dans au moins un diamant global.
Ajoutons que les diamants globaux ne sont pas — dans nos mesures — des entités disjointes
et sont au contraire hautement imbriqués les uns dans les autres, comme on pouvait déja
le voir sur la Figure 4.9. En effet, considérant 1’ensemble des adresses IP relevées par la
mesure, 16.4% d’entre elles se trouvent dans la téte d’au moins un diamant global, 30.7%
se trouvent dans le corps et 27.1% dans la queue. La somme de ces trois quantités excédant
de loin 44.6%, il est clair que certaines adresses IP se retrouvent a jouer plusieurs roles
dans plusieurs diamants globaux différents mais non disjoints.

Les diamants locaux et d-diamants sont aussi relativement fréquents dans nos mesures :
nous relevons 95936 d-diamants formant 24326 diamants locaux. Parmi ’ensemble des 5000
destinations utilisées, 90.2% ont conduit a 'observation d’au moins un d-diamant. Parmi ces
destinations, le nombre moyen de d-diamants différents observés sur la méme destination
est de 21.3. Ces derniers chiffres montrent clairement la présence des diamants méme au
niveau de la simple trace, & condition que celle-ci se répéte dans le temps ou soit effectuée
avec plusieurs sondes par étape.

La Figure 4.12 présente la distribution des tailles des d-diamants et des diamants lo-
caux. En la comparant avec la Figure 4.11, nous observons que les {rés grands d-diamants
sont beaucoup moins nombreux que les trés grands diamants globaux. Cette observation,
combinée au fait qu’il y a plus de diamants globaux que de diamants locaux, indique que
des traces vers différentes destinations peuvent se combiner et créer des diamants globaux
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sans présence de diamants locaux, comme nous le schématisons en Figure 4.10 pour le
diamant (A, D).

4.3.4 Récapitulatif

Nous présentons dans la Table 4.1 un récapitulatif des principales statistiques de pré-
sence des structures étudiées (boucles, cycles et diamants) dans les mesures classiques. Le
premier tableau résume la fréquence de ces structures dans la carte topologique obtenue
avec nos mesures, aprés fusion des 1465 passes. Le deuxiéme tableau se focalise sur les
boucles et les cycles dont on peut quantifier la présence en termes de fréquence dans les
traces plutot que dans le graphe obtenu par la fusion des traces (ce qui n’est pas le cas des
diamants, qui sont mesurés apreés Pagrégation des traces).

Nombre et pourcentage | Nombre et pourcentage de
d’adresses IP impliquées | destinations impliquées

Boucles 2498 7.51% | 1232 24.64%
Cycles 1572 4.73% | 877 17.54%
Diamants locaux | 13465 40.49% | 4508 90.16%
Instances | Signatures | Pourcentage de traces
impliquées
Boucles 478707 5795 4.35%
Cycles 67229 5674 0.60%

TAB. 4.1 — Résumé des statistiques présentées dans cette section.
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4.4 Artefacts de mesures par répartition de charge

La Section 4.1.2 a expliqué comment la répartition de charge pouvait entrainer des
erreurs de mesure de topologie. Nous avons justement constaté que toutes les structures
décrites dans la section précédente peuvent étre provoquées par la répartition de charge.

Par exemple, les boucles non persistantes, qui sont celles qui apparaissent sporadique-
ment dans les traces vers une méme destination, peuvent étre causées par la répartition de
charge comme le montre la Figure 4.13. Ces boucles peuvent étre dues a une route ot la
répartition de charge agit sur deux chemins possibles de longueurs différentes de 1.

TTL=9 -
Etape#6  Etape#7  Etape#8  Etape#9 Cequ'on observe :

0=

F1G. 4.13 — Boucle provoquée par la répartition de charge.

De maniére similaire, de la répartition de charge entre deux routes ayant des longueurs
différant de plus de 1 peut provoquer I'apparition de cycles dans nos mesures. Notons que
la répartition de charge a généralement lieu entre des routes de longueurs identiques. Cela
explique la relative rareté des boucles par rapport a la fréquence des routeurs utilisant la
répartition de charge, et explique également pourquoi les cycles sont encore plus rares que
les boucles (en termes d’instances).

La répartition de charge peut également induire des diamants, comme le montre la
Figure 4.14. Notons que la présence de diamants ne reléve pas forcément une erreur de
mesure : de véritables diamants existent dans la topologie. Le probléme est de différencier
les vrais diamants des faux diamants.

Dans cette section, nous allons essentiellement comparer les données du traceroute
classique (qui nous ont servi de base pour les statistiques données dans la section précé-
dente) et celles de Paris traceroute. Les premiéres serviront de référence. Paris traceroute
supprimant 'effet de la répartition de charge par flux, nous pourrons quantifier 'impact
de cette derniére sur la présence des boucles, cycles et diamants dans les observations, ce
qui nous semble un bon point de départ pour évaluer 'impact de la répartition de charge
sur la validité des cartes IP en général.

Les statistiques présentées dans cette section sont accompagnées de commentaires que
nous jugeons importants, et ne permettent pas d’obtenir facilement une vision d’ensemble.
Pour cela, nous encourageons le lecteur a consulter la Table 4.2 située a la fin du chapitre,
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Observation possible:

Etape #6 Etape #7 Etape #8 Etape #9

F1G. 4.14 — Un exemple de plusieurs diamants provoqués par la répartition de charge alors
qu’aucun diamant n’existe dans la vraie topologie. Pour plus de clarté, nous avons omis de
représenter les paquets sondes, trop nombreux.

dont la premiére ligne de chiffres quantifie la disparition des boucles, cycles et diamants
entre les mesures classiques et celles effectuées avec Paris traceroute.

4.4.1 Boucles

Nous comparons la présence des boucles dans les mesures obtenues par le traceroute
classique et celles obtenues par Paris traceroute, ces derniéres évitant la répartition de
charge par flux. De nombreuses instances de boucles disparaissent avec Paris traceroute, a
savoir 79.9% d’entre elles. Notons qu'un faible nombre d’instances — représentant 0.21% du
nombre d’instances vus avec traceroute classique — apparait avec Paris traceroute alors
qu’elles n’existaient pas dans les mesures classiques. Cela est dii au caractére sporadique de
certaines boucles qui n’apparaissent qu’occasionnellement et n’ont pas été observées par le
traceroute classique par simple “malchance”. En comptant les signatures de boucles, ces
chiffres deviennent respectivement 89.8% et 2.73%. Les premiers chiffres montrent déja que
la répartition de charge est trés probablement la premiére cause d’apparition des boucles
dans nos observations, et les deuxiémes illustrent la représentativité de nos mesures en indi-
quant combien de signatures et d’instances apparaitraient si nous avions des mesures deux
fois plus longues. Nous approfondissons notre étude en nous intéressant aux caractéristiques
des boucles disparaissant avec Paris traceroute. La Figure 4.15 montre les probabilités d’ap-
parition conditionnelles (voir Section 4.3.1) des boucles dans les mesures classiques et dans
les mesures de Paris traceroute.

On peut constater que quasiment toutes les boucles n’étant ni systématiques (proba-
bilité conditionnelle proche de 1) ni extrémement sporadique (probabilité conditionnelle
trés proche de 0), donc celles apparaissant de maniére non systématique mais a une fré-
quence non négligeable, ont disparu. Ce type de comportement est précisément celui qu’on
attendrait de boucles causées par la répartition de charge, qui apparaissent quand le ha-
sard de la répartition envoie des sondes consécutives sur deux routes ayant une différence
de longueur de 1. Notons que les boucles persistantes qui apparaissaient dans les mesures
classiques sont toutes restées présentes dans les mesures avec Paris traceroute, ce qui était
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F1G. 4.15 — Répartition des probabilités d’apparition conditionnelles des boucles dans les
mesures classiques (& gauche) et dans les mesures Paris traceroute (a droite).

attendu puisque les boucles persistantes ne peuvent raisonnablement pas étre expliquées
par la répartition de charge. Cela sera discuté plus précisément en Section 4.5.

Nous observons également que 89.3% des boucles systématiques mais non persistantes
disparaissent. Nous avons vu comment un routeur répartissant la charge sur deux routes
dont les longueurs différent de 1 peut provoquer 'apparition de boucles. Nous allons a
présent décrire un mécanisme de répartition de charge par flux capable de créer des boucles
systématiques mais non persistantes, ce qui expliquerait la disparition d’une grande partie
de ces boucles avec Paris traceroute. Nous utilisons la Figure 4.13 pour illustrer notre
propos. Si le routeur L transmettait les paquets ayant un identifiant de flux pair vers B
et les autres vers A, sachant que les sondes successives de traceroute incrémentent le
port destination, le calcul de l'identifiant de flux peut étre (selon les routeurs) tel que L
transmettra systématiquement les sondes successives de maniére alternée : un paquet sur
deux ira vers A et un paquet sur deux vers B. Dés lors, seules deux traces sont possibles :
une avec la sous-route (Lg, By, Eo, Ep) et une avec la sous-route (Lg, Ao, Cy, Fo), ou Fy est
le routeur situé aprés Fy. La premiére sous-route contient donc une boucle systématique
dont la probabilité d’apparition est 50% et la probabilité d’apparition conditionnelle est
100%.

Ces observations confirment le fait que la répartition de charge, qu’elle soit par flux
ou par paquets, est une source importante de boucles. Nous ne disposons pas de mesures
pour la répartition de charge par paquets, mais pouvons raisonnablement affirmer qu’elle
peut provoquer des boucles de maniére similaire a la répartition de charge par flux, la
seule différence étant qu’elle ne sera pas supprimée par Paris traceroute. La présence de
boucles persistantes, qui provoquent tout de méme 7.45% des instances de boucles, semble
cependant indiquer que d’autres phénoménes entrent en jeu. Nous reviendrons sur ce point
en Section 4.5.
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4.4.2 Cycles

De maniére similaire, nous comparons les cycles observés dans les mesures classiques et
ceux observés avec Paris traceroute. Nous observons la disparition de 39.7% des instances
de cycles et également 'apparition — en bien plus faible quantité — d’instances de cycles
(représentant 1.32% du nombre d’instances présent dans les mesures classiques). En termes
de signatures, les chiffres sont plus importants et deviennent respectivement 79.5% et
11.0%. Le diagnostic immédiat est que la répartition de charge est une cause importante
d’apparition des cycles, apparemment la premiére en nombre de signatures de cycles. Sa
relativement faible implication dans I'apparition des instances de cycles peut s’expliquer
par ’aversion qu’auront les routeurs a répartir leur charge sur des routes dont les longueurs
différent d’au moins 2.
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F1G. 4.16 — Répartition des probabilités d’apparition conditionnelles des cycles dans les
mesures classiques (& gauche) et dans les mesures Paris traceroute (i droite).

Comme pour les boucles, nous analysons 'effet de Paris traceroute sur les différentes
catégories de cycle (en termes de probabilité d’apparition). La Figure 4.16 montre que
les cycles n’étant ni systématiques ni exceptionnels disparaissent presque complétement.
Cela nous améne aux mémes conclusions que pour les boucles, et confirme I'importance la
répartition de charge en tant que cause d’apparition des cycles.

4.4.3 Diamants

Nous comparons la présence des diamants dans les mesures classiques et dans celles
réalisées avec Paris traceroute.

Nous observons beaucoup moins de diamants globaux avec Paris traceroute : nous en
relevons seulement 14318, ce qui revient a dire que 49.3% des diamants globaux dispa-
raissent. La Figure 4.17 montre une comparaison des distributions des tailles des diamants
globaux dans les deux mesures, a la méme échelle.

Nous observons que la disparition de la moitié¢ des diamants globaux s’accompagne
d’une nette diminution de leur taille. De plus, ils sont moins entrelacés : les proportions
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F1G. 4.17 — Distribution des tailles des diamants globaux dans les mesures classiques (a
gauche) et dans les mesures Paris traceroute (a droite).

d’adresses IP relevées dans les mesures Paris traceroute appartenant a une téte de diamant,
un corps et une queue s’élévent respectivement a 11.3%, 24.8% et 21%, dont la somme vaut
57.1 alors que seules 39.5% des adresses IP appartiennent & un diamant. Rappelons que
dans les mesures classiques, les chiffres étaient respectivement de 16.4%, 30.7% et 27.1%
ce qui donnait une somme de 74.2 & comparer avec les 44.6% d’adresses appartenant a des
diamants.

Le nombre, la taille et la complexité des d-diamants et des diamants locaux sont aussi
considérablement réduits : nous n’observons que 43252 d-diamants engendrant 11280 dia-
mants locaux, ce qui veut dire que 54.9% des d-diamants et 53.6% des diamants locaux
disparaissent.

Notons cependant que la proportion de destinations vers lesquelles des d-diamants sont
observés ne change quasiment pas, passant de 90.2% pour les mesures classiques & 89.6%
pour les mesures Paris traceroute. Cela s’explique par les vrais diamants : comme nous
'avons décrit dans la Section 4.3.3; les faux diamants (éliminés par Paris traceroute) ap-
paraissent surtout dans les routes subissant beaucoup de répartition de charge, ot de vrais
diamants ont de grandes chances d’apparaitre également. Un chiffre est pour cela révéla-
teur : étant donné une destination d donnant lieu a I'observation de d-diamants, le nombre
attendu de d-diamants dans les mesures classiques était de 21.3, et tombe & 9.7 pour les
mesures Paris traceroute. La Figure 4.18 présentes une comparaison des distributions des
tailles des d-diamants observés dans les deux mesures.

Cette comparaison donne une indication sur 'impact de la répartition de charge par
flux sur nos observations. Les diamants qui disparaissent étaient probablement dus a des
faux liens reportés par traceroute classiques, et de méme pour les diamants dont la
taille de retrouve réduite. 50.7% des diamants globaux (resp. 46.4% des diamants locaux)
observés avec traceroute classique disparaissent avec Paris traceroute, ce qui montre que
les diamants sont souvent (environ une fois sur deux dans nos données) des artefacts de la
mesure induits par la répartition de charge.
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F1G. 4.18 — Distributions des tailles des d-diamants observés dans les mesures classiques
(a gauche) et dans les mesures Paris traceroute (& droite).

4.5 Phénoménes exotiques

Nous avons pu voir dans la section précédente que la plupart des observations de boucles,
cycles et diamants étaient dus a la répartition de charge par flux puisque qu’elles dispa-
raissent quand on utilise Paris traceroute. Nous nous attaquons a présent a celles de ces
observations qui restent présentes dans les mesures Paris traceroute, et cherchons leurs
causes. Nous verrons que Paris traceroute fournit des informations utiles pour trouver et
comprendre les phénoménes mis en jeu, et montrerons que l’essentiel des boucles et des
cycles restants consiste bien en des artefacts de la mesure.

Nous présentons un certain nombre de statistiques dans cette section, dont beaucoup
s’expriment en proportions. Par souci de précision, nous travaillons cette fois sur I'ensemble
des boucles et cycles qui restent présents dans les mesures Paris traceroute et qui ne sont
donc pas causés par la répartition de charge par flux. Une proportion de “100% des boucles”
signifiera donc implicitement “100% des boucles non causées par la répartition de charge

par flux”.

4.5.1 Transit de paquets de TTL zéro

Nous avons trouvé une explication possible pour les boucles dans le manuel de
traceroute, qui mentionne un bug dans le module de routage de certaines versions de
BSD : ces routeurs décrémentent le TTL de paquets ayant un TTL de 1 — et le font donc
descendre a zéro — et le transmettent au routeur suivant au lieu de le supprimer. Le routeur
suivant, recevant un paquet de TTL 0, le supprimera immédiatement, mais le fait est que
le routeur bogué n’aura pas répondu quand il était censé le faire. La Figure 4.19 montre
les conséquences de la présence d’un tel routeur sur une trace.

Cette hypothése intéressante peut se valider simplement dans nos mesures, puisque
Paris traceroute fournit le TTL de la sonde au moment o elle a été supprimée. Si ce TTL
vaut 1, tout est normal, mais s’il vaut 0 on peut penser que notre scénario se vérifie. Pour
chaque instance de boucle de longueur 1, il suffit donc de regarder le TTL de la premiére des
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F1G. 4.19 — Boucle provoquée par un routeur mal configuré (F) transmettant des paquets
de TTL 0.

deux sondes ayant engendré 'observation de cette boucle. La Figure 4.20 montre comment
Paris traceroute met en valeur ce type d’anomalie.

10.10.146.134 452.135 ms
10.10.127.197 452.246 ms !'TO
10.10.127.197 450.898 ms
10.10.127.37  451.499 ms

© 00 N O

F1G. 4.20 — Morceau de sortie qu’aurait le programme Paris traceroute dans 'exemple de
la Figure 4.19.

Notons que 'observation d’une boucle est vraiment 14 un artefact de la mesure, puisque
les paquets ne traversent pas le méme routeur deux fois de suite. Les paquets normaux (de
TTL élevés) sont en fait transmis de maniére complétement normale le long de cette route.

Nous avons lancé la détection de boucles de ce type dans nos données pour mesurer la
proportion de boucles causées par ce probléme. Nous avons pu confirmer que les boucles
ainsi détectées étaient toujours persistantes ou au moins systématiques, ce qui semble forcé
au vu du mécanisme mis en jeu. Parmi les boucles persistantes, 68.6% apparaissent causées
par le transit de paquets de TTL zéro. Cela représente 17.1% des signatures de boucles,
et 51.1% des instances. La différence entre ces deux derniers chiffres vient de la grande
importance des boucles persistantes en termes de nombre d’instances : 63.4% des instances
de boucles sont imputables aux boucles persistantes.

4.5.2 Boucles de routages

Pour les cycles, la premiére explication alternative a la répartition de charge qui vient
a esprit est que les paquets suivent réellement une route cyclique (ou boucle de routage),
et que les cycles ne sont donc pas des artefacts de mesure mais correspondent bel et bien
a la réalité subie par les paquets. La grande étendue de nombreux cycles périodiques et
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le fait que I'observation de tels cycles se fait souvent sur des traces n’atteignant pas leur
destination confirme cette intuition.

Pour expliquer un tel comportement, nous avancons I’hypothése de paquets piégés mo-
mentanément pendant la convergence des tables de routage®. Une observation qui tend
a valider note hypothése est que presque tous les cycles périodiques observés sont transi-
toires : ils apparaissent sur une route jusque-la normale, restent observables pendant un
certain nombre de passes, puis disparaissent définitivement. Dans nos observations, cette
durée peut prendre des valeurs bien dispersées. De nombreux cycles périodiques appa-
raissent seulement sur une passe, mais le plus tenace d’entre eux a tout de méme été
observé contintiment pendant une semaine avant de disparaitre.

Pour valider notre hypothése définitivement, nous avons utilisé la technique de Spring
et al. [98] pour vérifier que les réponses venant d’adresses IP identiques étaient réellement
émises par le méme routeur. Cette méthode est basée sur le fait qu’une proportion significa-
tive des routeurs (52% dans nos données) utilisent un compteur interne lors de 'affectation
du champ IP Identification des paquets qu’ils créent, ce compteur étant incrémenté de 1 a
chaque envoi de paquets. (Parmi les 48% routeurs restants, plus de 99% d’entre eux mettent
systématiquement ce champ a zéro). Les paquets sondes d’une méme trace étant envoyés
dans un laps de temps relativement court, et les routeurs créant relativement peu de pa-
quets eux-mémes, les 26 = 65,536 valeurs possibles du champ IP Identification font que
I’observation de paquets réponses ayant des champs Identification de valeurs quasi consé-
cutives est un indice fort que ces réponses proviennent effectivement d’un méme routeur.
Une seule observation ne prouve rien, mais la répétition de telles observations au cours du
temps peut tout de méme nous donner une quasi-certitude quant a nos conclusions.

Nous avons donc appliqué cette méthode 1a ot ¢’était possible (rappelons que certains
routeurs n’utilisent pas de compteur pour le champ Identification, rendant leur “authenti-
fication” impossible) et avons observé un résultat impressionnant de clarté puisque 100%
des adresses IP impliquées dans des cycles périodiques et associées a des paquets ayant
des champs Identification non nuls ont pu étre authentifiés avec une trés forte probabi-
lité comme provenant d’un méme routeur. Cela montre donc que les cycles périodiques
correspondent réellement a la route suivie par les paquets.

Ces cycles représentent 60.2% des signatures de cycles et 91.6% des instances.

Notons que 43% des traces contenant un cycle périodique ont tout de méme atteint
leur destination, ce qui reste tout a fait plausible puisqu’une trace compléte prend environ
15 secondes alors que la convergence des tables de routage, d’aprés une étude récente [52],
prend souvent moins de 10 secondes, n’affectant alors qu’une partie des traces concernées.

4.5.3 Traces interrompues

Une autre explication pour les boucles, qui est également valable pour les cycles, vient
des réponses ICMP Unreachable. Certains routeurs, réalisant qu’un paquet ne peut étre

5 Aprés un changement dans la topologie, certains routeurs peuvent posséder des visions érronées de la
topologie et doivent se réajuster, ce qu’on appelle convergence des tables de routage
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transmis a sa destination pour telle ou telle raison, peuvent supprimer le paquet et envoyer
a son émetteur un message ICMP spécial tel que les ICMP Host Unreachable, Network
Unreachable, et Source Quench (entre autres). Si cela arrive avec une sonde, traceroute
classique et Paris traceroute, en recevant un paquet ICMP autre que Time Fxceeded, consi-
dérent alors tous deux que la trace est terminée. Si pendant le sondage un routeur répond
d’abord normalement quand la sonde 'atteint, puis un peu plus tard envoie un message
de ce type en réponse a une sonde qu’il aurait di transmettre, il apparaitra deux fois sur
la trace : la premiére fois quand il envoie le message ICMP Time Exceeded, et la deuxiéme
fois quand il envoie I'autre message ICMP.

Nous avons observé empiriquement que dans ces cas, la plupart du temps le routeur
envoie le message spécial en réponse a la sonde immédiatement consécutive a ’émission de
sa réponse Time Ezceeded, ce qui fait donc apparaitre une boucle en fin de trace.

Il est facile de détecter ce type d’événement puisque Paris traceroute affiche le type
de message ICMP recu. De plus, nous recherchons des boucles ou cycles constituées de la
double apparition d’une adresse IP dont I'une est forcément située a la fin de la trace, ce
qui restreint encore le champ de recherche et permet d’écarter toute erreur. Nous montrons
en Figure 4.21 deux exemples de sorties de Paris traceroute présentant respectivement une
boucle et un cycle dus a ce phénomeéne.

... ...

17 11.14.43.212 91.820 ms {30705} 12 62.4.64.54 12.224 ms {0}

18 11.14.41.224 102.166 ms {0} 13 23.83.46.21 12.734 ms {0}

19 11.14.42.159 103.704 ms {0} 14 23.83.57.12 12.591 ms {17266}

20 68.77.67.222 103.989 ms {0} 15 23.83.46.206 12.783 ms {36598}

21 29.43.20.53 104.355 ms {0} 16 23.83.46.21 12.535 ms {3431}

22 29.43.75.68 105.720 ms {56753} 17 *

23 64.184.0.182 120.246 ms {23140} 18 *

24 26.49.101.79 121.193 ms {7992} 19 *

25 26.49.101.79 119.644 ms 'H {7993} 20 23.83.46.206 64.585 ms !H!T7 {36941}

F1G. 4.21 — Exemples partiels de sortie de Paris traceroute lors de traces interrompues,
mettant en évidence une boucle (a gauche) et un cycle (a droite). La sortie est direc-
tement tirée de nos données, seules les adresses IP ont été modifiées par confidentialité.
Les 'H indiquent la réception d’un paquet ICMP de type Host Unreachable, qui provoque
la terminaison d’une trace. Le chiffre entre accolades représente la valeur du champ IP
Identification des réponses : on remarque que les valeurs affichées aux cotés des réponses
d’adresse IP identiques sont trés proches, ce qui tend & authentifier notre hypotheése. Le ' T7
visible a coté de la derniére réponse, a droite, signifie que notre sonde a été supprimée alors
qu’elle avait un TTL égal a 7.

Les traces interrompues représentent 62.0% des signatures de boucles et 27.0% des
signatures de cycles. En termes d’instances, ces nombres deviennent respectivement 19.7%
et 3.5%. La proportion d’instances est plus faible a cause du caractére occasionnel du
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phénoméne en jeu. Notons tout de méme la présence de quelques rares boucles et cycles
observés de maniére persistante.

Notons enfin que la forme continue de la distribution des périodes des signatures de
cycles (en haut dans la Figure 4.8) est essentiellement due & ce phénoméne, qui engendre
88.8% des signatures de cycles de période supérieures a 12.

4.5.4 Adresses IP fictives

Notre derniére hypothése pour la présence de boucles dans les observations vient de
I’observation de n-boucles persistantes, toujours inexpliquée. Certains sous-réseaux sont
connus pour étre réfractaire aux mesures traceroute car étant derriére des boites NAT ou
des pare-feu. Dans ces sous-réseaux, les paquets sortants (donc les réponses a traceroute)
peuvent voir leur adresse IP remplacée, par exemple en faveur de celle de la passerelle de
bordure. Nous illustrons cela en Figure 4.22

Ce qu’'on observe

S A N B MO I S

Etape #6  Etape #7 Etape #8 Etape #9
TTL=6——n

TTL de reponse = 250 (2-boucle
TTL=7 u

TTL de reponse = 249

TTL=8 u

TTL de reponse = 248

TTL=9 u

TTL de reponse = 247

FiG. 4.22 — Exemple de n-boucle provoquée par un sous-réseau NAT dans lequel la passe-
relle N remplace 'adresse IP source des paquets sortants (ceux émis par B et C) par sa
propre adresse, faisant croire a la source que les paquets ont été émis par elle.

Pour valider cette hypothése, nous avons cherché a trouver des indices montrant que
les réponses consécutives recues depuis la méme adresse IP venaient en fait de routeurs
différents. Le meilleur moyen que nous ayons trouvé consiste en la comparaison des TTL
des réponses : si ces derniéres viennent d’'un méme routeur, alors les T'T'L seront a priori
identiques, ou du moins de temps en temps identiques : si la route retour subit de la
répartition de charge sur des routes de longueurs différentes, le TTL de la réponse peut
varier, mais le fera de maniére aléatoire. Dés lors, 'observation de réponses provenant
d’une méme adresse IP mais ayant systématiquement des T'TL différents montre que les
réponses ne peuvent pas étre émises par le méme routeur . L’adresse IP est donc truquée,

6 Nous avons préféré ne pas utiliser directement la méthode de comparaison des champs IP Identification
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que ce soit par le phénomeéne décrit ci-dessus ou par un autre. Lorsque, comme illustré sur
la Figure 4.19, les TTL des réponses consécutives diminuent de 1 & chaque étape pendant
toute la longueur de la boucle — comme on I'attendrait en présence d’une route normale —
il est encore plus évident qu'un mécanisme de trucage de I'adresse IP source des réponses
est a l'ceuvre.

Nous appelons adresses IP truquées le phénoméne décrit ici, et boucles truquées les
boucles causées par ce type de phénomeéne. Nous observons que 6.8% des signatures de
boucles et 18.6% des instances appartiennent a des boucles truquées. Les boucles truquées
observées sont essentiellement persistantes ou systématiques. Un résultat intéressant est
que la quasi totalité des boucles persistantes détectées dans nos observations et n’ayant
pas été expliquées par 'une des causes mentionnées précédemment ont été identifiées en
tant que boucles truquées. De plus, toutes les n-boucles de longueur > 1 se sont également
avérées truquées.

Ce phénoméne peut également provoquer I'apparition de cycles si (par exemple) de la
répartition de charge a lieu sur la route retour et que les réponses peuvent passer par deux
passerelles N7 et Ny qui remplaceront donc 'adresse des réponses alternativement par Ny
et N,. Nos observations relévent peu de cycles de ce type : seuls 1.6% des signatures de
cycles et 3.0% des instances.

4.5.5 Bilan

En considérant la répartition de charge par flux, le transit de paquets de TTL zéro,
les boucles de routage, les routes interrompues et les adresses IP truquées, nous avons pu
expliquer la provenance de la moitié¢ des diamants et de plus de 95% des boucles et cycles
observés, que ce soit en termes d’instances ou de signatures.

La Table 4.2 présente le détail des proportions de boucles, cycles et diamants impu-
tables a chaque phénomeéne cité. Les proportions sont exprimées en termes de signatures et
d’instances pour les boucles et les cycles, et en termes de diamants globaux et de diamants
locaux pour les diamants. Contrairement a la convention utilisée dans le reste de cette
section, nous écrivons ici les proportions par rapport aux mesures traceroute classiques.
Certains phénomeénes ne peuvent provoquer ’apparition de certaines structures, nous avons
utilisé des tirets =" pour le signaler.

Méme si nos mesures ne se veulent pas représentatives du traceroute moyen effectué
sur I'Internet, ces chiffres montrent & quel point Paris traceroute est capable de nettoyer la
plupart des artefacts de mesure. Le cas des structures encore inexpliqués reste intéressant.
Nous savons que certains diamants sont réels (mais combien 7) et pensons que la répartition
de charge par paquets est responsable de ’essentiel des boucles et cycles restants, mais ne
pouvons pas fournir de chiffres fiables démontrant cette supposition.

utilisée dans la sous-section précédente, celle-ci étant adéquate pour la confirmation que des paquets
viennent d’un méme routeur mais n’étant pas désignée pour faire 'inverse. Cependant, nous avons tout
de méme vérifié que les deux méthodes ne donnaient pas de résultats conflictuels : aucune des adresses
IP identiques déclarées comme venant de routeurs différents par la méthode du TTL n’ont été signalées
comme provenant d’un méme routeur par la méthode basée sur le champ IP Identification.
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Diamants Boucles Cycles
globaux | locaux signatures | instances | signatures| instances

Rep. de charge par flux | 49.20 53.60 87.07 79.69 68.50 38.38
Transit de TTL nul - - 2.21 10.38 - -
Boucles de routage - - - - 18.96 56.44
Traces interrompues - - 8.02 4.00 8.51 2.16
Adresses IP truquées - - 0.88 3.78 0.50 1.85
Cause inconnue 50.80 46.40 1.81 2.15 3.50 1.17

TAB. 4.2 — Répartition des causes identifiées des structures étudiées dans ce chapitre. Les
chiffres représentent tous des pourcentages.

4.6 Conclusion et perspectives

Les travaux présentés dans ce chapitre ont mis en évidence des différences entre la topo-
logie IP réelle et son image telle qu'on peut la déduire naivement des sorties traceroute.
Nous avons tenté de quantifier ces différences en nous focalisant sur trois entités bien dé-
finies en termes de traces et correspondant & des structures de graphes particuliéres : les
boucles, cycles et diamants. A l'aide d’une étude statistique, nous avons montré I'impor-
tante présence de ces entités dans nos traces et le caractére artificiel de la quasi-totalité des
cycles et des boucles et de la moiti¢ des diamants. Nous avons ensuite expliqué comment
la répartition de charge par flux peut provoquer 'observation de tels artefacts et montré
qu’elle était la cause principale de ces observations en pratique. Nous avons ensuite mis
en évidence d’autres phénoménes capables d’engendrer des boucles et des cycles et avons
quantifié leur impacts respectifs.

L’outil Paris traceroute que nous avons développé et rendu public [135] permet d’éli-
miner les effets de la répartition de charge par flux, et fournit donc une information plus
fiable, comme le montre nos études sur les artefacts de mesure. Ses nombreuses options
lui donnent une plus grande flexibilité d’utilisation. Sa sortie plus compléte enrichit 'in-
formation fournie, ce qui permet de détecter les phénoménes décrits dans ce chapitre et de
corriger leurs effets.

Dans le cadre de simples mesures effectuées avec discrétion, le gain de fiabilité et de
précision dans la mesure est non négligeable. Dans le cadre de grands projets de cartogra-
phie de la topologie IP, 'utilisation de Paris traceroute au lieu du traceroute classique
est également d’un grand bénéfice : sur la carte IP collectée par nos expériences, 21.8%
des liens du graphe obtenu avec les mesures traceroute classiques s’avérent étre des faux
liens grace aux comparaisons avec les mesures Paris traceroute et aux diagnostics déve-
loppés dans ce chapitre. Ce chiffre augmente encore si on considére les arcs du graphe
dirigé (chaque lien mesuré posséde en effet une direction correspondant a ’éloignement par
rapport a la source) : 26% des arcs sont fictifs dans les mesures classiques.

A P’avenir, nous espérons enquéter sur la répartition de charge par paquets, identifier
d’autres structures simples (comme les boucles, cycles ou diamants) permettant de signaler
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des anomalies dans la mesure et déterminer les phénoménes mis en jeu. Nous espérons
également déployer nos mesures sur une plus large étendue, en considérant par exemple de
multiples sources bien réparties dans 'Internet et en comparant les résultats obtenus.
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Conclusion

Nous nous sommes intéressé dans cette thése aux deux grandes problématiques que
sont la modélisation et la mesure de I'Internet. Nous résumons dans cette conclusion nos
résultats tout en décrivant notre démarche globale. Nous proposons également, a la fin de
cette conclusion, une courte synthése plus personnelle de ce que cette thése a pu m’apporter
et de ce qu’il faut en retenir.

Modélisation par graphe aléatoire

En toute généralité, la modélisation est un constituant fondamental de la recherche : on
a souvent besoin de simplifier, classer, nommer des problémes avant de pouvoir y réfléchir.

Dans le cadre de notre thése, nos travaux préliminaires sur I'Internet exigeaient le
lancement de simulations locales sur des réseaux virtuels modélisant I'Internet. Le choix
d’un modéle adéquat fut une étape importante : les modéles existants sont trés différents
dans leur nature comme dans les propriétés des réseaux synthétiques obtenus, et sont plus
ou moins difficiles & mettre en ceuvre. Dans notre cas, la nécessité forte de travailler sur
des tres grands réseaux, dont la taille se chiffre en millions de sommets, exige des modéles
simples et performants.

Devant 'impossibilité d’imiter la réalité a la perfection et donc de travailler sur une
réplique parfaite de I'Internet, nous avons préféré utiliser un modéle épuré, générant des
graphes tirés aléatoirement parmi les graphes respectant a la lettre des propriétés ciblées,
a savoir le nombre de sommets, la distribution des degrés et la connexité, choisis pour leur
role particuliérement important.

Voulant générer des graphes selon ce modéle, et comme les implantations déja réalisées
étaient beaucoup trop lentes pour nos besoins car de complexité au mieux quadratique,
nous avons entrepris de créer notre propre outil de génération aléatoire de graphes connexes
a séquence de degrés prescrite. Au passage, nous avons tenté d’utiliser une technique trés
simple donnant des résultats approchés, mais avons constaté une erreur trop grande entre
les paramétres souhaités et ceux obtenus, ce qui témoigne d’un biais trop important pour
que les graphes ainsi générés soient utilisables en toute rigueur.

Pour obtenir des performances acceptables, nous avons di travailler sur I’algorithme
lui-méme, et avons optimisé une heuristique utilisée dans la meilleure implantation alors
existante. Forts de ’expertise acquise, nous avons pu mettre au point une technique simple
permettant d’obtenir une réduction considérable du temps de calcul pour des résultats
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identiques, rendant possible la génération de graphes de plusieurs dizaines de millions de
sommets en des temps de 'ordre de la minute. Nous avons ensuite publié¢ les sources de
notre programme sur le Web, et avons connu un certain succés puisque de nombreux articles
utilisent déja notre outil [134].

Une fois notre modéle implanté, son application a la modélisation de I'Internet passe par
la connaissance précise des paramétres clés a imiter. Dans notre cas, il nous était nécessaire
de connaitre & la fois la taille du réseau et sa distribution de degrés pour pouvoir étre en
mesure de générer des modeéles réduits réalistes. Le probléme est qu’aucune technique
connue ne permettait de mesurer avec précision ce type d’informations sur I'Internet. Il
existe pourtant des mesures de la topologie de I'Internet, qui restent trés incomplétes
mais fournissent tout de méme une quantité d’information énorme et dont nous pensions
pouvoir tirer une mesure relativement précise de la distribution de degrés et/ou de la taille
du réseau. Nous nous sommes donc lancés dans cette problématique : comment, & partir
de mesures partielles et biaisées d'un objet tel que la topologie IP, peut-on déduire une
valeur précise de certaines quantités dans le réseau originel ?

Mesure de paramétres sur la topologie IP

Nous avons commencé par nous intéresser a la mesure de la plus élémentaire des pro-
priétés : la taille, i.e. le nombre de nceuds du réseau. Ce travail étant trés prospectif, nous
I’avons développé et évalué dans un cadre trés formel, schématique et assez éloigné de la
réalité. La problématique n’était pas ici de simplement déterminer le nombre de routeurs
de I'Internet, mais plutot de créer des méthodes permettant d’inférer cette quantité de
fagon transposable & d’autres métriques (telles que le nombre de liens). Nous nous sommes
donc placés a un niveau plus théorique nous permettant de généraliser I’approche : étant
donné une mesure partielle d’'un réseau, basée sur la collecte de chemins existants entre
un ensemble S de sources et T' de destinations, connaissant S et T, déterminer la taille
du réseau original. Nous nous affranchissons ainsi de toute considération pratique et la
détermination de la taille de I'Internet n’est plus qu’une application possible de notre tra-
vail. Notons cependant que de nombreux choix, en termes de modélisation, ont été faits en
tentant d’imiter Skitter, un projet de mesure de la topologie IP basé sur traceroute.

Notre premiére approche, et notre premier échec, fut de s’intéresser a une grandeur clé
pour toute mesure basée sur une collecte de chemins : la centralité de plus court chemin.
L’idée directrice est que la probabilité d’observer un sommet est directement liée au nombre
de chemins sur lequel il est. Cela nous a permis de mieux cerner le probléme et d’en
comprendre les tenants. Notamment, le paralléle entre la détermination de la taille du
réseau et un probléme statistique bien connu, le “species problem”, nous permit de I’aborder
sous un angle bien plus circonspect. Le non-résultat peut se résumer a cela : la difficulté
de I'évaluation de la taille de I'Internet a partir d’'une mesure basée sur des chemins vient
de T'extréme hétérogénéité de la centralité des sommets. En d’autres termes, on dispose
d’énormément d’information sur un petit nombre de sommets (les sommets centraux) alors
que les sommets peu, ou pas observés, constituent 'immense majorité du graphe.
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Les deux pistes explorées par la suite furent inspirées des méthodes usuelles en statis-
tiques pour résoudre ce type de probléme. La premiére méthode, dite du leave-one-out,
s’apparente sur le principe a I’échantillonnage aléatoire, et présente d’excellents résultats
dés lors que la taille du graphe mesuré dépasse la racine de la taille du graphe originel,
ce qui est effectivement le cas pour la plupart des mesures de I'Internet. Cette méthode
souffre cependant de graves inconvénients, le principal étant que dans le cas de 'Internet
elle ne peut étre immédiatement transposable au nombre d’arétes, et encore moins aux
degrés des sommets : son applicabilité dépend de la capacité a sélectionner un sommet
au hasard, ce qui est possible grace a la relative haute couverture de l'espace d’adressage
[Pv4, mais impensable dans I'espace des liens.

La deuxiéme méthode est un paradigme classique en statistiques : le re-échantillonnage.
Cette méthode a I'avantage d’étre aisément généralisable aux arétes, voire aux degrés. Son
inconvénient principal est son manque de précision : méme si on se rapproche effectivement
des bonnes valeurs par rapport a la carte partielle, on en reste assez loin, méme avec des
cartes partielles relativement complétes.

[’étude du bon comportement de ces méthodes, en particulier de la deuxiéme, nécessite
d’énormes ressources de calculs, et fut un frein empéchant de trop complexifier les modéles
utilisés, nous forcant a rester sur des topologies purement synthétiques en tant que réseau
témoin, et sur des modéles simplistes pour ’obtention d’une mesure partielle du réseau. Il
n’est dés lors pas surprenant que leur performance se voie réduite, notamment dans le cas
du re-échantillonnage, quand on les applique sur I'Internet : la qualité de nos estimateurs
était loin d’étre garantie sur une topologie aussi différente. Nous ne sommes donc pas en
mesure de déterminer avec précision la taille de 'Internet. Néanmoins, nous avons réalisé un
premier pas vers ce but, et nos méthodes gardent le mérite de donner des valeurs corrigées
par rapport a la simple observation de la mesure partielle.

Un outil traceroute plus précis

La mesure quantitative des propriétés fondamentales du réseau Internet est non aisée,
pour les raisons décrites ci-dessus. L’une d’entre elles est le fossé existant entre le com-
portement du réseau en pratique et les modéles formels utilisés, trop “parfaits”. Nous nous
sommes notamment intéressés a évaluer a quel point les cartes de I'Internet obtenues par
traceroute recélent de fausses informations.

En l'absence d’une carte de référence de 'Internet, et ne pouvant donc pas déterminer
si un neceud ou lien mesuré est fictif, nous nous sommes intéressés aux structures insolites
présentes dans les cartes de I'Internet, qui nous semblait étre probablement dues a des
mesures localement erronées.

Nous nous sommes concentrés sur trois types de structures jugées anormales : les
boucles, les cycles, et les diamants, vus en tant que structures de graphe. La nécessité
d’enquéter plus profondément sur les phénoménes mis en jeu par de telles structures nous
a poussé¢ a nous rapprocher du niveau réseau, et a quitter momentanément le paradigme
‘graphe’. Nous avons donc défini ces structures en termes d’observation de routes, ceci afin
d’effectuer un recensement de leur présence dans les cartes de I'Internet.
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Une telle étude nécessite de savoir exactement comment ’outil traceroute utilisé pour
les mesures a fonctionné. Ce comportement pouvant varier d’une machine a I'autre, nous
avons réalisé notre propre jeu de mesure, bien moins important que les données du projet
Skitter par exemple, mais suffisant pour le but recherché. Cela nous permet notamment
d’approfondir notre recherche en fonction des résultats obtenus, en d’autres termes de
modifier notre fagon de mesurer en fonction de ce que 'on a vu et de ce que 'on veut voir.

L’approche consistant & analyser les motifs d’apparition des anomalies s’est révélée
payante car elle nous a permis d’échafauder des hypothéses quant aux causes des anoma-
lies, hypothéses que nous avons par la suite vérifiées et validées. Allant plus loin, nous
avons élaboré une méthodologie capable d’éliminer toutes les anomalies que nous avons pu
identifier. Le pourcentage de boucles, cycles et diamants restants aprés un tel 'nettoyage’
des traces est une fraction infime des anomalies détectées au départ, de 1% a 4% selon les
cas. Nous avons également mis en place, en open-source sur le web, un outil traceroute
amélioré utilisant partiellement cette méthodologie, et bien moins susceptible de produire
de faux liens que 'outil traceroute classique. L’outil ainsi développé s’appelle Paris tra-
ceroute et suscite déja un certain intérét dans la communauté réseaux. Quelques articles
et cours universitaires citant notre outil ont déja été soumis, et son existence s’est fait
connaitre sur le Web a travers les forums et méme déja dans certains cours universitaires.
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Synthese

L’Internet peut se voir a plusieurs échelles, de la vue la plus globale & la plus microsco-
pique, c¢’est-a-dire du point de vue du théoricien des graphes au point de vue de I'ingénieur
réseau. Ces deux maniéres d’étudier I'Internet se ressemblent peu, et appartiennent a deux
domaines de recherche relativement éloignés. Elles sont pourtant complémentaires, et cette
thése a été 'occasion de les rapprocher.

En pratique, la difficulté d’adopter une approche formelle, modélisatrice de I'Internet en
prenant en compte toute sa complexité est rédhibitoire. La solution adoptée le plus souvent
par les théoriciens est de s’affranchir des détails. Récemment, de nombreux travaux se sont
concentrés pour démontrer la fausseté ou du moins le caractére approximatif des résultats
trouvés dans cet état d’esprit. Si ces études sont rigoureuses, elles ne proposent pas de
solution pour autant. Le consensus a I'heure actuelle est que quel que soit le modéle ou la
mesure utilisés par une étude sur Internet, les résultats doivent étre soumis a caution.

Nous avons tenté d’adopter une démarche scientifique adaptée. Dans tous nos tra-
vaux, de nombreux allers-retours entre théorie et pratique nous ont permis d’invalider de
nombreuses approximations ou choix de modéles, et I'étude des déviations entre réalité
et modéle ou réalité et mesure nous ont permis de mieux cerner les sources d’erreurs, et
parfois a les corriger.

Notre contribution globale est de réduire le fossé entre théorie et pratique dans le
contexte de 1’étude de la topologie de I'Internet, ou plus modestement de faire évoluer les
choses en ce sens. Plutot que de trouver les failles existantes dans telle ou telle approche
simplificatrice, nous avons cherché a introduire de la rigueur et & montrer qu’il était possible
d’étudier 'Internet plus 'proprement’. Notre algorithme de génération de graphes aléatoires
répond en effet au besoin de générer des graphes ayant ezactement une séquence de degrés
donnés tout en restant connexe, mais permet aussi d’enquéter rigoureusement sur le role de
la distribution de degrés dans le comportement d’un grand réseau. L’inférence de la taille
du réseau tente, quant a elle, de répondre a la question : “Est-il possible de déduire des
informations pertinentes et précises sur Internet a partir des cartes traceroute ?”. Enfin,
notre étude des artefacts de la topologie IP créés par traceroute a permis de remplacer
ce dernier par un outil capable de déterminer les routes avec une rigueur accrue.

Si nos apports sont trés variés par leur nature, ils ont en commun cette volonté de poser
des jalons aidant & analyser I'Internet de fagon plus rigoureuse. Nous avons pu mesurer, en
faisant face aux problémes liés a la taille et la complexité du réseau, I’étendue du chemin
qui reste a parcourir pour pouvoir traiter Internet comme un objet bien connu. La tache
est immense, et notre apport reste modeste a cet égard.

Ajoutons enfin que les problématiques rencontrées dans cette thése peuvent pour beau-
coup s’appliquer a d’autres grands réseaux d’interactions. Les réseaux de téléphonie fixe
et portable en sont un exemple, mais des réseaux de nature plus variés partagent éga-
lement des caractéristiques communes avec l'Internet. Nous espérons que les techniques
développées dans cette thése pourront servir a I’étude de ceux-ci.
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